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Abstract 
Information security is an important branch of computer science technology. Based on the coop-
erative construction with enterprise in “information security technology” course, this paper dis-
cussed the teaching reform from different aspects: teaching content, teaching form and practice 
effort. During the practice and implement, we also recorded and tried to make it better. 
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摘  要 

信息安全是计算机专业技术中的重要分支，本文以“信息安全技术”课程与企业合作建设为基础，从教

学内容、教学形式和实践环节各方面进行了教学改革的有益探索，并在实践中加以实施和改进。 
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1. 绪论 

在高等教育中，产学研结合、校企合作是以社会和职业需求为导向进行人才培养的重要机制。利用

学校和企业两种不同的教育环境和教育资源，采用课堂教学和课外实践有机结合的教学模式，来培养适

合用人单位需求的应用型人才。目前我国校企合作的主要模式是以学校为主导的合作模式，合作的深度

和广度结合实际条件会有较大的变化[1]。本文以我校开展的“信息安全技术”课程校企合作为蓝本，在

校企合作中深化教学改革研究，尝试探索一条适用于应用型本科院校的教学之路。 

由于我校是以培养应用型技术人才为目标的本科院校，因此比较重视学生的实践和动手能力，并在

教学计划中设置了较多的实践课时。但是由于目前尚未建设形成独立的信息安全专业，只为计算机科学

与技术专业的学生开设了“信息安全技术”课程，课时也比较少，只有 40 课时，如何合理规划和安排

40 学时，既讲授信息安全中不可缺少的算法理论知识，又要教会学生操作常见的信息安全工具，是课程

教学中必须考虑的重要问题。此外，“信息安全技术”课程的特点是理论知识艰深，加解密算法复杂，

而实践中又需要切实可用的方法来保障公司或个人的信息安全。这也容易导致按照常规教学方法老师讲

学生听，上完不会做的没有用的结果。因此急需探索本课程的教学改革，寻找适合课程的教学之路。我

校从开设本课程至今，采用了校内教师与企业合作培养办学的模式，取得了一定的成效。 

2. 教学内容和形式的改革 

“信息安全技术”课程一般建议开设在计算机科学与技术专业本科二年级下学期或三年级上学期，

此时学生已学完了部分专业课如数据结构、程序设计等课程，具有一定的编程能力和专业知识储备，但

是对于信息安全保障的意识还比较薄弱。由于“信息安全技术”课程内容极其丰富，特别是在软件攻防

方面，以往更多是靠老师自行在实践中的摸索得出一定的经验后教给学生，因此存在着比较强的个人色

彩，也不适应专业化的大班教学。走校企合作之路，第一步就是分析教学内容，哪些是适合本科课堂内

教授，哪些是需要在实践中掌握的。经过筛选，对于密码学基础的理论知识，所有需要掌握的加解密算

法都可以由校内教师在课堂上讲解，充分发挥校内教师擅长理论讲解清晰的特长。而实验部分则采用由

与我校合作的相关企业提供实验要求，在校内专用机房开设实验项目，企业教师前来授课的模式。由于

这些合作企业在学生四年级毕业实习阶段还会提供部分岗位，并择优录用，因此企业方也希望培养出符

合生产实际需要的合格学生留用。在本科三年级的“信息安全技术”课程中，企业就带着生产岗位明确

的培养目标，有针对性地开设实验项目，以便这些学生在毕业实习环节可以直接进入企业各个岗位实战。

例如如果企业更关注无线网络安全问题，那么此项实验可以多一些课时，如果企业是研究物联网或智能

家居的，可能需要安排远程监控的实验项目。表 1 就是校企合作后撰写的一份授课计划简表，课程安排

的授课内容和课时如表中所示。需要注意的是，每次授课计划和内容都会随着合作企业的要求而变动和

更新，也就是每学期学生学习此课程的内容会动态变化，这也是开设校企合作课程后符合计算机学科不

断发展的趋势，所带给学生的有益之处。 
从表 1 中还可以看出课程在讲授密码学基本原理只占用了总课时的 1/4 左右时间，而将更多的课时

分配给企业教师在专用机房讲授网络安全技术、软件安全技术(包括系统软件安全和应用软件安全)等各方

面的信息安全应用技术，并在课程最后精心安排了 2 天完整的企业现场教学，通过学生进驻企业， 
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Table 1. “Information security technology” course school-enterprise cooperation teaching plan 
表 1. “信息安全技术”课程校企合作授课计划 

章节 内容 课时 授课地点 讲授人 

第一部分 
密码学基础 

1、古典密码学 2 

校内多媒体教室 校内教师 2、对称加密体制 4 

3、非对称加密算法 4 

第二部分 
网络安全技术 

1、网络攻击技术 2 

校内实验专用机房 企业教师 2、网络入侵检测技术 4 

3、无线网络安全技术 4 

第三部分 
应用安全技术 

1、软件漏洞与软件安全监测 4 

校内实验专用机房 

校内教师 

2、Web 安全与认证技术 2 企业教师 

3、计算机病毒与防范 4 校内教师 

第四部分 信息安全技术解决方案实例 12 企业现场 企业教师 

 

切身体会各个公司是如何应对信息安全问题的。相信这样的授课内容和方式会给学生留下非同寻常的记

忆，对于将来工作中面临的实际信息安全问题有了及早的准备和思考。 
此外，由于当前网络的普及和信息技术的发展，使得每个人都有机会接触到各种各样的信息安全问

题，可能学生遇到过的信息泄露问题老师还没有遇到过，难免不会处理。因此校企合作的第二步就是引

进企业教师参与教学环节，补充工作实践中面对的真实案例，编写合适的实验指导书内容供学生练习。

由于信息安全的实验项目可能对实验环境造成较大影响甚至损失，所以征得学院领导的同意和支持后，

利用校内机房开设出“信息安全技术”专用实验平台，在这个相对封闭的实验环境下让学生尝试各种网

络攻击手段，再利用各种网络防御技术检测和抵御，从而模拟出真实环境下的攻防技术。这种教学形式

也极大地吸引了学生的兴趣，有的学生甚至在课后多次前往专用机房想方设法与对手进行攻防较量，取

代了游戏世界的满足感。目前有部分软件是由企业购买和提供，安装在校内机房，这也是进行校企合作

课程建设后所带来的直接收获。所以说，“信息安全技术”课程的特点非常适合于进行校企合作课程建

设。 

3. 实践教学的改革 

在确定教学内容和授课计划之后，校内教师和企业教师提前进行了充分的沟通，对各自负责的部分

编写全新的教案和课件。考虑到本科教学和企业实践的不同特色，因此安排了密码学原理部分、操作系

统安全部分、计算机病毒和防范可以在校内由专业教师课堂教授，而网络安全技术和信息安全技术方案

综合实例则由企业教师在专用机房里边演示边讲授，并提供学生动手演练的机会(表 2)。特别是课程最后

由企业提供的现场实践，在真实环境下为学生解析信息安全实际案例，企业的每位带教老师都参与进来，

为学生答疑解惑，这对企业和校内教师的素质都提出了较高的要求，也迫使校内教师迅速成长，提高业

务水平。因此本课程的校企合作实施过程中要特别注意学生以小班教学为佳，人数控制在 20 人左右为宜，

可以分批前往企业实践基地。 
由于信息安全技术是一门既注重理论基础又需要紧密结合实践的课程，所以课程中的实践环节安排

分外重要，每学期结合不同的企业需求可以考虑挑选不同的实验项目，而且企业老师编写的实验指导也

会根据实践中遇到的问题而修改。例如有一届学生当时在上机过程中企业老师指导学生访问了信息安全

行业内大名鼎鼎的乌云网，并为学生讲解了该网站如何分析和破解企业网站中存在的漏洞，但是没有经
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过多久，乌云网已经因为各种原因而消失。这个案例也有力地向学生说明了信息安全技术是把双刃剑，

合法合理地利用技术保障企业与个人的安全并非易事。在信息安全技术课程的校企合作建设中，企业教

师参与安排上机实验和参观实践，学校机房提供相对封闭的实验环境，以防实验中的不慎造成损失和破

坏。表 2 是课程中的参考实验项目。在每个实验项目中都会有丰富的实验内容，例如在网络技术实验中

学生可以在受保护的机房实验环境中尝试端口攻击，SQL 注入攻击、木马攻击、XSS 跨站攻击等多种手

段。 
 
Table 2. “Information security technology” course school-enterprise cooperation experimental project 
表 2. “信息安全技术”课程校企合作实验项目 

序号 实验名称 实验学时 实验指导负责教师 实验地点 

1 大整数和古典加密设计 2 校内教师 校内机房 

2 Simple-DES 加解密程序设计 2 校内教师 校内机房 

3 Diffie-Hellman 密钥交换算法程序设计 2 校内教师 校内机房 

4 CA 认证与网上支付 2 企业教师 校内机房 

5 网络安全防火墙与 VPN 实验 2 企业教师 企业 

6 网络入侵与检测实验 2 企业教师 校内机房 

7 软件安全实验 2 企业教师 校内机房 

8 计算机病毒与防范 2 校内教师 校内机房 

9 无线网络安全实验 2 企业教师 校内机房 

10 信息安全技术应用案例 6 综合练习 企业 

 

另外，在校合作课程的开设过程中，也发现了一些问题。例如企业请来的授课教师往往并不擅长课

堂的掌控，因此课程要求校内教师全程参与，并配合企业老师共同编写与修订教学课件，补充案例。在

企业现场教学中还要负责学生的安全工作，因此校内教师必须由经验丰富的高年资教师来承担，并愿意

尝试教学改革的新变化，在开设校企合作课程的几年时间内，希望尽快培养出高水平的师资队伍。 
在校内讲授课程部分，也针对应用型人才培养目标进行了教学方法改革。课堂教学中更多地引入了

任务驱动模式的教学方法，由教师引入问题，安排任务，学生思考后再讲授解决方法，这样会更大地激

发学生的学习兴趣。例如，在讲授古典密码学中穿插了影视作品中的加密情节，引导学生进行密文训练；

在讲解 DES 加密算法时，考虑到算法实现难度，特地降低到 8 位简单 DES 算法程序设计，使得大部分

同学都能通过几轮变换后理解对称密钥体制的加密、解密过程。 
在课程建设中，还推荐一部分较为优秀的学生参加了全国计算机等级考试三级-信息安全技术的考试，

为培养合格的信息安全工程师打下基础。特别是在学校的大力支持下，举办企业赞助命名的信息安全技

术竞赛，通过宣传和参与，让更多的学生参与进来，得到了非常好的实训机会。目前本课程的校企合作

之路又有了新的方向，尝试与具有信息安全技术方面强大研究能力与资质的培训中心合作，为确实具有

信息安全方面兴趣和潜力的学生培训，颁发证书，继而走出信息安全专业培养的特色之路。 

4. 总结 

在与企业合作培养掌握信息安全技术的人才过程中，深深感到随着计算机技术的发展，各种信息安

全问题层出不穷，仅仅依靠一位老师或者一个案例反复授课是无法应对飞速变化的信息时代的。因此，

博采众家之长，挑选出既有深厚专业背景和实践经验，又能将知识转化讲解成易于被学生吸收，深受学
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生喜爱的企业教师，绝非一朝一夕可以完成的事。在校企合作的过程中，找到有意愿进行合作的企业，

并且能够坚持为学生的成长辛勤耕耘的企业员工是不容易的。在校企合作的过程中，有可能遇到员工辞

职、企业变动的各种因素，没有企业的大力支持和企业带教老师对教育行业的热情，是很难将高校内的

一门课程琢磨打造好。经过校企合作建设，不仅推广宣传了企业，为企业培养未来的员工，提高了应用

水平，高校教师也学习和获得了宝贵的实战经验，更新了知识体系，学生更是在吸收理论知识的同时学

会应用于实践，受益匪浅，实现了合作各方的双赢。 
校企合作培养信息安全技术方面的专业人才，是建设信息安全专业的有效培养模式。通过建立 KPI

关键指标考核和评估校企合作课程的建设效果，是一次用科学的管理方法来控制校企合作课程的有益尝

试[2]。这种方法不仅适用于某一门专业课程，在有条件适合开展校企合作建设的课程范围内都可以考虑。

通过校企合作，完善了课程体系，提高了教学质量，帮助学生巩固理论基础知识，提升动手能力和实践

能力，实现校企双方的双赢。 
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