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Abstract: With the certification of the integrity of the multimedia content, the solutions are mainly concentrated on 
fragile digital watermarking technology. This paper present a semi-fragile watermarking algorithm based on SVD and 
sub-block DCT. The watermarking signals are embedded into the second biggest singular values of the image. Watson 
model is used to control the robustness of embedding. Experiments demonstrate that the algorithm meets the basic goals 
of semi-fragile watermarking: imperceptible, blind detection, distinguishing legitimate distortions from illegitimate ones, 
and the algorithm has some practical use. 
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摘  要：随着多媒体内容的完整性认证，尤其是图像的完整性验证，解决方案主要集中在脆弱数字水印技术。

本文提出基于 SVD 和分块 DCT 的半脆弱水印算法。算法将水印信号嵌入图像第二大奇异值中，并利用 Watson

模型控制嵌入强度。实验表明算法达到了不可见性、盲检测性、区分合理与不合理失真等半脆弱水印的基本要

求，并能较准确识别篡改区域，具有一定实用性。 

 

关键词：半脆弱数字水印；离散余弦变换；奇异值分解；Watson 模型 

1. 引言 

随着计算机和网络技术的快速发展，各种数字媒

体得到广泛的传播和使用。但是，数字化在给人类带

来便利的同时，也出现了诸如侵权、拷贝等一系列问

题。虽然目前的数字水印算法多种多样，但是根据实

现过程不同数字水印可分为空域算法和变换域算法
[1]。因为变换域算法具有良好的不可感知性和鲁棒性，

并且对数据压缩具有兼容性，所以针对变换域算法已 

经取得许多成果。此外，Liu 等较早提出了利用奇异

值分解(SVD)来嵌入水印的策略，随后一些针对该策

略的优化或改进算法被提出。 

由于数字水印的半脆弱方法较之脆弱方法具有

灵敏度低的特点，已经引起人们的关注。在实际应用

中我们常常面临论证图像内容的真实性，以及容忍对

图像的非恶意修改等问题。半脆弱方法是用来辨别图

像是否受到故意攻击的有效技术[2,3]。本文在已有工作

的基础上，探讨基于 DCT[4]和 SVD[5]二者结合的数字

图像水印算法，并进行新的设计和分析。 
*基金项目：国家自然科学基金(No. 61273298)。 
#通讯作者。 
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2. 数字图像的奇异值分解及其性质 

设 M NA R  表示一个图像矩阵，其中 R 表示实数

数域。对 A 进行奇异值分解： TA U V  ，其中

,M M V R NU R  N

0,

都是正交阵， 

 , ,, ,M N
i j M N i jR i  

     j ， 

记 ,i i i 

1 2

，称作 A 的奇异值[5]。 

1 0r r M          ，r 是矩阵 A 的秩。 

给定一个矩阵，它的奇异值是确定的。但不同矩

阵可以有相同的奇异值，这是矩阵与奇异值之间的多

对一性质。从图像处理的角度来看，奇异值分解[5,6]

具有以下特性：1) 不同图像最前面的若干奇异值集中

了大部分矩阵的能量，后面的奇异值很小。2) 较大的

奇异值及其与U(V)矩阵中对应的行(列)对图像的影响

较大。通常多是选择最大的奇异值来嵌入水印信息。

本文尝试选择第二大的奇异值来嵌入水印，来提高水

印的脆弱性能，并且可以增加宿主图像中嵌入信息的

容量。3) 通过对数字图像的奇异值分解得到矩阵Σ、

U、V。矩阵 U(V)的行(列)具有良好的抗干扰能力，

也就是说，当图像受到轻微的扰动时，它的结构不会

发生明显的改变。 

二维离散余弦变换不但能够将图像的主要信息

集中到最少的低频系数上，而且引起的块效应最小，

能够实现信息集中能力和计算复杂性的良好折中。在

数字图像处理中使用的是，对一幅图像 f(u, v)，它的

二维离散余弦变 

换[1,7](DCT)为： 
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相应的逆变换为： 
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1993 年，Watson 提出基于 DCT 的视觉模型，并

提出 JND 的概念。这一视觉模型包括敏感度、掩蔽效

应和综合。在 Watson[8]感知模型中，对原始图像以 8 × 

8 方式进行分块，计算 JND 门限，如 

            , 1 ,

0, , max , , , , , , ,
i j i j

L Ls i j k t i j k C i j k t i j k
   

      0 0,, , , 0,0,
T

Lt i j k t i j C k C 0


  

其中，  0 0,0,C

T

k 是原图中第 k 块的 DC(直流分量)系

数， 为常数且常取为 0.649， 整幅图的直流分

量的平均值，

0,0C

 j,t i 为 Watson 视觉模型定义的敏感度

表，  [ , ] 0,1w i j  ，通常取值 0.7。 

3. 水印嵌入算法 

在奇异分解的框架下，大多数的水印嵌入算法是

将水印信息嵌入最大的奇异值所在的位置。这样的嵌

入策略限制了嵌入容量。本文算法设计的嵌入策略从

理论上讲，允许水印信息嵌入所有的非零奇异值所在

的位置。将水印信息嵌入不同的奇异值，需要注意的

是嵌入信息以后的奇异值必须保持原来奇异值的大

小顺序。本文提出的算法是可以保证不改变奇异值的

原来排序。采用本文的算法实现水印信息的嵌入是不

会改变宿主图像奇异值的顺序，这样就可以保持图像

的品质。由于，水印信息嵌入的位置不仅仅局限在最

大奇异值得位置，因此可以大大提高水印的嵌入容

量。 

本文采用的水印信号是二值有意义图像，这样在

评价图像完整性上，变得更直观、更简单。为了提高

水印安全性，我们首先对原始水印信号进行 Arnold

置乱[9]，这样不仅能提高嵌入信号的随机性，而且也

降低水印信号对载体图像不可感知性影响。文献[9]

给出了 Arnold 置乱变换的基本算法和周期。假设(x, y)

是 N × N 图像矩阵的某个象素点，通过一次 Arnold 置

乱后该象素点应该被移动到(x', y')处，两者满足下式： 

 
1 1

mod( ), , 0,1, 1
1 2

x x
N x y N

y y

     
            

  

该变换具有周期性，并且周期由 N 决定。假设 N 对应

的周期为 C，WC 为嵌入水印前预处理置乱次数，KC

为提取水印后恢复的置乱次数，那么必须满足 WC + 

KC = C；同时 WC 的选取能达到原始水印图像置乱后

随机化程度尽可能地高的目的。 
1

。 
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假设载体图像为 M × N 大小的灰度图像，嵌入的

水印信号是一幅 L × P 大小的二值图像，基于文献[10]

的算法，我们提出新的水印信号嵌入策略，具体嵌入

步骤如下： 

1) 对原始水印信号进行 Arnold 置乱，可以得到

没有意义的二值伪随机序列。根据原始水印图像的大

小选择 Arnold 置乱变换时合适的取模参数 N，并选取

置乱效果最好的情况作为预处理时的置乱次数 WC。 

2) 将原始图像以 M/L 和 N/P 的形式分块，其中

水印图像的尺寸参数 L 和 P 作为提取水印的密钥。 

3) 然后对其进行 DCT 变换，变换后的系数矩阵

进行 SVD 分解。设某个分块对应矩阵为 B，则
T

B B BB U S V   ，由此得到对角矩阵 S，将水印嵌入

S 中第二大的元素 S(2,2)。 

4) 生成一个大小为(M/L) × (N/P)的矩阵 dd，用来

存放分块后每一子块的抖动参数，用来调整不同子块

被嵌入水印信号的强度。抖动参数的计算模型[11]如

下： 

         , min 2, 2 3,3 , 1,1 2, 2 ddd i j s s s s    

 

 (1) 

       if , 2, 2 , then , ,dd i j s r dd i j dd i j rr    (2) 

其中步骤 1 是控制嵌入信号后的奇异值大小的顺序不

会改变；d 是偏移值，适当地选择 d 可以避免水印信

号的强度过小而导致水印无法正确提取的现象；而步

骤 2 对 dd(i,j)的调整可以避免嵌入信号的强度过大而

导致宿主图像破坏的问题。通过实验分析，选择出的

合适的抖动系数。 

5) 按顺序从已置乱的水印信号序列中取出一个

元素，然后嵌入到每一个分块，直到每个水印信号元

素被嵌入其中一个分块中(块数和水印信号元素个数

是一致的)。假设某个水印信号元素为 W，嵌入块的奇

异值是 ，嵌入水印以后为 。则嵌入算法

描述如下： 

2,2s 2, 2s

第一步，计算    2,2 ,X s dd i j   ， 表示向

下取整， 为该块对应的抖动系数[12]；  

 
 ,dd i j

第二步分两种情况 

情况 1：如果 X 是奇数 

 
   

   
2, 2

, , 2 if

1
, if

2

s

X dd i j dd i j W

X sign y dd i j W


   
        

情况 2：如果 X 是偶数 

 
   

   
2, 2

, , 2 if

1
, if

2

s

X dd i j dd i j W

X sign y dd i j W


   
  

0

1       

(4) 

其中，

 

 

1 if

1 if 0

1
,

2

L
sign L

L

y V X dd i j


 

0

 
     
 

 

7) 对每个修改后的分块进行 SVD 逆变换，再进

行 DCT 变换，最后把所有分块修改后的新矩阵合并，

得到嵌入水印后的图像矩阵。 

8) 根据 Watson 视觉模型评价原始图像和嵌入水

印的图像[13]，若其视觉距离 D 在阈值范围内，则水印

嵌入过程结束；否则适当调整抖动系数  ,dd i j ，重

新执行第 4~6 步。视觉距离 D 的阈值选择、抖动系数

 ,dd i j 的选择根据具体应用确定。 

4. 水印提取和鉴别算法 

本文提出的水印算法还符合半脆弱水印[12]所要

求的盲检测性。提取水印时，只要知道抖动参数矩阵

dd、预处理置乱次数 WC、取模参数 N 和水印图像大

小 L 及 P(这些参数可以看作提取水印的密钥)。算法

通过判定奇偶性[10]来提取水印，提取速度很快，满足

半脆弱水印提取的速度要求。具体算法步骤如下： 

1) 假设提取水印的图像大小为 M × N，而提取的

水印图像大小为 L × P(已知的密钥)的，将被检测图像

进行 M/L 和 N/P 的分块。 

2) 对每一分块进行 SVD 变换； 

3) 计算    s 2, 2 ,X dd i j   ；如果 X 是奇数，

提取出一个 1，再提取出一个 0。 

按顺序对每个分块按照(2)和(3)步骤进行提取，把

提取出的序列按水印图像的大小 L、P(已知的密钥)依

次排成一个二维矩阵 EW。 

4) 根据 N 和 WC，我们可以知道提取出的 EW 图

像还要置乱 KC 次，即得到提取出的水印图像。 

为了实现半脆弱水印识别恶意攻击和评价数字

图像失真程度[10]的目的，我们对嵌入载体图像的已置

乱水印图像和从待测图像中直接提取的还没有再次

置乱恢复的水印图像进行评判。设前者为 A1，后者

为 A2，定义如下 2 个指标来识别篡改区域和评价失

1

0
(3) 
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真程度： 

篡改区域：DA = A1 A2 

( 表示 A1, A2 按位异或)； 

比特误差率：ER = DA矩阵中为1的元素个数/DA

矩阵元素总个数。 

5. 实验和结果分析 

本文使用 320 × 320 的标准 Lena 图像作为宿主图

像，嵌入的水印是一幅 40 × 40 的二值图像。在嵌入

算法中，表 1 反映抖动参数的 r 和 rr 的变化将会影响

提取水印的比特误差率(ER)，适当选择可以提高算法

的误差性能。由实验数据可以得到：rr 在 0.3~0.6 时，

ER 是单调递减的；而在 0.6~0.8 时，ER 是单调递增

的。可以看到选 rr = 0.6 和 r = 0.6 时水印的比特误差

率最低。因此，本文选用的最佳控制抖动参数的值为

rr = 0.6 和 r = 0.6。 
 

Table 1. Bit error rate (ER) and the dither parameter r, rr 
relationship 

表 1. 比特误差率(ER)与抖动参数 r, rr 的关系 

r      rr 0.3 0.4 0.5 0.55 

0.3 0.0813 0.0344 0.0169 0.0088 

0.4 0.0806 0.0344 0.0169 0.0088 

0.5 0.08 0.0344 0.0169 0.0088 

0.55 0.0794 0.0344 0.0169 0.0088 

0.6 0.0781 0.0338 0.0169 0.0088 

0.65 0.0781 0.0331 0.0169 0.0088 

0.7 0.0794 0.0338 0.0181 0.01 

0.75 0.0781 0.0338 0.0181 0.0088 

0.8 0.0775 0.0338 0.0187 0.0081 

r       rr 0.6 0.65 0.7 0.8 

0.3 0.0050 0.0094 0.01 0.02 

0.4 0.0050 0.0094 0.01 0.02 

0.5 0.0050 0.0094 0.01 0.02 

0.55 0.0050 0.0094 0.01 0.02 

0.6 0.0050 0.0094 0.01 0.02 

0.65 0.0050 0.0094 0.01 0.02 

0.7 0.0063 0.0106 0.0113 0.0213 

0.75 0.0063 0.0106 0.0113 0.0213 

0.8 0.0069 0.0113 0.0119 0.0219 

对被嵌入水印的图像进行不同品质的 JPEG 压缩

后提取水印并计算 ER 可以看到无论压缩品质如何改

变，ER 均为 0.005。表明该算法对 JPEG 压缩这一合

理失真有很好的鲁棒性，如表 2 所示。 

从试验结果分析可以知道，在高压缩率的情况

下，本文的所提出的算法具有很低的比特误差率，优

于文献[10]的方法。 

图 1中的(a)是Lena原图和(b)嵌入水印后的图像。

实验时采用 n = 40 的 Arnold 置乱，此时 C = 30，取

WC = 17，KC = 13。(c,d)是原始水印图像和经过置乱

的水印图像。 

图 2 对图像进行对比度调整和椒盐噪声(均值为

0，方差为 0.0001)等测试。图 2 显示，对于合理失真

的情况，算法的敏感性很低(ER分别等于 0和 0.0063)。

文献[10]对图像进行对比度调整和椒盐噪声(均值为 0,

方差为 0.0001)测试，ER 分别为 0 和 0.0019，也就是 
 
Table 2. The comparison of the algorithm (S1) and the algorithm of 

the document [10] (S2) for different quality JPEG compression 
ratio (JC%) produced by the bit error rate (ER%) 

表 2. 本文算法(记为 S1)和文献[10]的算法(记为 S2)针对不同品质

的 JPEG 压缩率(JC%)所产生的比特误差率(ER%)比较 

JC% 90 80 70 

 S1 S2 S1 S2 S1 S2 

ER% 0.5 0 0.5 0 0.5 0 

JC% 25 15 10 

 S1 S2 S1 S2 S1 S2 

ER% 0.5 32.06 0.5 39.12 0.5 61.02 

 

  
(a)                           (b) 

         
(c)                 (d) 

Figure 1. (a) Original image; (b) Watermarked image; (c) The 
watermark; (d) Scrambling watermark 

图 1. (a) 原始图像；(b) 含水印图像；(c) 水印原图；(d) 置乱水印图 
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(a)                  (b) 

   
(c)                   (d) 

Figure 2. (a) The image after contrast adjustment; (b) The ex-
tracted watermark; (c) The image processed by salt and pepper 

noise; (d) The extracted watermark 
图 2. (a) 对比度调整后图像；(b) 提取的水印；(c) 椒盐噪声处理

的图像；(d) 提取的水印 

 

说，对无恶意的图像处理操作，本文的算法鲁棒性比

较强。 

图 3 显示，在通常情况下，不合理失真体现出很

强的脆弱性，算法还能准确判定篡改区域。算法对剪

裁(例如，剪切右下 10%区域的图像 ER = 0.623)和恶

意篡改等都会引起 ER 的明显上升，但是，在文献[10]

中，剪切右下 10%区域的图像，ER = 0.04 这一分析表

明本算法符合半脆弱水印的要求。为了很好的显示在

不合理失真情况下，图像是否遭到的破坏，我们使用

ER 作为评价的标准。通过以上分析，算法能够比较

有效地区分合理和不合理失真，满足半脆弱水印的性

能要求，对 JPEG 压缩等表现出强鲁棒性，但是对微

小的恶意攻击能准确判定篡改位置。 

6. 结论 

本文基于 DCT 变换、SVD 变换和 Watson 视觉模

型探讨了半脆弱水印算法的设计。本文通过引入抖动

参数来控制不同图像子块被嵌入水印的强度，改进已

有算法的策略，提高半脆弱水印性能。通过仿真实验，

该算法能很好地区分合理失真和不合理失真，还能较

准确识别出恶意篡改位置，而且提取和定位的速度很 

   
(a)                  (b) 

   
(c)                  (d) 

Figure 3. (a) Tampering with the two 8 × 8 image watermarks; (b) 
The identified watermark tampering domain; (c) Shearing 10% of 
the lower right image; (d) The extracted watermark (ER = 0.623) 
图 3. (a) 篡改 2 个 8 × 8 块后图像；(b) 鉴别出的水印篡改域；(c) 剪

切右下 10%区域的图像；(d) 提取的水印(ER = 0.623) 
 

快。进一步的工作主要包括：1) 改进 Watson 模型使

之能更好的处理算法分块所带来的块噪声干扰；2) 算

法本身的安全性也需要加强，使它能够抵抗诸如几何

攻击等恶意攻击。 
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