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Abstract 
Logging system is an important part of a complete information system. On one hand, massive log 
information can dig out the common behavior patterns of users to improve service quality; on the 
other hand, it provides a theoretical basis for system optimization and system structural adjust-
ment. When faced with a high concurrency value system access, timely and accurate collection logs 
are the key for log analysis. Traditional log records of information have a high coupling with busi-
ness system code. It affects normal business systems because of taking up system resources. In 
order to improve this situation, this paper presents a new design way which has zero coupling 
with an original business system. The way realizes a asynchronous, distributed, parallel pro- 
cessing log records by four parts, which are network request load balancing, distributed cluster 
services, services in the multi thread processing, and non relational database MongoDb shard ex-
pand. We confirmed the feasibility of the design and strong stability by analysised system memory 
usage and system throughput capacity after tens of millions of data compression test. 
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摘  要 

日志系统是一个完整信息系统的重要组成部分，海量的日志信息一方面可以挖掘出用户的通用行为模式，

提高系统的服务质量，另一方面还为系统优化，系统结构调整提供了依据，在面对高并发量的系统访问

时，及时准确的收集日志成了日志分析的关键，传统日志信息的记录与业务系统代码交织，耦合过高，

日志的记录因占用系统的资源进而影响正常业务系统的运行。为了改善这一现状，本文提出了一种与原

业务系统零耦合的新设计方式，该方式从网络请求的负载均衡、分布式集群服务、服务中的多线程处理、

和非关系型数据库MongoDb的分片拓展四个维度展开，实现了一套异步、分布、并行处理的日志记录系

统，后经千万级数据量的压测，从系统吞吐能力，系统内存占用情况等多个方面证实了设计的可行性与

强稳定性。 
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1. 引言 

日志是用来记录用户行为信息和相关服务运行情况的文档，日志的挖掘和分析对于指导系统主要业务

的开展和系统运行情况的监控有着重要的意义[1]，日志挖掘的前提是大数据量的日志信息，在面对超高

并发量的系统访问时，及时准确的收集日志成了日志分析的关键，大数据时代，日志的记录既要满足高并

发的需求，又要与核心业务系统做到零耦合，关系型数据库由于其事务的复杂性，不易拓展性已经不能满

足高并发，海量数据的环境。非关系型数据库由于其模式自由便于拓展，在处理高并发写入时有着天然的

优势[2]，MongoDb 是非关系型数据库的一种，它使用的面向文档的数据模型，可以自动将数据拆分存储

在不同的机器上，这种高效的拓展性，分散了高并发的写入的同时又支持海量数据[3]。在面对巨大的写

入并发时，单机版单线程的服务已经很难满足需求，本文旨在实现一种分布式多线程并行写入的日志架构。 

2. 设计的核心架构 

软件定义下架构实际是利用不同的软件对硬件资源进行再分配，高并发记录日志的核心思想体现在均衡

化上，将高并发的请求首先在在网络层进行差分[4]，利用 Ngnix 的负载匀衡功能，将实际的网络请求规则

性的差分到不同的服务器组上，应用程序先把请求封装成对象暂时存于内存中，日志系统的底层中多个线程

同时获取内存中对象存入 MongoDb 中，然后将内存对象销毁释放内存，在 MongoDb 中也做了相应的分流，

利用 MongoDb 的分片技术，将集合分成不同的 chunk 存于多个片中[5]。设计的整体框架图如图 1 所示。 
当记录日志的请求来临时，经过纵向的多次拆分与内存的暂存作用，从而解决解决高并发的写入问

题，下面将框架中每项技术逐个进行说明。 

2.1. 运用 JSONP 实现零耦合设计 

传统的日志记录代码内嵌在业务代码中，日志记录与业务处理耦合在一起，存在着效率低，资源争

夺，可重用性差等缺点，本次设计将处理日志的系统从主业务系统剥离，构建了一套完全独立的日志系

统，日志记录的网络请求有页面端异步发起，但是由于同源策略的限制，XmlHttpRequest 只允许请求当 
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Figure 1. The core framework of log system 
图 1. 日志系统核心框架图 

 

前源(域名、协议、端口)的资源，为了解决此跨域的问题，设计中运用了 JSONP 的处理方式，JSONP(JSON 
with Padding)是一个非官方的协议[6]，它允许在服务器端集成 Script tags 返回至客户端，通过 javascript 
callback 的形式实现跨域访问。JSONP 核心思想是利用 JS 标签里面的跨域特性进行跨域数据访问，在 JS
标签里面存在的是一个跨域的 URL，实际执行的时候通过这个 URL 获得一段字符串，这段返回的字符

串必须是一个合法的 JS 调用，通过 EVAL 这个字符串来完成对获得的数据的处理。 

2.2. 运用 Ngnix 实现日志请求的负载均衡 

单机版的日志服务无法满足高并发日志的写入，可以将多个日志服务进行集群部署，当请求来临时

并不能确定命中哪一台服务器，此时则需要一个专门的代理服务器负责请求的分发。Nginx 是一款高性

能的 HTTP 和反向代理服务器[7]，特点是占有内存少，并发能力强，当请求来临时，Nginx 能按照既定

规则做路由，把请求分散给到不同的服务上进而达到负载均衡。 
常用的 Ngnix 的分发算法有五种，简单轮询，权重轮回，基于 IP 的 hash 算法，基于 url 的 hash 算法

和基于 cookie 的分配策略，简单轮询解决了分配公平的问题，但前提是每个服务器的处理能力相同，在

实际环境中每个机器的处理能力并不完全相同，权重的轮回考虑到了服务器的能力，因为相同的客户端

每次请求的服务器并不同，并不能解决 seesion 的问题，所以在此用的是基于 cookie 的分配策略，首次登

陆时给客户端分配一个 cookie，此 cookie 将作为下次访问同一台服务器的验证信息[8]。 

2.3. 多线程并行处理 

目前高峰期时期对日志服务器网络请求量约 30,000 次/秒，而日志服务器与 MongoDb 资源链接数有

限，以往的处理机制是当一个请求来临时，数据库创建一个链接，当处理完成后释放链接以供下次请

求的到来，高并发的请求来临时很容易将链接占满从而造成服务的堵塞[9]，为了缓解这一问题，可以

将接收的请求以内存资源池的形式进行存储，将计算机内存作为高并发请求和 MongoDb 之间的缓冲[10] 
(图 2)。 

多个线程对共享资源进行读写时，会造成资源的争用，为了使多个线程同步执行而又不造成争用，
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将共享资源进行规则性的切割，使其变为具体线程的特有资源，这里采用的切割算法是轮询调度。轮询

调度算法的原理是每一次把内存资源池中的数据轮流分配给内部中的线程，从 1 开始，直到 M(内部线程

个数)，然后重新开始循环[11]。轮询调度算法流程如下：假设有线程 M 个，S = {S1, S2, …, Sm}，一个

指示变量 i 表示上一次执行的线程。变量 i 被初始化为 M-1。其代码如下： 
j = i; 
do 
{ 
j = (j + 1) mod m; 
i = j; 
return Si; 
} while (j ! = i); 
return NULL; 

2.4. MongoDb 的分片拓展与副本集 

Mongodb 数据库分片是通过并行处理数据实现负载均衡的一种重要手段[12]，同时也是数据库集群

实现分布式计算的关键技术。在生产环境中，必须对分片各环节进行合理的架构设计和配置，恰当的分

片能提高数据库的计算性能和效率，主备结构的副本集设计能有效的规避单个分片损坏的风险[13] (图 3)。 
 

 
Figure 2. Multi thread parallel processing simulation 
diagram 
图 2. 多线程并行处理模拟图 

 

 
Figure 3. Mongodb slice architecture diagram 
图 3. Mongodb 分片架构图 



基于 MongoDb 的分布式高并发日志系统的设计 
 

 
266 

Mongodb 的无规则 schema 使其在高并发，大数据量的环境时很容易进行分布式拓展，shard 是

MongoDb 拓展负载的方式，shard 是将 collection 划分成小的片段 chunks，chunks 有路由进程 mongd 负责

存在哪个 shard 上，客户端只需要调用路由进程 mongod，便可以自主进行负载均衡，每个 shard 都有或

者多个副本集，当前 shard 出故障时，副本集则立刻替代故障 shard，实现故障的无缝转移[14]。 

3. 架构的性能测试 

良好的设计的必须以测试为依托，按照上述的设计思想搭建的异步分布式日志采集系统，在面对高

并发写入时的表现，最终表现出了良好的性能和稳定的处理能力，因为环境因素的限制，测试采用单个

群组节点进行模拟，具体配置如下所述。 

3.1. 测试环境的描述 

测试环境部署在多个虚拟机中，OS 为 Redhat 5.5 64 位，其中 CPU 是 6 核 12 线程的 Xeon E7-4807，
RAM 是 8G 的 ECC DDR3，硬盘是 2 × 300 GB 的 SAS，网络接入千兆交换机，预测速度为 1000 mbps，
应用服务器节点采用的 WebLogic，压测工具采用是 Loadrunner，应用服务的具体参数如表 1。 

3.2. 测试结果与分析 

在单个服务中单机 MongoDb 在面对单线程写入与多线程缓冲写入的对比如图 4 所示，从图中可以看

出随着网络请求数目的增加，两种方式处理速度均增加，但单线程的处理由于数据库链接资源有限，在

增长到一定范围时趋于稳定，多线程处理的速度持续增加，当继续增加到峰值时，单机版 MongoDb 的吞

吐能力成了瓶颈，速度开始回收。当网络请求数目在 5 万致 5 百万的范围内时，多线程缓存处理机制明

显优于单线程逐条处理。 
MongoDb 的分片拓展，由于分散了数据的写入可以适当的提高其吞吐能力，从图 5 可以看出，同样

在单机服务多线程处理的条件下，分片后的 MongoDb 在处理网络请求时，开始网络请求的数据少，分片

由于其分发机制，在处理速度上并没有优势，当请求数量上剧增时，分片后的 MongoDb 处理速度明显优

于单机部署的 MongoDb。 
结合现行的主业务系统，系统运行高峰期持续时间 60 分钟，在 60 分钟内预计每秒接收 30,000 个记录

日志网络请求，总请求数目约 1000 万条，每条请求封装成内存对象设定为 0.1 K，总数据量 1 G，从图 5 
 
Table 1. Test environment application specific service parameters configuration tables 
表 1. 测试环境应用服务具体参数配置说明表 

应用服务 具体参数 

Ngnix 反向代理服务 
Ngnix 测试版本 Ngnix-1.62 

服务节点数 1 个 

Weblogic 应用服务 

Weblogic 测试版本 Weblogic-11.1.1.4 

使用 JDK 版本 jdk1.6.0_45 

集群节点数 3 个 

单个服务记录线程数 2 个 

MongoDb 数据库服务 

MongoDb 测试版本 MongoDb-2.48 

分片个数 3 个 

可提供最大链接数 200 个 
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X 轴表示当前访问系统的网络请求数，单位是个，Y 轴表示系统处理请

求的速度，单位是个/秒 

Figure 4. Single MongoDb different threads face network requests 
comparison chart 
图 4. 单服务器单机MongoDb不同线程面对网络请求性能对比图 

 

 
X 轴表示当前访问系统的网络请求数，单位是个，Y 轴表示系统处理请

求的速度，单位是个/秒 

Figure 5. Multi-threaded MongoDb different shard face network 
requests comparison chart 
图 5. 单服务器多线程不同 MongoDb 面对网络请求性能对比图 

 

中可以看出当网络请求数目在 30,000 时，系统每秒能处理的数目大约在 50,000 个，高峰期能处理的数据

量约 1.71 G，从吞吐能力上完全符合数据要求，系统所提供的内存容量为 8 G，即使在高峰期阻塞，8G
的内存依然能提供良好的缓冲作用，从内存角度上不会因内存过高出现宕机现象，符合设计要求。 

以上从吞吐能力，内存等多个角度，论述了系统的可行性，优良的系统必须有良好的拓展性和稳定

性，在拓展性方面，每个纵向的瓶颈点，都可以通过横向的拓展进行平摊，如网络请求过大可通过添加

集群服务，单台处理能力不足可通过适当增加线程，数据库的写入缓慢可通过分片机制，在稳定方面，

多个服务节点集群，使其有良好的负载均衡和故障转移能力，MongoDb 分片后做备份与仲裁，保证了数

据库的稳定性。综上所述设计的日志收集系统能很好的满足实际业务的需求。 

4. 结束语 

大数据量日志信息的挖掘分析是未来物联网的一个趋势，通过分析用户层为的规律和系统运行的情

况，可以更好的指导主要业务的开展，而信息的收集是分析的基础[15]，本文着重探讨了超高并发日志的

准确收集，通过采用请求的负载均衡、服务节点的集群处理、服务中多线程的处理和非关系型数据库

MongoDb 的分片拓展三个方面来实现了一套分布式，高效，与业务系统零耦合的日志收集系统，并对其
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性能可靠性进行了评估，证实了架构的可行性。 
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