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Abstract 
The management and application of enterprise big data are a prerequisite for data-driven enter-
prise transformation and upgrading. The Digital Asset Management system based on blockchain of 
an enterprise can solve many drawbacks of the traditional enterprise digital asset management 
system, such as copyright disputes, privacy disclosure, data loss, malicious tampering, single point 
of failure, etc. As a distributed ledger technology, blockchain technology can ensure the trustwor-
thiness and verifiability of data on the chain by encryption algorithm, consensus mechanism, mul-
ti-point maintenance and other technical means, and reduce the risk brought by centralized man-
agement mode. In this paper, a digital asset management system framework based on blockchain 
is designed by making full use of the characteristics of blockchain such as de-centralization, 
non-trust, anti-tampering and traceability, combining data fingerprint, security authentication 
mechanism, Token incentive mechanism and InterPlanetary File System. The system functions are 
analyzed from the perspectives of data storage, access control, performance certification and so 
on. The framework can effectively guarantee the security, integrity, operability and consistency of 
enterprise digital assets under the blockchain environment, and provide a new strategy for tradi-
tional enterprise digital asset management. 
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摘  要 

企业大数据的管理与应用是数据驱动企业转型升级的先决条件。基于区块链的企业数字资产管理(Digital 
Asset Management)系统可以解决传统企业数字资产管理系统的诸多弊端，如版权纠纷、隐私泄露、数

据丢失、恶意篡改、单点故障等。区块链技术作为一种分布式账本技术，通过加密算法、共识机制、多

点维护等技术手段能够保证链上数据的可信赖性和可验证性，降低中心化管理模式带来的风险。本文充

分利用区块链去中心化、免信任、防篡改以及可回溯性等特点，结合数据指纹、安全认证机制、Token
激励机制以及星际文件系统(InterPlanetary File System)，设计了一种基于区块链的数字资产管理系统

框架，并从数据存储、访问控制、效绩认证等多个角度出发对系统功能进行解析。该框架在区块链环境

下能够有效保证企业数字资产的安全性、完整性、可操作性和一致性，为传统企业数字资产管理提供了

一种新的策略。 
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1. 引言 

随着信息技术的快速发展和企业信息化进程的不断推进，企业在生产、经营以及管理过程中积累的

具有一定价值的数字化内容和信息[1]，形成了种类繁多、数量巨大的企业数字资产。对企业数字资产的

科学管理和有效利用，是目前企业加强产业结构调整、加快新旧动能转换、提高企业经济效益的重要举

措。然而，传统的数字资产管理模式存在着数据中心化程度过高、数据安全风险大、数据存储成本高、

数据传输效率低、数据价值利用不充分等问题。目前大多数企业选择把数字资产备份在光盘或硬盘等介

质中，这种中心化的管理模式存在无法大规模地管理资产、资产存储处于孤立的状态、版本控制不佳以

及数字权限限制等弊端，对数字资产的存储、共享、保护、价值挖掘等带来极大的挑战。 
目前引起广泛关注的区块链技术对企业数字资产管理提供了一种全新的思路，有助于解决企业数字

资产管理存在的一些痛点。区块链技术是分布式数据存储、P2P 网络、共识机制、加密算法等技术的综

合集成创新，其特有的去中心化、不可篡改、历史数据可回溯、去信任化等一系列特性，构建了一个点

对点信任的价值传递网络，推动着社会信用体系迈向新的台阶。目前区块链除了在加密货币和金融领域

应用比较广泛以外，还与教育、医疗、保险、供应链、社会治理等领域进行广泛融合，为解决各行业相

关的痛点问题提供了新的方法和模式。传统的中心化的数据管理模式促使企业把拥有的数字资产以一个

整体的形式存储在某一城市的某个数据中心，不利于资产分享和流通，一旦数据中心被黑客攻破，就会
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面临数据整体丢失的风险。基于区块链的数字资产管理系统，其分布式存储冗余性、去中心化、高安全

性和隐私保护等特点特别适合存储像图片、音视频、电子合同和电子邮件等重要数据，以避免关键信息

因中心化设施遭受攻击或权限管理不当而造成的大规模数据丢失或泄露[2]。 
本文设计了一种基于区块链的数字资产管理系统，从系统底层架构、安全认证、分布式存储、激励

机制等几个方面进行了设计与分析，借鉴了 EOS 区块链平台[3]的底层存储方式，将星际文件系统(IPFS) 
[4]引入数字资产管理系统，实现数字资产内容的分布式存储与检索，而不过多消耗区块链系统本身太多

的计算资源，只需把关键信息记录到区块中，即可有效解决区块链的存储问题。 
本文余下内容组织如下：第 2 节介绍了区块链技术、IPFS 和数字资产管理的相关概念以及融合现状；

第 3 节设计了基于区块链的高校数字资产管理系统架构，并在第 4 节中对其进行了详细地分析。最后一

节对本文做了简要总结。 

2. 相关概念与现状分析 

2.1. 区块链技术 

区块链技术即分布式账本技术，它能够使参与各方在技术层面达成共识，有潜力成为构建未来价值

自由流通网络的基础设施，即形成价值互联网(Internet of Value) [5]。区块链的核心价值在于构建可信任

的多中心化体系，将分散独立的各自单中心，提升为多方参与的统一多中心，从而提高信任传递效率，

降低交易成本。区块链不仅仅是一次计算机技术、网络技术、密码算法、共识算法等多种技术的集成创

新，同时更是一种经济与社会发展的模式创新，对于行业的转型升级、新旧动能转换将起到深刻的影响。

同时，区块链思维将深入人心，为人们分析和解决问题提供了一种新的思路。 
区块链由两部分组成，分别是区块和链式结构，如图 1 所示。区块又包括区块头和区块体，区块头

中包含有本区块哈希、时间戳、前一区块哈希(父哈希)、随机数(nounce)、Merkle 树等信息，这些都是区

块的关键数据，用于验证区块签名是否符合验证要求，并对验证通过的区块进行上链操作。区块体是交

易数据存放的地方，这些交易数据会被 Merkle 树组织到一起，从叶子节点开始层层往上散列，并最终形

成 Merkle 根用于对整棵树进行签名，通过这种特性，可有效鉴别数据真伪。 
 

 
Figure 1. Blockchain data structure 
图 1. 区块链数据结构 

 
目前一些价值局域网已经在逐步形成，主流的区块链平台如比特币、以太坊、Fabric 等[6] [7] [8]，

已应用于数字资产、贸易金融、股权债券、供应链溯源、联合征信、公示公证、物联网共享、数据安
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全等领域，并形成各自的公有链、联盟链或私有链，构建了相关行业的信用价值网络。以比特币为主

的加密货币是区块链技术应用的原型，也是基于区块链的第一个应用，更是目前为止最成功的一个应

用。但因其只能实现简单的挖矿、转账和查询操作，因此应用领域有限。以太坊挣脱了加密货币的枷

锁，它在原有区块链的基础上又新添加了一个虚拟机，为编译好的智能合约提供运行环境，以完成更

复杂的指令，延伸区块链的功能。Fabric 是 Hyperledger 的一个分支项目，也是企业级联盟链的代表。 
可以预见，随着区块链系统的不断完善，与之关联的各类数据也会不断增多。但目前的区块链存储

方案不足以支撑海量数据的存储。如何结合区块链的分布式特性设计一种更安全可靠的区块链关联数据

的存储方案，是本系统设计的重点。 

2.2. IPFS 

星际文件系统(IPFS)是一种永久的、去中心化保存和共享文件的方法，旨在补充乃至颠覆统治互联网

多年的 HTTP 模式，为用户提供比现有网络环境更佳的上网体验[9]。IPFS 与区块链在分布式存储、数据

加密等方面具有相似的原理，因此将其引入区块链存储架构中是合理的。 
传统 HTTP 协议采用基于域名的寻址方式[10]。即当我们上网访问文件的时候，首先要在本地浏览器

中输入 URL，由 DNS 根据 URL 解析出相应的 IP 地址，也就是服务器的位置，找到文件路径和文件名，

服务器响应之后才会把超文本文件返回给用户。在这种体系下会衍生出以下问题：1) 用户过度依赖

Internet 骨干网络，一旦出现单点故障(SPOF) [11]，会造成网站宕机的危险，例如发生在 2018 年年初的

亚马逊停机事件；2) 有些网页打开之后显示无法找到页面(403 Forbidden)，这是因为 Web 文件的存储成

本太高，每隔一段时间就会被删除，不能永久保存；3) 所有人都去下载相同的文件，会导致大量的带宽

被占用，从而造成资源的浪费。IPFS 协议的出现能够应对以上问题的发生，IPFS 系统由 IPFS 网络中的

节点通过协议连接而成。用户在访问文件时，不在像 HTTP 模式一样基于域名寻址，而是基于文件内容

的唯一 Hash 值进行寻址。IPFS 系统会把文件分割存储在不同的节点，当某个节点需要访问这些文件的

时候，IPFS 网络会自动索引哈希列表，找到存储文件的节点，把文件内容重新组织到一块快速呈现给客

户端。IPFS 协议具有以下优势：1) 不受中心机构的控制，可以抵御 DDoS 攻击，以防网络拥堵；2) 所
有访问都会被分散到不同的节点，提高了文件访问和下载的速度；3) 能够自动删除重复文件，节省了网

络的存储空间；4) 可以根据文件的历史版本来查看数据。 
IPFS 与区块链在技术层面上具有异曲同工之处，二者的结合可以更好的发挥区块链在数字资产管理

中的作用。 

2.3. 数字资产管理 

数字资产管理是企业信息化系统和流程的集合，用于研究数字资产从创建、加工、存储、检索到使

用的整个生命周期，并给出每一步的优化方案。例如：1) 采用元数据功能来对资产信息进行描述，方便

用户检索和查询；2) 将资产内容和资产信息备份存储在异构数据库中，保障数据的存储安全；3) 使第三

方用户可快速预览或访问资产内容。图 2 展示了传统的数字资产管理框架，该框架解决了一直以来困扰

企业多年的“信息孤岛[12]”问题，使纸质化的办公方式退出历史舞台，节省了大量的资源，大幅度提高

了员工的工作效率，促使企业逐步向科学化、规范化的方向发展。以上数字资产管理方式虽然可以帮助

企业实现办公流程的信息化和自动化，但也存在明显的不足，具体表现在以下几点：1) 企业内部人员为

了谋取利益，有可能会修改、兜售或删除一些重要数据；2) 因人工操作失误或相关人员安全责任意识淡

薄，致使数据在流动的过程中造成失真，影响数据的完整性和有效性；3) 企业之间常因版权问题对簿公

堂；4) 缺乏一种激励机制使所有节点共同维护数据的真实性和一致性。 

https://doi.org/10.12677/csa.2019.91004


张亚伟 等 
 

 

DOI: 10.12677/csa.2019.91004 32 计算机科学与应用 
 

 
Figure 2. Traditional digital asset management framework 
图 2. 传统数字资产管理框架 

 
区块链作为一种分布式账本，将其融入到企业数字资产管理中不失为一种有效的方案。目前基于区

块链的数字资产管理平台主要应用于版权保护、防伪溯源、数据存证、金融服务等场景。张、吴、俞提

出利用区块链技术解决传统电网大数据在采集、存储和分享过程中遇到的问题[13] [14] [15]。余、刘探索

区块链在图书馆数字资产管理中的应用[16] [17]，以期解决图书馆面临的信任问题和版权问题。张，梅选

择利用区块链来存储个人健康数据，如电子病历、基因数据等[18] [19]。Verma 研究了可以使联盟成员动

态分享资产信息的新架构[20]。已有案例从不同角度为我们展示了区块链在数字资产管理中的应用，但并

未提及区块链在存储方面的解决方案，也未对系统功能进行深入分析。本文希望在此基础之上详细介绍

基于区块链的数字资产管理系统设计方案，并结合 IPFS 系统的优势，为企业的数字资产管理提供了一种

思路，通过数据的上链存储和操作，提高企业数据的利用率，杜绝数据安全、隐私泄露等类似事件的发

生。 

3. 基于区块链的数字资产管理系统框架设计 

3.1. 系统底层架构 

图 3 展示了基于区块链的数字资产管理系统底层架构。该底层架构由六层组成，自下而上分别是数

据层、网络层、共识层、激励层、合约层、应用层。第一层是数据层。数据层封装了和数字资产相关的

一些关键信息，包括区块信息、资产信息、账户信息、交易信息以及指纹信息等。第二层是网络层。网

络层封装了 P2P 组网机制、数据传播机制和数据验证机制等，以实现不同节点之间区块数据的同步与验

证。第三层是共识层。本文选择 RAFT [21]共识机制，因为它特别适合私有链环境。基于区块链的数字

资产管理系统本质上是一种由多个节点同时运行的分布式应用程序(DApp)，上传节点所有的事务请求需

要经过至少(n/2 + 1)节点的确认才会被记账节点接受。第四层是激励层，激励层包括 Token 发行机制和

Token 分配机制，通过奖励那些参与记账的节点，维持整个区块链网络的稳定运行。第五层是合约层，

该层封装了预设逻辑时钟和智能合约，记账节点需要按照共同的合约规定完成相应的数据记录和打包任

务。最后一层是应用层，这一层被用于对外提供操纵链上数据的接口，以供账户管理、审计追踪、资产

交易以及资产信息的检索和查询等。 

3.2. 基于区块链的数字资产管理系统架构 

基于区块链的数字资产管理系统采用如图 4 所示的总体架构。该架构主要由区块链、IPFS 系统、上

传节点、管理员、记账节点、Token 激励机制以及第三方用户等组成。其中，区块链用于对交易数据进

行安全存储；IPFS 系统用于弥补区块链在存储图片、视频等大文件上的天然缺陷；上传节点代表普通的
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企业员工，对工作状态下产生的数字资产进行上传操作；管理员的主要职责是对企业数字资产进行管理，

包括数据的分享和检验；记账节点是通过共识机制挑选出的用于打包数据块的节点；Token 激励机制是

区块链的创新所在，旨在通过经济激励机制奖励参与记账的节点；第三方用户可以是企业，也可以是个

人。系统的基本运作原理如下： 
 

 
Figure 3. System infrastructure 
图 3. 系统底层架构 

 

 
Figure 4. System architecture 
图 4. 系统架构 

 
1) 上传节点把企业数据中心的数字资产上传至 IPFS 系统，由其做碎片化分割处理操作并存放在多

个参与节点中，上传节点只需保存生成的数据指纹，管理员通过这个唯一的哈希值可快速访问和下载所

需要的文件； 
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2) 交易经过共识之后通过共识机制选出记账节点，由他负责对资产信息、区块信息、用户信息、指

纹信息以及交易信息等关键信息进行打包和上链操作，经过最终确认的区块会被同步到其他参与节点，

并以区块链副本的形式存放在本地中以作备用，避免数据丢失事件的发生； 
3) 把新生成的区块挂载到 IPFS 系统，目的是由 IPFS 系统完成点对点的通信和数据查询，但不影响

区块链网络的功能实现和最终处理结果； 
4) 通过 Token 激励机制，对完成记账任务的节点给予一定数量的 Token 奖励，并以此作为企业员工

效绩认证的凭证，按掌握 Token 数量的多少划算成一定的比例给予实际工资奖励，通过这种方式不仅可

以维持区块链网络的稳定运行，也极大激发了员工的工作热情，为企业创造更多的效益； 
5) 管理员通过比对原始数据的 Hash 值和链上数据指纹是否一致，对资产内容的一致性和完整性进

行校验，保障企业重要文件的安全； 
6) 管理员通过身份验证和数据加密等技术手段授权第三方用户访问想要的数据，以实现企业之间数

据的分享，为后续搭建企业级联盟链奠定基础。 

3.3. 安全认证机制 

目前有多种举措可以确保数字资产的传输安全和通讯安全，例如我们熟悉的对称加密技术和非对称

加密技术等。对称加密只有一个密钥，而且需要把它公开给 Server，所以安全系数并不高，但具有更好

的效率。非对称加密有两个密钥，一个是公钥，另外一个私钥，公钥加密的信息只有私钥才能解开，而

私钥加密的信息也只有公钥才能解开。非对称加密仅向 Server 公开公钥，私钥掌握在用户手中，从而增

加了更多的安全性。本文选择非对称加密在计算机网络中进行身份鉴别。图 5 展示了资产分享的安全认

证流程，为了方便起见，A 代表发送端，B 代表接收端。认证原理如下： 
1) A 使用 B 的公钥对数字资产进行加密，使用自己的私钥对数字资产的摘要进行签名。 
2) A 把数字签名附加在加密信息之后，一起发送给 B。 
3) B 收到 A 的消息后，取下数字签名，并通过 A 的公钥解密，得到数字资产的摘要。 
4) B 对 A 发送的数字资产通过指定的 Hash 函数进行计算，得到的结果与上步解密得到的摘要进行

对比，如果两者一致，说明 A 发送的数字资产未被篡改。 
 

 
Figure 5. Safety certification process 
图 5. 安全认证流程 

3.4. 数据存储方案 

传统企业采用中心化的记账方式，在这种情况下，管理主体有能力对账本数据进行修改，这不利于

企业的发展。区块链为企业提供了一种可以共同记账的可信方案。首先，该方案的记账过程是去中心化

的，参与记账的节点以预先约定的方式获得某一特定区块的记账权。其次，打包好的区块会被同步到分

布式网络的其他节点，以防数据丢失。图 6 展示了基于区块链的资产记录流程，详细过程如下： 
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1) 上传节点通过 Web 前端把存储在本地的数字资产上传至 IPFS 系统，由 IPFS 系统负责把文件碎

片化分割存放在不同节点，并把数字资产的指纹信息(Hash 值)返回给 Web 前端，以备上链。 
2) 记账节点把元数据、交易信息、账户信息以及指纹信息等关键信息记录到区块中，然后把该区块

广播给上传节点，使其完成对账本的同步工作。 
3) 监督节点对数据一致性进行检验，判断记账的正确性。 

 

 
Figure 6. Data storage process 
图 6. 数据存储流程 

3.5. 效绩认证方案 

如图 7，为了维持区块链网络的稳定运行，需要通过 Token 激励的方式奖励每一个参与上传和记账

的节点。负责打包区块的节点是由上传节点推选出的记账节点，记账节点在任期之内如无重大失职行为，

便可继续留任，直至任期结束，重新开始下一轮选举。这就像是企业的每个部门都会有组长或负责人一

样，通过他们来创建区块并记录交易，可提高出块的速度，增加交易的吞吐量，避免因竞争记账权对系

统性能造成影响。表现好的上传节点不仅可以获得一定数量的 Token 奖励，在得到同组成员的认可后还

可晋升为候选节点。所有候选节点都是平等的，在最终投票结果确认后即可成为新一届的记账节点。所

有节点积累的 Token 都可成为年终奖等级的评判标准。通过这种方式，极大地提高了企业员工的工作热

情。 
 

 
Figure 7. Data storage process 
图 7. 数据存储流程 
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4. 基于区块链的数字资产管理系统分析 

区块链采用带有时间戳的链式结构存储数据，为数据的记录增加了时间维度，具有可验证性和可追

溯性。所有和数字资产相关的信息都被记录在区块中，并且随着新交易产生，账本也随之更新。账本信

息的安全性和准确性都可以通过密码学来保证，每个区块对应一个 Hash 值，这个 Hash 值代表了数据的

完整性和一致性。区块中的信息稍有变动，就会导致该区块之后的所有区块数据内容的修改，从而极大

增加数据篡改的难度。另外，传统网络的用户认证采用中央认证中心(CA) [22]方式，整个系统的安全性

完全依赖于集中部署的认证中心和相应的内部管理人员身上。一旦 CA 被攻击，所有用户的数据可能被

窃取或者篡改。而在区块链节点共识机制下，无需第三方信任平台，写入的数据需要网络大部分节点的

认可才可以被记录，因此，攻击者控制全网络 51%的节点才能够伪造或者篡改数据，这将大大增加攻击

的成本和难度。而且，区块链网络的所有节点都是分散的，每个节点都同步了完整的区块链信息，而且

可以对其他节点的数据有效性进行验证，因此针对区块链的分布式拒绝攻击将会更难展开。即便攻击者

攻破了某个节点，剩余节点也可以正常维持整个区块链网络的稳定运行。 
尽管基于区块链的数字资产管理系统具有很大的优势，但对于企业来说是一项非常具有挑战性的工

程，需要前期做大量的准备，例如：制定合理的数字资产管理规范；对企业内部员工进行技术培训；加

大系统的研究和投资力度等，这些都将会耗费大量的人力和物力。而且传统的数字资产管理平台已趋于

稳定，如果不出现比较严重的事故，用户不会轻易选择其他数字资产管理系统。另外，区块链作为一门

新兴技术，理论虽然较为成熟，但还存在很多缺陷：1) 交易速率低，比如比特币系统只有每秒 7 笔的交

易，以太坊最快也不过几十笔每秒，效率低下是区块链所面临的最大缺陷；2) 缺乏对智能合约的安全审

计与维护，其存在的漏洞安全问题时有发生；3) 每个区块的容量都是有限的，致使区块链存在存储缺陷；

4) 数据完整性威胁，例如双花攻击、日蚀攻击、贿赂攻击、扣块攻击等；5) 随着量子计算机的迅速发展，

很有可能攻破密码学算法(ECDSA、RSA、DSA 等)；6) 用户身份无法监督，业务结合难等。因此，基于

区块链的数字资产存证在实现业务的同时，还需要在开源的解决方案之上，对框架本身做适当的修改和

改造。 

5. 总结 

鉴于企业实体经济正在向数字经济转型以及大量数字资产的产生，本文在分析了传统企业数字资产

管理存在的问题之后，以区块链去中心化、防篡改、可追溯、公开透明等特点为基础，设计了一种基于

区块链的数字资产管理系统框架，该框架为企业在数字资产管理方面存在的数据安全、数据霸权、数据

共享等问题提供一种新的思路，并利用区块链的 Token 激励机制对企业员工进行效绩认证，维护整个区

块链网络的稳定运行。结合 IPFS 系统内容可寻址、版本化、点对点等特点，弥补区块链不能存储大文件

的痛点。该系统对于企业高效发掘数字资产的价值具有很大的借鉴意义，然而，区块链技术并不是万能

的，将区块链应用到企业的数字资产管理中仍有许多挑战需要面对。区块链在存储数字资产过程中所显

现的性能、效率和安全问题也是影响其发展的重要因素。 
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