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摘  要 

在传统网络防御手段抵御攻击的基础上，提出了一种利用机器学习的方法来达到网络安全态势感知的新

方案。为了有效地获得告警事件，本文引入了告警关联分析的技术，通过分析多源告警信息的关联度从

而降低误报率；为了准确地重建攻击场景，本文引入CEP技术处理海量告警信息，并利用基于马尔可夫
性质的因果关联分析构建起知识库。分析表明，该方案具有可靠性强、适用性好、计算量小、准确度高

的特点，特别适合于大数据环境。 
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Abstract 
On the basis of the traditional network defense means to resist the attack, a new scheme using 
machine learning method to achieve network security situational awareness is proposed. In order 
to obtain alarm events effectively, this paper introduces the technology of alarm correlation anal-
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ysis, which reduces the false alarm rate by analyzing the correlation degree of multi-source alarm 
information. In order to reconstruct the attack scene accurately, this paper introduces the CEP 
technology to deal with the massive alarm information, and uses the causal association analysis 
based on Markov property to build the knowledge base. The analysis shows that the scheme has 
the characteristics of strong reliability, good applicability, small calculation amount and high ac-
curacy, and is especially suitable for big data environment. 
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1. 引言 

随着信息技术的飞跃式发展和互联网的快速普及，用户在体验到新技术带来的便捷、高效的同时也深受

网络攻击引发的破坏。目前，我们熟知的网络威胁有：网络病毒、木马、DOS/DDOS 攻击等等。这些攻击

带来的告警信息是海量的，冗余的，然而传统的网络安全技术还不能完全地、及时地处理这些告警数据。 
现今主流的网络防御手段还是在保护、检测、响应的模型下开展的。虽然一个网络环境中部署多个

安全防御设备起到了一定的作用，但是却在工作的同时产生了大量的，价值密度低的告警和日志信息。

通常情况下一个攻击往往是分多步实施的，但告警信息却只指针对于其中某一步，是单一的，分散的，

以至于还原攻击场景或是攻击过程是困难的。因此这些大量的、繁杂的安全事件数据不仅没有有效地对

攻击进行防御，还在无形中给决策者带来了更大的工作量。网络安全态势感知就是将网络攻击场景通过

重建的方式，有效地，准确地还原攻击活动的全貌，达到对整个网络安全态势进行监控的目的，这在网

络安全防御中显得至关重要，这也是网络安全态势感知领域中面临的一个难题之一。 
针对网络攻击高效的告警预测提出一种基于机器学习的网络安全态势感知的关联分析方法[1]，利用

该方法获取价值密度高的告警事件，通过聚类、关联分析构建出规则知识库，并对攻击场景进行重建，

从而达到告警预测的目的。 

2. 基于地址相关性的告警事件聚类 

利用因果关联分析的方法进行关联分析，首先是要把具有相关性的告警事件聚成一类，然后对同一类

簇中的告警事件进行因果关联分析[2]。具体而言聚类就是把抽象的对象集合根据类似的特征分成多个类的

过程。首先把原始告警数据进行预处理，对来自不同安全设备的告警事件进行统一格式，提取出不同事件

关键的描述字段，包括以下 12 条属性，用这 12 条属性就可以清楚的描述一个安全事件。如表 1 所示。 
根据告警事件处理的原则，依照事件严重等级、攻击行为强度、攻击持续时间等依据从 12 条属性中

挑选出具有代表性的 7 个属性作为告警事件聚类时的匹配格式： 

( )attacktime, attacktype, sourceIP, sourcePort, targetIP, targetPort, severityia = 其中 attacktime 是安全事件发

生的时间；attacktype 是安全事件所属的类型；sourceIP 是发起攻击或安全事件中的源 IP 地址；sourcePort
是发起安全事件发生的源端口；targetIP 是发起攻击或安全事件中的目的 IP 地址；targetPort 是发起安全

事件发生的目标端口；severity 是安全事件所属的威胁等级。 
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Table 1. Key fields of a security event 
表 1. 安全事件的关键字段 

关键字段 关键字段 

DeviceID 发生安全事件所属的设备名称或设备编号 

AttackDate 安全事件发生的日期 

AttackTime 安全事件发生的时间 

AttackType 安全事件所属的类型 

SourceIP 发起攻击或安全事件中的源 IP 地址 

TargetIP 发起攻击或安全事件中的目的 IP 地址 

SourceName 安全事件中源设备名称 

TargetName 安全事件中目标主机名称 

SourcePort 发起安全事件发生的源端口 

TargetPort 发起安全事件发生的目标端口 

Severity 安全事件所属的威胁等级 

Occurrence 安全事件发生的次数 

 
由于例如一个 DDOS 攻击，它们攻击的每一步之间的 IP 地址一定存在相关性，所以就可以利用 IP

相关性进行聚类。同样地，其他的攻击也一定存在着这种相关性。那么就可以根据多步攻击之间的 IP 地

址肯定具有相关性，即上一步的攻击 1a 中目的 IP 很有可能是下一个攻击 2a 的源 IP，或者说上一个攻击 1a
的源 IP 地址或目的 IP 地址之中总有一个和攻击 2a 的目的地址或源地址相同。快速把告警事件聚类在一

起。如图 1 是聚类的流程图。 
 

 
Figure 1. Flow chart based on alarm clustering algorithm 
图 1. 基于告警聚类算法的流程图 

3. 攻击场景重建 

将分散的告警事件依据地址相关性进行聚类后，得到了一个个的告警类簇。下面就是要根据这些类
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簇展开关联分析。具体地：通过统计大量告警事件，分析上一个告警事件发生后到下一个告警事件发生

它们之间的必然联系，即上一个事件发生后下一个事件一定发生的可能性大小，然后根据实际需求人为

的设置好的支持度 a，当支持度达到值 a 的时候，就认为它们两个攻击之间的发生存在必然性，就可以将

它们之间的关联度纳入规则知识库中，这样就在关联分析的同时建立了关联规则知识库，有利于在发现

新的告警的时候实时地增加进去[3]。 
如图 2 所示，是对假设可能的攻击行为构建的一步转移概率矩阵模型，将告警事件写成行列的形式，

表示各个告警事件发生之间的关联度。例如 0.4 表示当告警事件 a 发生后 b 发生的概率为 0.4。在一步转移

概率矩阵 { }ijD d= 中每一个元素 ijd 表示当前时刻 i 到下一时刻 j 的条件概率为 ( )p i j 。因为马尔可夫链的

性质要求各个状态的转移概率之和必须为 1，这样就得到了一个个独立的因果知识矩阵。假如当遍历一个

告警序列时，出现了新的告警事件类型，这时只要在矩阵中再加入新的一行 ( )1ai + 一列 ( )1aj + ，这样既能

确保矩阵完全包含新的攻击类型，又能快速加入新出现的告警类型，做到实时检测，动态添加，不重不漏。 
 

 
Figure 2. A one-step transition probability matrix between attack types 
图 2. 攻击类型间的一步转移概率矩阵 

 

图 2 也可以用马尔可夫链模型来表示，其中的每一个状态都代表一个攻击类型，各个状态之间的转

移概率表示一个攻击转移到下一个攻击的条件概率。因为马尔可夫链具有无后效性，也就是说，每一个

攻击的发生只与它的上一个攻击有关，与其它均无关。如图 3 所示，即 

( ) ( )1 1 1 1, , ,i i i i ip x x x x p x x+ − += 。 
 

 
Figure 3. Markov chain model 
图 3. 马尔可夫链模型 
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4. 系统测试 

4.1. 整体方案设计 

为了实现网络安全态势的动态感知和实时的告警预测，需要对告警事件进行深入挖掘，研究告警事

件之间存在的某些必然联系，进而利用它们的关联关系，分析并掌握整个网络的发展趋势，从而达到态

势感知的目的[4]。为此设计了如图 4 的方案整体框架： 
 

 
Figure 4. Overall scheme framework 
图 4. 方案整体框架 
 

利用三个模块构建对告警数据进行采集、预处理、关联分析最终到攻击场景重建。 
数据采集模块：利用搭建的数据处理平台中的各个代理从不同环境采集系统日志信息、应用日志信

息、安全日志信息和网络日志信息等格式未统一的数据，然后经过数据库统一整合后将这些信息递交给

数据处理模块。 
数据处理模块：由于从数据采集模块获得的安全事件格式是不一致的，而且它们往往存在重复冗余、

误报率高、分散独立、价值密度低等问题。利用数据处理模块中已有的告警数据库比对，首先对这些数

据进行预处理，合并在同一时刻重复的信息，去除误报信息，将针对同一属性的信息进行聚类融合，并

统一格式，这个过程同时是迭代更新的，不断比对告警数据，不断增加新的告警信息[5]。针对每一个告

警类簇进行关联分析，统计出每条攻击之间的关联度，并构建起规则知识库。 
攻击场景重建模块：再根据得到的具有关联规则的安全事件，还原出攻击场景，并提交到控制中

心，当接下来再得到安全事件时，可直接与规则知识库进行匹配，来判断攻击类型。供决策者进行下

一步处理。 

4.2. 方案实现 

测试采用的是 DARPA2000 的攻击场景测评数据集 LLDOS1.0 来进行因果关联分析的。DARPA2000
是当下最具权威性的入侵检测攻击场景测评数据集，并被广泛用于验证针对各类告警事件的关联规则的

有效性中。 
DARPA2000 是一个 DDOS 攻击的测评数据集，具体的攻击过程可以分为五个阶段，如图 5 所示：

预探测网络环境，也就是初步探测是否具备攻击条件，漏洞扫描，通过扫描获得多个可以实施攻击的漏

洞，root 权限获取，安装木马软件以及实施远程 DDOS 攻击。 
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Figure 5. DDOS Attack process based on sadmind vulnerability 
图 5. 根据 Sadmind 漏洞进行的 DDOS 攻击流程 
 

首先针对这五个阶段的告警事件进行基于地址相关性的聚类，从而得到了 6 个类簇： 1 6~A A 然后再

利用基于马尔可夫性质的因果关联知识挖掘算法对得到的 6 个告警类簇进行因果知识挖掘。得到同一类

簇中各告警之间的关联度，如表 2 所示[6]。 
 
Table 2. The attack step is related to the corresponding alarm 
表 2. 攻击步骤对对应的告警关联度 

上一个攻击告警 下一个攻击告警 关联度 

ICMP PING RPC Sadmind UDP PING 0.315 

RPC Sadmind UDP PING RPC sadmind query with root credentials attempt UDP 0.719 

RPC sadmind UDP NETMGT_PROC_SERVICE 
CLIENT_DOMAIN overflow attempt RSERVICES rsh root 0.240 

RSERVICES rsh root DDOS mstream Handler to client 0.643 

DDOS mstream Handler to client SNMP request udp 0.547 

RPC sadmind query with root credentials attempt UDP RPC sadmind UDP NETMGT_PROC_SERVICE 
CLIENT_DOMAIN overflow attempt 0.584 

SNMP request udp BAD-TRAFFIC Loopback traffic 0.351 

 
然后对各个攻击类型进行编号，如表 3 所示： 

 
Table 3. Attack types and their corresponding Numbers 
表 3. 攻击类型及其对应编号 

节点序号 攻击类型 

1 ICMP PING 

2 FTP Bad Login 

3 TELNET Bad Login 

4 RPC Sadmind UDP PING 

5 RPC sadmind query with root credentials attempt UDP 

6 RPC sadmind UDP NETMGT_PROC_SERVICE CLIENT_DOMAIN overflow attempt 

7 WEB-IIS%2E-asp access 

8 RSERVICES rsh root 

9 DDOS mstream Handler to client 

10 DDOS mstream client to Handler 

11 SNMP request udp 

12 BAD-TRAFFIC Loopback traffic 
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根据因果知识关联分析算法所得到的攻击类型之间的转移概率，再结合表 2 对各攻击类型的编号可

以得出 12 种攻击类型的 12 * 12 转移概率矩阵[7]。矩阵中各行和各列所对应的数值表示发生该行告警事

件后发生该列告警事件的概率。例如 a12 = 0.633 表示当发生告警事件 1 (ICMP PING)后发生告警事件 2 
(FTP Bad Login)和转移概率为 0.633。如图 6 所示： 
 

 
Figure 6. Based on DARPA2000 alarm type shift probability matrix 
图 6. 基于 DARPA2000 告警攻击类型转移概率矩阵 
 

图 7 是对概率矩阵图形化的表示，也是一个完整的攻击场景重建。 
 

 
Figure 7. Causal knowledge of markov chain models for DDOS attack scenarios 
图 7. DDOS 攻击场景的马尔可夫链模型因果知识 
 

根据攻击场景的重现，可以直观地展示出 DDOS 攻击的全过程，它主要分为了五个阶段：预探测网

络环境 (RPC Sadmind UDP PING) 、漏洞的扫描 (RPC sadmind UDP NETMGT_PROC_SERVICE 
CLIENT_DOMAIN overflow attempt)、利用 solaris 的漏洞 sadmind 进入系统(RSERVICES rsh root)、安装

木马软件 mstream DDOS (DDOS mstream Handler to client 或 DDOS mstream client to Handler)以及发起远

程 DDOS 攻击(BAD-TRAFFIC Loopback traffic)。并且清楚地看到每一步攻击之间的转移概率为：a46 = 
0.257、a68 = 0.260、a89 = 0.500 或 a810 = 0.250 以及 a11,12 = 0.143。也可以发现，攻击者在采取关键攻击的

同时，也会尝试采取一些其他的攻击活动。 

5. 结束语 

本课题主要研究了基于机器学习的网络安全态势感知技术，以机器学习方法作为主要手段，将关

联分析法和事件因果关系相结合，在构建贝叶斯网络的基础下，对数据进行去除、分类和识别等处理，

然后利用马尔可夫链模型，产生概率矩阵并构建出动态规则知识库。从而达到告警预测和攻击场景重
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建的目的，并向决策者提供处理意见。对传统的网络安全监控进行了改进，更适用于大数据、复杂网

络的环境下。 
通过试验发现各个看似独立分散的告警数据之间的确存在着必然的联系，例如源 IP 或目的 IP 地址

相同的告警事件就很有可能是一个攻击行为中多个步骤。利用机器学习中因果关联分析的方法在对数据

从采集、挖掘、处理到分析的全过程中，可以有效地快速地挖掘告警数据之间的关联度，并建立起规则

知识库，从而达到针对现有的告警事件推测出下一步具有大概率发生的攻击的可能性，也能够对已发生

的攻击进行场景还原，得到可视化的转移图，更加直观地为决策者提供支持。测试结果表明： 
1) 一个攻击行为的确是分为多步实施的； 
2) 具有地址相关性的告警事件的确存在必然联系； 
3) 针对告警事件关联度预测可能发生的攻击是有效，可靠的； 
4) 基于马尔可夫性质的告警关联规则能够更好地满足攻击种类不断更新的现状； 
5) 因果知识库的动态建立提高了效率，更加适应于大数据环境下； 
6) 对攻击类型一步转移矩阵的图形化表示，更加直观，清晰，有利于对网络态势的整体掌握。 
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