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摘  要 

伴随着经济的发展，生活水平的提高，在家庭住宅方面，人们不仅需要宽敞、贵气，还希望安全、放心。

安全，就是指我们需要有一个有效快捷的防火、防毒的安全体系；同时也需要要求家庭人员、社区管理

中心等部门能够及时、快速的获取到相关信息并及时针对性的解决。因此，本文设计一款以

STM32F103C8T6单片机来进行设计智能家居监测系统的设计，利用烟雾传感器MQ-2实现对室内环境空

气的检测，利用温湿度传感器DHT11实现对室内环境的检测。通过Wifi模块进行上传通信至网页端，实

时显示当前采集的数据信息，同时支持远程打开风扇以及灯光，以达到针对性的防控目的。 
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Abstract 
With the development of the economy and the improvement of living standards, in terms of 
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family housing, people not only need spaciousness and luxury, but also hope for safety and 
peace of mind. Security means that we need to have an effective and efficient fire prevention and 
anti-virus security system; at the same time, we also need to require family members, community 
management centers and other departments to be able to obtain relevant information in a 
timely and rapid manner and to address timely and targeted solutions. Therefore, this paper 
designs a smart home monitoring system with STM32F103C8T6 single-chip microcomputer, 
uses smoke sensor MQ-2 to detect indoor ambient air, and uses temperature and humidity 
sensor DHT11 to detect indoor environment. Upload and communicate to the web page through 
the Wifi module, display the currently collected data information in real time, and support re-
mote turning on of fans and lights to achieve targeted prevention and control purposes. 
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1. 引言 

智能家居是依托于物联网，将家里面所有的家电链接一起，从而构建起一个高效率的住宅平台，和

传统的家居相对比较，更加智能化，便捷化，人性化。智能家居安全系统可以说是未来家居的发展主流

的趋势。现在市场上广受消费者们青睐与追捧，具有实际研究意义与广阔的市场[1]。以前的智能家居一

般采用有线将家居们进行连接从而实现信息交互。采用这种方法，一方面需要专业的公司派人过来进行

安装，成本过高；另一方面也存在建设完成时间长，灵活性差等问题，而且还不能自我更新升级[2]。因

此结合嵌入式技术、WIFI 通信协议、无线网络技术、传感器技术和数字视频技术，设计并实现了一个基

于无线网络技术的智能家居监测系统。主要是采用 STM32F103C8T6 单片机为核心控制电路来实现对智

能家居进行实时监测，与系统传感器进行模块构造集成。同时依托互联网进行数据分析与应对，以达到

针对性的防控目的。 

2. 系统结构 

本文系统进行设计了一款以 STM32 单片机模块为基础的智能家居监测系统设计，该设计系统主要是

由 PC 网页端、单片机系统电路、电源电路、温湿度检测电路、烟雾检测电路、红外检测电路、报警等

七部分模块进行构成，另外，以 STMF103C8T6 单片机模块为主核心控制单元，数据的采集主要是通过

烟雾传感器如 MQ 系列对日常家庭的空气中烟雾检测，以及 DHT11 对空气中的温湿度数据进行检测，接

着将被进行测量的数据传输给单片机系统进行分析处理，室内传感器感知周围的空气中烟雾、气体浓度

和当前的室内温湿度，通过 WIFI 上传网页端显示当前环境的温湿度值、烟雾浓度值，一旦发现浓度过高

或者温湿度过高，会进行报警，警示家庭可能会引发火灾。同时建立数据库进行存储传感器实时数据以

及能够查看传感器历史数据[3]。总体设计框图如图 1 所示。 
整个设计系统的软件部分都是采用 C 语言以及 Java 语言进行编程的。使用 C 语言编进行编程，从而

实现传感器检测模块的数据的上传以及风扇电灯的控制。而数据库的设计则是采用了比较简单容易上手 
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的 MYSQL，成本低、体积小且开放源代码的特性我选择了他设计数据库部分。由于 MYSQL 和 Java 的

契合度比较高，所以对其界面的设计采用的是 eclipse 软件以及使用 Java ssm 框架去进行软件设计开发。

网页端用户可以通过登录进入系统查看实时数据和历史数据，并且可以选择模式，设置阈值，远程操作

风扇电灯开关。网页总体框图如图 2 所示。 
 

 
Figure 1. Block diagram of overall design 
图 1. 总体设计框图 

 

 
Figure 2. Block diagram of interface design 
图 2. 界面设计框图 

3. 系统硬件设计 

3.1. 单片机电路 

STM32F103C8T6 单片机系统模块主要是基于 ARM Cortex-M3 内核的 STM32 系列下的一个具有 32
位的微控制器器件，其次，该控制器件还具有其 64 KB 容量的程序存储器，其容量是比较大的，工作温

度是在−40℃到 85℃之间，最高工作频率可以达到 72 MHz。 
该芯片是采用 2 到 3.6 V 的电压进行供电的，所以需要供电模块进行降压使用，此芯片上具有 IO 引

脚、上电复位、断电复位、可编程的电压监测器、4 到 16 MHz 的晶体振荡器、内嵌的 8 MHz 的 RC 振荡
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器、带校准的 40 KHz 的 RC 振荡器以及带校准功能的 32 KHz 的 RTC 振荡器，并且还能够可以去产生

CPU 时钟的 PLL [4]。STM32F103C8T6 的原理图如图 3 所示。 
 

 
Figure 3. STM32F103C8T6 microcontroller 
图 3. STM32F103C8T6 单片机 

 

在设计整个智能家居模块的时候，进行设计单片机系统的复位电路的设计是为了能够让我们的控制

系统当中的其他一些功能部件在控制系统设计的过程中都能够去处于一个最初始的状态。这样我们在遇

到故障时按下复位键可以解决大部分问题。单片机系统上的复位电路引脚是与 STM32F103C8T6 的引脚 7
进行相连，原理图如图 4 所示。 
 

 
Figure 4. Schematic diagram of reset circuit 
图 4. 复位电路原理图 
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3.2. 传感器模块的设计 

3.2.1. 温湿度传感器 
本系统设计采用的是 DHT11 温湿度传感器模块来进行设计，这是一款 4 针单排的一个引脚封装的数

字温湿度传感器模块。它主要的一个功能就是能够让我们用户去使用它去进行在某一个小范围内的温湿

度检测，在其性能方面上此芯片模块具有相对其可靠、稳定等特点[5]。因此只需要将其接口连接 3.3 V
电源，地面以及 39 号引脚，其原理图如图 5 所示。 
 

 
Figure 5. Humidity sensor circuit schematic diagram 
图 5. 湿度传感器电路原理图 

3.2.2. 红外传感器 
红外传感器则是使用了 Risym 的红外传感器，该传感器模块对环境光线适应能力强，其模块具有红

外线发射以及接收管两部分，首先通过发射管去进行发射出一定频率的红外线，然后检测方向那端遇到

障碍物的时候，也就是反射面，红外线会进行反射回来，反射回来的红外线会被接收管进行接收，其传

感器的有效距离范围大概是在 2~30 cm 之间，工作电压大概是为 3.3 V~5 V 之间。其发射接收引脚连接

45、46 号接口[6]，原理图如图 6 所示： 
 

 
Figure 6. Schematic diagram of infrared 
sensor 
图 6. 红外传感器原理图 

3.2.3. 烟雾传感器模块 
MQ-2 模块是一种 N 型半导体气体传感器。当传感器模块所在的环境中存在有烟气的时候，其电

导率会立马随着空气中的烟气浓度的增加而继续增加。因此，用户在进行设计警报器的时候，可以去

进行使用其简单的一个电路进行将电导率的变化去转换为与该气体浓度相对应的一个输出信号以便

进行检测烟雾。该传感器具有灵敏度比较高，电导率的变化比较大，响应以及恢复的时间相对比较短，

抗干扰能力也比较强，输出信号比较大，寿命比较长，工作相对稳定等一系列优点。所以 MQ-2 系列

的气体检测模块非常的适合于烟雾探测传感器的使用[7]，其引脚连接单片机的 15 号引脚，如图 7 所

示。 
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Figure 7. Schematic diagram of smoke 
detection circuit 
图 7. 烟雾检测电路原理图 

3.3. WIFI 模块 

ESP8266WIFI 芯片具有一套相对比较完备的独立 WIFI 网络功能。它可以去用作相对独立的应用程

序当中，也可以去用作在其他的主机 MCU 上去进行运行从属设备。此外，该无线模块集成了天线开关、

滤波器、射频，功耗以及低噪声的放大器，而且还去进行集成了增强版本的 Diamond 系列的 32 位核心

处理器；这样的紧凑设计使得 WIFI 模块所用到的 PCB 尺寸达到最小。同时因为本设计对 WIFI 模块的

功能要求较少所以与单片机的连接也非常简单与单片机 STM32F103C8T6 的 30、31 相连[8]。WIFI 模块

原理图如下图 8 所示。 
 

 
Figure 8. Schematic diagram of WIFI module 
图 8. WIFI 模块原理图 

4. 系统软件功能设计 

4.1. 主程序结构 

系统开始工作时传感器需要初始化，然后开启串口，读取上次存储的设定温度，如果随后传感器探

测后进行信号采集，经过单片机处理，通过 WIFI 模块进行传输到系统，然后判断这个值是否超过设定的

报警值，随后出现两个结果：1) 如果这个值超过之前所设定的报警值，那么命令将进入报警程序，从而

使得系统报警；2) 如果这个值没有超过之前所设定的报警值，那么继续返回信号采集环节，直到单片机

判断的值超过所设定的值为止。除此之外，程序还包括 APP/网页显示功能，报警浓度、温湿度设置功能

以及远程控制风扇以及电灯等[9]。主流程图如下图 9 所示。 
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Figure 9. Main program flow chart 
图 9. 主程序流程图 

4.2. 数据库模块 

本文进行设计的智能家居监测系统主要是利用了五张表来进行模拟实现系统所需要的一些功能，数

据库列表设计如下所示。其中温湿度信息表如表 1 所示： 
 
Table 1. WSD temperature and humidity information table 
表 1. WSD 温湿度信息表 

字段名称 数据类型 长度 主键 描述 

WD Nvarchar 4 是 空气温度 

SD Nvarchar 32 否 空气湿度 

GZ Nvarchar 20 否 烟雾 

ZW Nvarchar 32 否 红外 

RW Nvarchar 10 否 定义 

 

温湿度信息表主要是用于显示报警配置功能，用户可以再报警配置界面对阈值进行更改，并存储到

数据库中。 
菜单信息表如表 2 所示： 

 
Table 2. Menu information table 
表 2. 菜单信息表 

字段名称 数据类型 长度 主键 描述 

menu_id INT 4 是 ID 
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Continued 

parent_id INT 32 否 父菜单 ID 

name Nvarchar 20 否 菜单名称 

url Nvarchar 32 否 菜单 URL 

perms Nvarchar 10 否 授权 

type Nvarchar 20 否 类型 

icon Nvarchar 20 否 菜单图标 

order_num Nvarchar 20 否 排序 
 

菜单信息表用于记录与管理系统界面功能，与 Java 中界面每个按键对应功能进行联系。 
权限信息表如表 3 所示： 

 
Table 3. Permission information table 
表 3. 权限信息表 

字段名称 数据类型 长度 主键 描述 

role_id INT 4 是 ID 

role_name INT 32 否 名称 

remark Nvarchar 20 否 备注 

create_time Nvarchar 20 否 创建时间 
 

权限信息表用于创建角色，以便与用户和菜单建立对应关系。 
菜单权限信息表如表 4 所示： 

 
Table 4. Menu permission information table 
表 4. 菜单权限信息表 

字段名称 数据类型 长度 主键 描述 

id INT 4 是 ID 

role_id INT 20 否 角色 ID 

menu_id Nvarchar 20 否 菜单 ID 
 

菜单权限信息表用于给菜单功能设置权限，只有对应权限的用户才能进行访问。 
用户信息表如表 5 所示： 

 
Table 5. User information table 
表 5. 用户信息表 

字段名称 数据类型 长度 主键 描述 

user_id Int 4 是 ID 

username Nvarchar 40 否 用户名 

password Nvarchar 20 否 密码 

email Nvarchar 20 否 邮箱 

mobile Nvarchar 20 否 手机号 

status Nvarchar 5 否 状态 

create_user_id Int 2 否 创建者 ID 

create_time DateTime 0 否 创建时间 
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用户信息表用于记录用户信息，用户信息表可以根据使用者的需要对用户信息进行修改、添加和删

除。 

4.3. ssm 框架模块 

对于后台开发，采用了 Java ssm 框架。SSM 框架由 spring MVC，spring 和 mybatis 框架的整合实现，

与用户进行交互由 spring MVC 负责，具体的操作由 spring 负责，对数据库的操作由 mybatis 提供。ssm
框架流程图如图 10 所示。 
 

 
Figure 10. ssm framework flow chart 
图 10. ssm 框架流程图 

4.4. 网页模块 

4.4.1. 系统时序 
当用户登录账号进入系统时，可以通过系统的数据界面查看由单片机三个传感器通过 WIFI 模块上传

到服务器的数据，而单片机同时也在实时上传数据。用户可以操作控制界面设置模式，在手动模式下时

阈值由用户自己输入且不会发生改变，同时可以操作风扇和电灯的开关。在自动模式下时温度和湿度的

阈值随着近十次采集数据的平均值改变。当检测到监测数据超过阈值时系统监控界面将开始警报，界面

将出现红色条幅并发出声音警报，当烟雾报警时风扇也会同时运转直到停止警报。当用户退出系统时就

会返回到登录界面[10]。网页模块时序图如图 11 所示。 

4.4.2. 系统功能 
智能家居监测系统的主要功能有三个模块：1) 数据查看模块、2) 数据监控模块、3) 报警控制模块。 
1) 数据查看模块 
数据查看模块包括空气温度查看、空气湿度查看、烟雾数据查看、红外数据查看，在这一模块可以

翻阅所有传感器的历史监测数据，这样就可以观察到不正常数据发生的时间，方便在意外发生的情况之

后对发生原因或者情况的分析以及排查故障。 
2) 数据监控模块 
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Figure 11. Timing diagram of web page module 
图 11. 网页模块时序图 

 

数据监控模块包括空气温度监控、空气湿度度监控、烟雾监控、红外监控、数据总览功能，这一模

块与报警控制模块构成系统最主要的功能。四个监控界面能够进行显示其最新的数据并以一个折线图的

形式去进行显示数据，可以很直观地进行看清其数据的一个变化趋势。当数据超过阈值时监控界面就会

报警，除了界面上的红色条幅报警以外还会出现声音警报，当烟雾采集数据超过阈值时还会打开风扇。

而数据总览部分则是对于前面四个监控界面的浓缩，虽然只能看到最新数据并且没有折线图显示变化趋

势，但好处在于可以同时观察四个数据，方便用户观察。 
3) 报警控制模块 
报警控制模块包括报警配置、控制模式、远程控制功能，这一模块与数据监控模块构成系统最主要

的功能。在报警配置功能中，用户可以手动输入温湿度、烟雾、红外线检测数据的阈值。当数据超过阈

值时监控界面就会报警，除了界面上的红色条幅报警以外还会出现声音警报，当烟雾采集数据超过阈值

时还会打开风扇。在控制模式功能中，用户可以选择手动模式和自动模式。在手动模式下时，四种数据

阈值将采用在报警配置中设定的阈值进行报警检测，并且可以手动控制风扇与电灯开关。在自动模式下

时，温湿度阈值将随着最近 10 次采集到的数据进行变动，而报警模块也将根据最新的阈值进行报警判断。

在远程控制功能中，用户可以手动打开风扇与电灯，实现上位机对下位机的控制功能[11]。 
网页功能框图如图 12 所示。 
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Figure 12. Web page functional block diagram 
图 12. 网页功能框图 

5. 实验结果 

此次系统设计中，智能家居监测系统中检测数据主要由 WIFI 模块信息数据的传输，如图 13 所示，

先利用账号密码登陆网页界面，登陆成功后，页面如图 14 所示，有着报警配置，有着温湿度数据、烟雾、

红外数据以及它们的监控画面，最后就是数据的总览，实时记录数据或者能够查看历史数据。 
 

 
Figure 13. System login interface diagram 
图 13. 系统登录界面图 
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Figure 14. System entry interface diagram 
图 14. 系统进入界面图 

 

接着对报警配置进行温湿度、烟雾初始阈值的设置是根据系统采集到的数据通过计算统计随时进行

更新的，如图 15 所示。 
 

 
Figure 15. Alarm threshold configuration diagram 
图 15. 报警阈值配置图 

 

我们对着温湿度传感器进行哈气，通过图 16 所示，其温度、湿度、红外都有异常。 
 

 
Figure 16. Data detection record chart 
图 16. 数据检测记录图 

 

如图 17(a)所示，我们可以发现页面实时的记录了温度的变化，当达到阈值设定值的时候，会发出声

音报警，同时页面也会显示警报，同理如图 17(b)所示，我们可以发现页面实时的记录了湿度的变化，当

达到阈值设定值的时候，会发出声音报警，同时页面也会显示警报。如图 18 所示，我们可以发现页面实

时的记录了烟雾的变化，当达到阈值设定值的时候，会发出声音报警，同时页面也会显示警报，如图 19
所示，我们可以发现页面实时的记录了红外的变化，当检测到有人的时候，会发出警报。 
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(a) 

 
(b) 

Figure 17. Temperature and humidity record results 
图 17. 温湿度记录结果图 

 

 
Figure 18. The result of smoke recording 
图 18. 烟雾记录结果图 
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Figure 19. Infrared recording result graph 
图 19. 红外记录结果图 

 

控制模块分为自动模式以及手动模式，自动模式是烟雾超过预警值则会打开风扇进行驱散以及有人

闯入则打开灯，手动模式时通过按键进行远程控制，如图 20 所示。 
 

 
Figure 20. Control module interface diagram 
图 20. 控制模块界面图 

 

为验证本文所设计系统的实用性，将采集节点置于室内。可以清楚地观察到室内烟雾气体浓度及温

湿度的浓度变化。本次实验采用市面上主流的 AT89C51 单片机作为参考对照，在相同的测试环境的前提

情况下，其泛化性能指标如下表 6 所示。 
 
Table 6. Generalization performance table of the classifier 
表 6. 分类器的泛化性能表 

主控制器 报警的精确度 响应快慢 烟雾识别率 

STM32F103C8T6 0.9 快 95% 

AT89C51 0.7 慢 85% 
 

从表 6 可以看出，与 AT89C51 单片机作为核心控制电路进行比较，STM32F103C8T6 单片机在响应

速度、报警精确度方面以及烟雾识别率上均有显著的提高。通过对结果的分析，STM32F103C8T6 单片机

对于智能家居监测有较好的效果。同时相对于成本而言，具有可观的经济性与高性价比。不难解释：

AT89C51 单片虽然是智能控制中最常用的控制器之一，但对于智能家居的这种安全性建设，AT89C51 单

片机很少被使用，一是因为对于各种传感器模块的连接，可能没有足够多的内核响应，AT89C51 很难做
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到一个可靠的数据传输分析，二是STM32 F103C8T6具备AT89C51单片机的优点，能够当作控制器来用，

还能加快响应速度。 

6. 总结与展望 

本论文设计了智能家居监测系统的应用研究，实现了对烟雾、红外检测、温湿度的实时监测功能。

该设计有效的利用了单片机内部资源，有效的把温湿度、烟雾和气体传感器、无线网、数据库与网页系

统整合在一起，使整个智能家居系统结构简单可靠，操作方便，长期工作性能稳定，满足对居住环境检

测并发出警报，实验结果表明：STM32F103C8T6 单片机能更好的进行数据的传输分析，对智能家居上的

监测表现出较高的准确率，为今后智能家居辅助监测奠定良好基础。 
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