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摘  要 

随着数字货币的诞生，区块链技术被广泛的运用在金融、物联网等各个领域。但同时也暴露出各种安全

性问题，如数据层的碰撞攻击、网络层的日蚀攻击、共识层的贿赂攻击、应用层的顽固攻击等。为了保

障区块链技术在实际应用系统中能安全运行，研究者针对不同威胁策略，提前分析以提高系统的安全强

度。本文发现基于日蚀攻击的L-顽固策略在特定情况下存在更大的安全问题。为了进一步分析这种组合

式策略对区块链系统的威胁，建立了L-贿赂顽固策略(LBSM)模型。该模型在原L-顽固策略中，再考虑贿

赂策略，将部分挖矿收益当作贿款吸引其他节点在私链上工作，提高私链在分支竞争中的胜率，诚实节

点将会遭受更多的损失。仿真实验表明：LBSM模型造成的损失高出原L-顽固策略3.76%。最后，针对LBSM
策略安全问题，提出了一些相关检测和防御措施，以提高区块链系统整体安全性。 
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Abstract 
Since the digital currency was proposed, blockchain technology has been widely used in various 
fields such as finance and the Internet of Things. At the same time, various security issues have 
been exposed, such as collision attacks at the data layer, eclipse attacks at the network layer, bri-
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bery attacks at the consensus layer, and stubborn attacks at the application layer. In order to en-
sure the safe operation of blockchain technology in practical application systems, researchers 
analyze different threat strategies to improve the security of the system. In this paper, it is found 
that the L-stubborn strategy based on eclipse attacks has greater security risks in certain situa-
tions. In order to further analyze the threat of this combined strategy to the blockchain system, an 
L-bribery-stubborn strategy (LBSM) model was established. Under the original L-stubborn strate-
gy, if the malicious nodes consider the bribery strategy again, using part of the mining revenue as 
a bribe to attract other nodes to work on the private chain and increase the winning rate of the 
private chain in the fork competition, honest nodes will suffer even greater damage. Simulation 
experiments show that the loss is 3.76% higher than the original L-stubborn strategy. Finally, for 
the security issues of the LBSM strategy, some relevant detection and defense measures have been 
proposed to improve the overall security of the blockchain system. 
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1. 引言 

随着区块链技术的日益发展，去中心化的加密货币受到广泛关注[1]。这些加密货币基于区块链技术

[2]来保证其安全性，同时采用工作量证明共识机制(PoW, proof of work) [3]来实现双方交易的一致性与不

可篡改性。节点通过消耗自身拥有的算力来解决特定的密码学问题，以此来发现新区块。当工作节点发

现一个新区块后，会将其立刻广播至网络，由网络中其他节点来验证该区块的合法性，如果超过一定比

例的节点验证通过，然后将该区块添加至主链的末端，再开启新的一轮工作。发现该合法区块的矿工将

获得一定数额的奖励作为报酬。 
区块链系统在设计之初，就考虑了安全性。该系统要求大多数节点需遵守诚实工作原则[4]，即发现

新区块之后立刻公布至网络；只要节点拥有算力不超过全网一半，即不发动“51%攻击”[5]，那么整个

网络就是安全的。但相关研究者表明恶意节点如果采取自私策略(selfish strategy) [6]、扣块策略(block 
withholding strategy) [7]、顽固策略(stubborn strategy) [8]等威胁策略，以获取不公平份额奖励，会较大地

影响诚实节点的收益，严重地会导致整个区块链系统有效哈希能力降低，从而暴露在较大的安全威胁下。 
贿赂策略(bribery strategy) [9]正是一种能够通过贿赂或租赁的方式让恶意节点在短期内拥有大量的

哈希能力，并完成特定操作的攻击。目前相关策略的研究，只局限在贿赂策略与自私策略相结合，还未

有贿赂策略与顽固策略相关分析，因此贿赂策略与顽固策略组合的模型存在潜在的安全问题。L-顽固策

略中恶意节点的私链与诚实节点公链之间的竞争更加激烈。随着技术的不断改进，恶意节点可能将考虑

多种威胁策略组合使用，破坏区块链系统的安全，因此研究者需要提前研究组合式威胁策略，对进一步

评估区块链系统的安全性具有重要意义，并为区块链技术在实际系统中的安全应用提供强有力的保障。 
本文旨在将贿赂策略与 L-顽固策略相结合，分析其中存在的安全问题，对诚实节点造成的影响，建

立 L-贿赂顽固策略(LBSM, lead bribery selfish mining)相关模型，并对此威胁策略提出有效的检测和防御

措施。主要工作内容如下： 
1) L-顽固策略将私链上最后一个私有块公布时引入贿赂策略，建立 LBSM 状态机模型，作为理性的
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节点，会选择对自己最优的分支进行工作，从而提高私链在此轮分支竞争中获胜的概率。 
2) 从理论角度分析了 LBSM 策略相较于 L-顽固策略、LT-顽固策略、LF-顽固策略和贿赂自私策略

(BSM, bribery selfish mining)的影响；然后通过仿真实验，将 LBSM 策略与这些策略等进行综合对比。实

验结果表明：恶意节点的哈希算力(记为 α)在 0.27~0.3 之间且网络影响能力(记为 γ)大于 0.4 时，采取 LBSM
策略使诚实节点的损失比 L-顽固策略、LT-顽固策略、LF-顽固策略中最高时还多出 3.76%，比 BSM 策略

最高时多出 1.81%。 
3) 研究分析 LBSM 威胁策略的特点以及恶意节点需要触发的前提条件，提出一些检测、预防 LBSM

威胁策略的方案，提高区块链系统的安全性，为相关应用提供技术屏障，并展望区块链未来的安全工作。 

2. 相关工作 

近几年，许多国内外学者就攻击策略分析其对诚实节点安全问题的研究剧增。Nayak 等人[8]对顽固

策略进行了详细划分并将多种威胁策略相结合，将其与网络层的日蚀策略[10]相结合，利用日蚀策略阻碍

双方节点之间通信，进一步提高恶意节点的相对收益。在 Nayak 等人[8]研究的基础上，Zhang 等人[11]
通过建立具体的模型表示出其中相关策略的收益，更加详细的计算出 Nayak 等人[8]研究中各种策略的获

利比；Liu 等人[12]研究了以太坊中顽固策略对于叔块(uncle block)的影响，相较于前者，考虑了网络的拥

塞率，降低了获利更多时所需算力的阈值。Wang 等人[13]将顽固策略的思想应用在以太坊系统上，得出

恶意节点在以太坊上采取顽固策略获得的收益比诚实节点最高多出 46.9%。Bonneau 等人[9]首次研究贿

赂策略的几种贿赂方式以及分析了通过贿赂策略可能会带来潜在的问题；在 Bonneau 等人研究[9]的基础

上，Sun 等人[14]通过对贿赂模型采取定量分析方法，引入利润方式计算得出新模型可以降低贿赂策略的

成本并增加其获得相对收益；Gao 等人[15]将贿赂策略适用于自私策略上，在降低恶意节点所需最低算力

的基础，进一步提高其相对收益；Yang 等人[16]进一步与强化学习相结合，利用马尔科夫决策过程(MDP, 
Markov decision process)，得出每一种状态的最优选择，使获得的最终收益最大。 

2.1. L-顽固策略 

 
Figure 1. Diagram of L-stubborn strategy state transition 
图 1. L-顽固策略状态转换关系图 

 

L-顽固策略由自私策略衍变而来，为了追求更多的最终收益，攻击者在 L-顽固策略中，频繁且有意

造成区块链分叉，与诚实节点之间的竞争更加激烈。例如，在自私策略中，如果恶意节点的私链上存有

两个尚未公布的区块，此时诚实节点发现了下一个新区块，恶意节点将私链上两个隐藏的区块全部公布

至网络，成为新的主链，获得相应奖励；然而相同情况下，恶意节点采取 L-顽固策略，每次只将私链上
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第一个尚未公布的区块公布，继续造成区块链分叉，诚实节点陷入下一轮竞争，由于此时私链上还存有

一个尚未公布的区块，只有诚实节点在本轮竞争中率先挖到下一个新区块，恶意节点才会将私链完全揭

露，但区块链仍然处于分叉状态，诚实节点也依旧处于竞争状态。可见，相比于自私策略，L-顽固策略

中，恶意节点与诚实节点之间的竞争更加频繁，恶意节点私链上存有多少个尚未公布的区块，就会导致

区块链出现多少次分叉，出现分叉次数越多，对诚实节点造成的影响越大。L-顽固策略具体的状态转换

关系如图 1 所示。 

2.2. BSM 策略 

在自私策略中，恶意节点的私链上仅存有一个隐藏的区块，此时诚实节点率先发现新区块，随后恶

意节点将私链上隐藏区块公布至网络，网络中出现两条等长分支，此时率先延伸的分支将会被选为主链。

将贿赂策略应用在这种情形，恶意节点将一部分的收益当作贿款发动贿赂攻击，吸引更多节点到自己所

属分支上工作，增大私链上的总算力，提高在竞争中获胜概率。假定这部分接受贿款的节点为理性节点，

理性节点始终采取获利最多的策略。因此在上述情况中，理性节点选择在恶意节点所属分支上工作，如

果率先发现新区块，除了系统给予的区块奖励，还会获得额外的贿款，而理性节点在当前公链上工作并

且率先发现新区块，只能够得到系统给予的区块奖励，因此理性矿工更愿意选择在私链上工作。 

3. LBSM 模型设计与研究 

3.1. 模型与假设 

由最初自私策略到顽固策略中多种情形，再到自私策略与贿赂策略相结合，最后到顽固策略与贿赂

策略相结合，共同目的都是为恶意节点带来更多的期望收益。而其中 BSM 策略是将自私策略与贿赂策略

相结合，而 L-顽固策略是在自私策略的基础上改进得到的攻击策略，因此基于 BSM 策略的思想，将 L-
顽固策略与贿赂策略相结合使用，进而提出 LBSM 策略。 

在 LBSM 策略中，恶意节点提前在私链上隐藏挖到的区块，待诚实节点公布发现的区块时，仅将私

链上第一个隐藏区块公布至网络，有意造成区块链分叉，致使恶意节点私链与诚实节点竞争成为新的主

链。倘若恶意节点私链上还有隐藏的区块且其在当前竞争中落败诚实节点，继续将私链上第一个隐藏公

布，区块链继续分叉，直到恶意节点将私链完全公布，双方依旧处于竞争状态，此时恶意节点发动贿赂

策略，拿出一部分的收益当作贿款，吸引更多矿工到其私链上工作，从而增加恶意节点在最后一次竞争

中获胜的概率。 
由于 LBSM 策略结合了贿赂策略，需要考虑如下几个问题：1) 在考虑贿赂策略的时候，恶意节点需

预设多少贿款；2) 当恶意节点自身的算力为多少时，触发攻击最为合理，倘若自身拥有的算力过小，虽

然贿赂策略能够从一定程度上帮助恶意节点在竞争中取胜，但是最终获胜概率还是过小，效果适得其反；

反之，如果自身拥有的算力过大，贸然实施贿赂策略将会导致最终收益相对减少。 
为便于研究 LBSM 策略，首先确定模型中的角色以及前提假设。在 LBSM 策略中，一共定义了三种

角色，即恶意节点、诚实节点与理性节点。恶意节点为了追求更多的最终收益，在 L-顽固策略中合适的

时机考虑贿赂策略；诚实节点始终都采取诚实工作的策略，当区块链还未发生分叉时，始终选择在当前

的主链上工作，一旦区块链发生分叉，由于诚实节点不能确定分叉中哪条分支能够最终成为主链，因此

每条分支上都会出现部分的诚实节点；理性节点为了获得更多的收益，在恶意节点考虑贿赂策略之后，

选择到私链上工作，在追求更多收益的同时增加了恶意节点在竞争中取胜的概率。如表 1 所示，为当前

模型下的系统参数。 
为了确保后续仿真实验结果的准确性，下面给出几个不失一般性的攻击假设： 
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1) 恶意节点和理性节点均取收益最优的策略； 
2) 不考虑区块链系统中出现自然分叉的情况； 
3) 在 LBSM 策略中，区块链分叉的情况仅由恶意节点与诚实节点之间竞争造成，不考虑理性节点造

成区块链分叉； 
4) 为了方便计算，将网络中的总哈希算力标准化为 1。 

 
Table 1. System parameter 
表 1. 系统参数 

参数 含义 

α 恶意节点拥有的总算力 

β 诚实节点拥有的总算力 

β1 理性节点拥有的总算力，且 α + β + β1 = 1 

ε 将部分的收益当作贿款发动贿赂攻击 

State = i 私链领先公链 i 个区块，且未发生分叉 

State = i’ 私链领先公链 i 个区块，且发生分叉 

γ 恶意节点的网络影响因子，即区块链分叉时， 
选择在其分支上工作的诚实节点的算力占比 

3.2. 模型分析 

首先给出 LBSM 策略中具体状态转换关系，如图 2 所示。图中数字表示恶意节点私链领先当前诚实

节点主链区块个数，数字加上单引号表示区块链发生分叉时，恶意节点私链上隐藏区块的个数，两种状

态之间的转换用单箭头表示，并且计算出对应的转换概率。 
从图 2 可见，状态 0’到状态 0 之间的转换与恶意节点能否获得更多最终收益密切相关，且二者之间

的转换有如下四种情形：(1) 恶意节点与诚实节点最后一次竞争成为主链时，恶意节点自身率先挖到下一

个区块，并且马上公布至网络，此时私链成为新的主链，此种情况如图 3(a)所示；(2) 区块链发生了分叉，

诚实节点不能够确定哪一条链将会在竞争中取胜，因此部分诚实节点选择到恶意节点私链上工作，且这

部分诚实节点率先发现下一个区块，帮助恶意节点的私链在分支竞争中取胜，由于私链仍率先扩展，成

为新的主链，此种情况如图 3(b)所示；(3) 与情况(2)相似，但不同的是，由选择在当前主链上工作的诚

实节点率先发现下一个区块，当前主链在竞争中率先拓展，成为下一轮主链，且恶意节点在竞争中失败，

不会获得奖励，此种情况如图 3(c)所示；(4) 恶意节点为了增大自身在竞争中取胜的概率，选择考虑贿赂

策略，吸引更多矿工到私链上工作，增大私链上的总算力。由于这部分接受贿款的节点只选择到私链上

工作，这部分节点能否获得更多收益与私链能否在此轮竞争中成为新的主链密切相关。此时由这部分节

点率先发现下一个区块，私链率先延伸，成为新的主链[17]，此种情况如图 3(d)所示。在上述的四种情况

中，第(1)、(2)、(4)三种情况均为恶意节点能够获得更多收益。四种情况中最后一次竞争结果如图 3 所示。 
同时，针对图 2 中其他情况，也给出相应的解释说明。诸如从 State = 2’到 State = 1’的转换情况，由

于此时并未到达最终竞争时刻，恶意节点不会考虑贿赂攻击，理性节点将会选择诚实工作策略，因此会

出现如下两种情况： 
情况 1：此轮竞争中，部分诚实节点率先在私链上发现新区块，由于此时私链上存有两个尚未公布

的区块，恶意节点将私链上第一个尚未公布的区块公布，这将导致区块链继续分叉且私链上仍存有一个

尚未公布的区块，此种情况的概率为 γ (1 − α)。 
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情形 2：此时部分诚实节点率先在公链上发现新区块，恶意节点将私链上第一个尚未公布的区块发

布，在区块链分叉的同时，私链上仍旧保留一个未公布的区块，此种情况的概率为(1 − γ) (1 − α)。 
 

 
Figure 2. Diagram of LBSM strategy state transition 
图 2. LBSM 策略状态转换关系图 

 

 
(a)                                   (b) 

 
(c)                                (d) 

Figure 3. Transition from State = 0’ to State = 0 in LBSM strategy 
图 3. LBSM 策略中从 State = 0’转换到 State = 0 

 

无论出现情况 1 还是情况 2，此时区块链处于分叉状态且私链上还存有一个尚未公布的区块。图 4
表示上述两种情形，图中诚实节点率先在恶意节点私链上扩展为情形 1，率先在公链上扩展为情形 2。其

中，实线矩阵表示为已公布区块，虚线矩阵表示为私链上还未公布的区块。 
 

 
Figure 4. Transition from State = 2’ to State = 1’ in LBSM strategy 
图 4. LBSM 策略中从 State = 2’转换到 State = 1’ 
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4. 仿真实验 

为得到恶意节点采取 LBSM 策略获益最多的区域空间，本文按照上图 2 中的逻辑关系编写了相应代

码来实现，实验环境部署在 pycharm2021 以及 IntelliJ IDEA 2021 (Java)上，从恶意节点拥有的算力、恶意

节点的网络影响因子，及贿赂策略能够吸引的理性节点的算力三个主要参数来进行实验操作。 
本文选定攻击者拥有算力 α = 0.3 以及 ε = 0.02 这两个特殊参数值(结合本文实验结果以及大量相关文

献，选定 ε = 0.02 最合适)。首先验证得到：确实存有某种特殊的情况，相较于其他攻击策略，恶意节点

采取 LBSM 策略能够获得最多收益；然后综合研究多种参数值，最终得到符合条件的特定区域。 

4.1. LBSM 策略与 L-顽固策略对比 

由于 LBSM 策略是在 L-顽固策略的基础上结合贿赂策略，因此首先从理论上对比分析 LBSM 和 L-
顽固策略。从前文图 1 以及图 2 中的状态转换关系可以得到，L-顽固策略中从状态 0’转换到状态 0 有三

种可能情况，且发生的概率分别为 α，γβ，(1 − γ)β；而 LSBM 策略中有四种转换关系，且发生的概率分

别为 α，γ (1 − α− β1)，(1 − γ) (1 − α− β1)，β1。相比于 L-顽固策略，在 LBSM 策略中，恶意节点考虑贿赂

攻击，增加其分叉竞争中的胜率。 
接下来，利用仿真实验对比分析两种攻击策略的收益情况。首先研究恶意节点自身网络影响因子 γ

值对最终收益的影响，在设定 β1 = 0.1，ε = 0.02 的前提下，图 5 展示了恶意节点算力 α = 0.3 时，其能够

获得的最终收益值。实验结果表明：当恶意节点网络影响因子 γ 小于 0.4 时，此时其采取 LBSM 策略获

得的挖矿收益高于 L-顽固策略。 
此外，研究理性节点总算力 β1取值对恶意节点最终收益的影响。在设定 α = 0.3，ε = 0.02 前提下，

图 6 展示了 β1 = 0.05 以及 β1 = 0.15 时，恶意节点能获得的最终收益值。实验结果表明：当 γ 小于 0.4 时，

恶意节点考虑贿赂策略吸引的理性节点算力越大，得到的最终收益就越多；当 γ 超过 0.4 时，由于恶意节

点在竞争中取胜概率相对较大，此时再考虑贿赂策略，需将一部分的收益当作贿款给予理性节点，虽然

能够从一定程度上增加最终取胜概率，但导致获得最终收益值减少。 
 

 
Figure 5. The impact of malicious node computing power on its revenue 
in LBSM strategy 
图 5. LBSM 策略中恶意节点算力对其收益的影响 
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Figure 6. The impact of rational node computing power on its revenue 
in LBSM strategy 
图 6. LBSM 策略中理性节点算力对其收益的影响 

 
Table 2. Whenα = 0.3, β1 = 0.1, ε = 0.02, the revenue of malicious nodes 
表 2. 当 α = 0.3，β1 = 0.1，ε = 0.02 时，恶意节点的收益 

γ LBSM 策略 L/LF/LT-顽固策略中最大收益 

0.4 0.3280 0.3161 

0.5 0.3374 0.3269 

0.6 0.3462 0.3422 

0.7 0.3541 0.3676 

0.8 0.3628 0.3900 

0.9 0.3718 0.4103 

1.0 0.3793 0.4289 

4.2. LBSM 策略与 LF/LT-顽固策略对比 

在顽固策略中，L-顽固策略不仅能够单独使用而且还能结合 F-顽固策略形成 LF-顽固策略或 T-顽固

策略形成 LT-顽固策略一同使用。接下来，将 LBSM 策略与 LF-顽固策略以及 LT-顽固策略进行比较。在

设定 α = 0.3，β1 = 0.1，ε = 0.02 的前提下，表 2 展现了不同恶意节点自身网络影响因子 γ 值对最终收益的

影响。由表 2 可知：在上述设定参数的前提下，当 0.4 ≤ γ ≤ 0.6 时，恶意节点采取 LBSM 策略获得更多

的收益，且比相同情况下 L/LF/LT-顽固策略中最多收益值还要高出 3.76%；但是一旦 γ 取值超过 0.6，此

时恶意节点采取 LBSM 策略获得的收益少于 L-顽固策略或其结合策略。 

4.3. LBSM 策略与 BSM 策略对比 

BSM 策略结合了自私策略与贿赂策略，同时 LBSM 策略结合了 L-顽固策略与贿赂策略；二者都结

合了贿赂策略且 L-顽固策略是自私策略衍生的一种攻击策略。基于上述这几点，对于 LBSM 与 BSM 策

略进行全面的比较。 
Nayak 等人[8]中的实验结果已经验证了恶意节点采取 L-顽固策略获得的收益始终多于自私策略的特
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定区域。下面将验证存在 LBSM 策略始终胜于 BSM 策略的特定区域。首先研究恶意节点自身网络影响

因子 γ 值对这两种结合策略最终收益的影响。在设 β1 = 0.1，ε = 0.02 的前提下，图 7 分别展示了恶意节

点拥有的算力 α = 0.31、α = 0.32 以及 α = 0.33 时，γ 值对其最终收益的影响。 
 

 
(a)                                                    (b) 

 
(c) 

Figure 7. The impact of γ on the revenue of malicious nodes in LBSM and BSM strategies 
图 7. LBSM 和 BSM 策略中 γ 对恶意节点收益的影响 
 

实验结果表明：当 α = 0.31 时，无论 γ 取值，LBSM 策略始终都优于 BSM 策略；而当 α = 0.32 时，

当且仅当 γ < 0.2 时，LBSM 策略能为恶意节点带来更多收益；而当 α = 0.33 时，此时恶意节点采取 BSM
策略获得收益值更多。由此可见，在设定合理参数的前提下，存在特定区域使得恶意节点采取 LBSM 策

略获得最终收益高于贿赂自私策略。 
接下来，研究理性节点总算力 β1值对这两种结合策略最终收益的影响。表 3 和表 4 分别表示 β1 = 0.1

以及 β1 = 0.15 时，这两种策略的最终收益情况。从两表中可知，当 α = 0.31 且 γ < 0.5 时，无论 β1 = 0.1
或 β1 = 0.15，LBSM 策略几乎始终胜于 BSM 策略；而一旦 α = 0.32 且 γ < 0.5 时，结果却恰恰相反，此时

恶意节点采取 BSM 策略始终获得更多收益值。 
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通过对这两个参数进行定性以及定量的对比可知，当 α < 0.31 且 γ 取值为 0.5 左右时，LBSM 策略为

恶意节点带来的最终收益始终高于 BSM 策略。 
 
Table 3. When β1 = 0.1, the revenue of malicious nodesadopting BSM and LBSM strategies 
表 3. 当 β1 = 0.1 时，恶意节点采取 BSM 和 LBSM 策略的收益 

α γ BSM 策略 LBSM 策略 

0.31 0.1 0.3064 0.3123 

0.31 0.3 0.3242 0.3307 

0.31 0.5 0.3421 0.3462 

0.32 0.1 0.3419 0.3324 

0.32 0.3 0.3591 0.3498 

0.32 0.5 0.3763 0.3649 
 
Table 4. When β1 = 0.15, the revenue of malicious nodes adopting BSM and LBSM strategies 
表 4. 当 β1 = 0.15 时，恶意节点采取 BSM 和 LBSM 策略的收益 

α γ BSM 策略 LBSM 策略 

0.31 0.1 0.3105 0.3249 

0.31 0.3 0.3268 0.3272 

0.31 0.5 0.3431 0.3428 

0.32 0.1 0.3279 0.3348 

0.32 0.3 0.3439 0.3383 

0.32 0.5 0.3599 0.3538 

4.4. 多种策略对比 

为了能够直观的表达出 LBSM 策略能够为恶意节点提供最多收益的特定区域，将上述所有实验结果

统一整合，如图 8 所示。图中不同颜色分别代表了不同的挖矿策略，相同颜色构成的区域表示攻击者的

α 以及 γ 取值在该区域中时，能够获得最多的挖矿收益。由图 8 可得，当恶意节点的算力取值为 0.3 附近

且自身网络影响因子取值为 0.5 附近时，其采取 LBSM 策略能够获得最多收益。 

4.5. 检测与防御 

恶意节点利用组合式的攻击策略获取更多额外奖励的方式显然破坏了系统的公平性，为保证系统中

每个节点的合法的利益，同时降低甚至杜绝恶意节点不公平行为的发生。下面给出一些检测以及防御

LBSM 策略的方法，具体如下： 
1) 记录节点的哈希算力：由图 8 可知，恶意节点采取 LBSM 策略获得更多收益时，所需算力至少为

全网算力的 27%。因此，节点在进入矿池挖矿前，由该矿池管理者记录所有节点拥有的其是否存在恶意

行为，一旦发现作恶行为即可将其驱逐出矿池。 
2) 对比分叉率：由于在区块链系统中，发生自然分叉的概率微乎其微，因此当系统出现分叉时，计

算出此时分叉率，对比当前系统能够容忍的最大分叉率，一旦超过最大分叉率，则对该分支上所有的节

点进行逐一排除，直到将恶意节点排除出矿池。 
3) 设立奖惩机制[18]：系统中的节点根据智能合约[19] [20] [21]采用积分信誉机制。节点们之间相互
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监督，例如节点 A 发现节点 B 的恶意行为，节点 A 立刻告知系统，然后系统检查节点 B 的行为，如确

实存在恶意行为，则惩罚节点 B，扣除相应的积分，同时增加节点 A 的相应积分；一段时间后，系统将

积分低于某个阈值的节点驱逐，禁止该节点参与工作。 
 

 
Figure 8. Comparison of multiple strategies 
图 8. 多种策略对比 

5. 总结与展望 

本文发现基于日蚀攻击的 L-顽固策略在特定情况下存在更大的安全问题。恶意节点在原 L-顽固策略

的基础上，再结合贿赂策略，短期内提高其在私链分支上竞争的优势，从而能造成诚实节点更大的损失，

最高可超过原 L-顽固策略的 3.76%。本文将此类组合式策略称为 LBSM 威胁策略，并通过理论和实践与

其它威胁策略综合对比，证明存在上述安全问题。为维护区块链系统的安全性以及稳定性，本文还提出

了 3 种检测和防御手段，即，通过记录并检查哈希算力超过全网 27%的节点的行为、检测分叉率异常等

手段剔除恶意节点，并根据智能合约设置奖惩机制鼓励所有节点正常工作。最后，在未来的工作中，为

防止此类安全问题的发生，将进一步研究有效的防护方案，构建更完善、稳定的区块链系统。 
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