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摘  要 

知识图谱作为新型数据语义分析模型得到广泛应用，人们对提交数据安全的需求也日益提高。为帮助目

前面临的数据孤岛和关联网络构建问题，知识图谱得到了现有研究中的广泛关注和研究。虽然知识图谱

作为一种极具影响的机器学习技术，能够对离散数据进行关联关系挖掘分析，但是也存在很多安全性问

题。因此本文对知识图谱构建过程中面临的隐私安全隐患进行总结和分析，这对知识图谱的发展及应用

具有重要意义，本文首先对知识图谱的基本概念和知识图谱嵌入过程进行详细阐述；接着，深入分析知

识图谱建模过程中遇到的隐私泄露问题，包括模型逆向攻击、模型萃取攻击、投毒共计。然后，归纳总

结了不同的知识图谱嵌入过程中的攻击防御方法。最后，总结与展望了知识图谱嵌入的应用前景及未来

重要研究方向。 
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Abstract 
Crowd sensing, as a new data collection mode, has been widely applied, and people’s demand for 
submitting data security is also increasing. In the multi-participant joint construction of graph 
models, there are many privacy and security risks. Therefore, this article summarizes and analyz-
es the privacy and security risks faced in the process of constructing knowledge graphs, which is of 
great significance for the development and application of knowledge graphs. Firstly, this article 
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elaborates on the basic concepts of knowledge graphs and the embedding process of knowledge 
graphs in detail; Next, an in-depth analysis will be conducted on the privacy leakage issues en-
countered in the process of knowledge graph modeling, including. Then, the privacy protection 
methods in different knowledge graph embedding processes were summarized and summarized. 
Finally, the application prospects and important future research directions of knowledge graph 
embedding were summarized and prospected. 

 
Keywords 
Knowledge Graph, Data Security, Privacy Protection 

 
 

Copyright © 2023 by author(s) and Hans Publishers Inc. 
This work is licensed under the Creative Commons Attribution International License (CC BY 4.0). 
http://creativecommons.org/licenses/by/4.0/ 

  
 

1. 引言 

随着人工智能技术的发展，知识图谱(knowledge graph)作为一种图模型语义网络在语义分析[1]、命

名实体消歧[2]、信息提取[3]、问答系统[4]等方面得到广泛应用。知识图谱嵌入学习方法主要是对图谱中

的实体及关系学习低秩且密集的向量，通过图嵌入向量表达实体和关系间语义网络信息同时度量实体之

间、实体和关系之间、关系之间的关联关系。然而图数据蕴含信息丰富，实体间关联关系复杂，给知识

图谱的隐私保护带来了很大的挑战。首先，图数据上信息的多样性增大了隐私定义的难度。图数据中结

点所代表的实体身份、语义属性、结点所在的子图结构、结点本身在图中的存在性，以及图中边上的语

义属性、边的存在性，都可能是需要保护的敏感信息。如何选择并综合各类敏感信息进行合理的隐私定

义，是图数据隐私保护上的一个难点。其次，图数据中结点之间复杂的关联关系增大了隐私保护技术设

计与应用的难度。同一个结点可能与大量其它结点存在各种不同的链接关系，并且结点上的语义信息与

结点所在子图的结构特征也存在一定的关联，对图中任何一个结点、一条边或一条语义信息稍做更改，

都可能牵一发而动全身，大大降低图数据整体的可用性。 
知识图谱的隐私保护方法需要考虑边、点之间的关系，图数据内部存在关联性，其中的关于节点、

链路、子图等信息都可能为攻击者提供背景知识，极大增加图数据的隐私泄露问题，因此，现有针对图

像处理、自然语言处理相关方法的攻击和防御手段无法直接适用于知识图谱模型中，知识图谱的隐私保

护具有其自身的独特性。尽管知识图谱作为一种关系语义网络模型得到了大量关注与研究，但是在隐私

保护方面仍存在一定问题。本文主要对知识图谱嵌入的定义和方法进行了介绍，并对知识图谱嵌入过程

中的安全性问题和现有的防御方法进行分析，最后对展望了知识图谱未来的应用前景和发展方向。 

2. 知识图谱嵌入概述 

2.1. 知识图谱嵌入的定义 

知识图谱作为一种异构性数据语义网络，常用于表示多实体间复杂关系，图结构中节点代表实体，

节点间的连接边表示实体间存在关系。知识图谱 G 可形式化表示为事实三元组 ( ), ,i jG e e r= 或

( ), ,G E R T= ，其中 ie 表示头实体，r 表示实体间的关系， je 表示尾实体，E 表示实体集合，R 表示关系

集合，T 表示事实三元组集合。面向知识图谱的图嵌入学习，目的在于为每个实体 e E∈ 学习相应的低维

特征向量 ed
ev R∈ ，以及为每个关系 r R∈ 学习相应的低维表示向量 rd

rv R∈ 。其中 ed 表示实体嵌入的维度，
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rd 表示关系嵌入的维度。上述任务目的在于通过学习实体及关系之间的关联矩阵，有效建模实体关系间

的语义网络，有利于对数据进行挖掘和应用。图 1 为群智感知领域的部分知识图谱。 
 

 
Figure 1. Internet of things knowledge graph 
图 1. 群智感知领域知识图谱 

2.2. 知识图谱嵌入模型 

基于转移思想(translation-based)的图嵌入学习方法最早由 Bordes [5]提出，提出首个基于转移的表示学

习模型 TransE，由词向量空间的平移不变现象启发。给定事实三元组 ( ), ,i je e r ，关系 r 的向量 rv 被定义为

在头实体向量 eiv 和尾实体向量 ejv 之间的平移。所以，嵌入头尾实体 ie 和 je 可经过平移向量 rv 以低偏差链

接，从而满足 i je r e+ ≈ ，综上所述，对于给定事实三元组 ( ), ,i je e r ，TransE 设计的优化目标函数为： 

( ), , || ||i j h r t pf e e r v v v= + −                                  (4) 

当三元组错误时最大化该目标函数，反之则最小化该函数。图 2(a)为 TransE 的核心思想，而在处理

多对多、一对多和一对一的关系时，由于约束 i je r e+ ≈ 的存在，即使不同实体语义信息不同，仍会在事

实空间中将不同实体的分布式聚集在一起，导致实体语义的混乱。为解决上述问题，TransH 引入关系超

平面对 TransE 进行改进，平移头实体前，首先将头尾实体分别映射到关系网络超平面。TransH 将实体建

模为向量，将每个关系建模为法向量 rw 的关系超平面上的向量 ( )dr r R∈ 。具体来说，对事实三元组

( ), ,i je e r ，TransH 将头实体向量 h 与尾实体向量 ( ), dt h t R∈ 沿法线 ( )d
r rw w R∈ 投影到关系 r 对应的超平

面，投影向量为 h⊥和 t⊥，表示如下： 
T
r r

T
r r

h h w hw

t t w tw
⊥

⊥

= −

= −
                                     (5) 

对于三元组 ( ), ,i je e r ，TransH 设计的评分函数为： 
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( ) 2
2, || ||r i jf e e h r t= − + −⊥ ⊥                                (6) 

通过引入关系超平面和投影机制，TransH 能够将不同实体于不同关系中得到不同表现。图 2(b)为
TransH 的核心思想。 

 

 
(a) TransE                   (b) TranH 

Figure 2. TransE 和 TransH 的核心思想示意图 
图 2. Schematic diagram of the core ideas of TransE and TransH 

3. 知识图谱嵌入中的安全性问题 

3.1. 模型逆向攻击 

数据作为构建群智网络系统的重要资源，服务运营商通过收集参与者发布数据、交易记录等方式收

集数据，并在此基础上通过提取向量、训练模型、数据融合，对数据进行凝炼形成训练数据集构建知识

图谱嵌入模型，因此，对知识图谱的嵌入模型的训练数据应该对外部不可见的，即可用不可见。但是，

面对开放环境的知识图谱嵌入模型，攻击者可通过开发服务接口，以模型的输入样本和模型对应训练结

果作为攻击行为的启动数据，从而进行“模型逆向攻击(Model Inversion Attack)”，通过知识图谱数据中

蕴含的关联关系推理重构匿名的敏感信息，窃取模型训练数据，获取训练数据中相关成员社交网络信息，

从而破坏数据的安全性。 

3.2. 模型萃取攻击 

知识图谱模型是服务运营商基于大量数据资源、能耗资源训练获得，而在开放环境下，现有研究中

Shen [6]等人提出 Inductive GNN 构建萃取攻击模型的新方法，该攻击面向 Graph SAGE，GAT，GIN 等

多目标模型根据查询图的节点特征及图结构信息构建背景知识构建统一萃取攻击框架，攻击者通过在知

识图谱模型部署后通过多次查询–反馈的结果联系，通过得到信息进行“模型萃取攻击(Model Extraction 
Attack)”，获得模型架构、参数等指标信息，并重构支撑建模自有模型或对目标系统实施其他攻击，从

而在对目标模型不造成影响的前提下实现对知识图谱模型敏感信息的泄露，获取参与知识图谱建模的成

员信息、关联网络数据，破坏知识图谱模型的隐私性。 

3.3. 投毒攻击 

在原始数据采集或者图数据提交发布阶段，攻击者通过将模型训练相关参数作为输入，并将精心改

造后的训练样本插入到数据集中来操控模型训练集合的内部分布，从而输出投毒之后的数据实现改变模

型行为和降低模型性能的目的，即“投毒攻击(Poisoning Attack)”。基于获取到的原始数据，攻击者根据
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目标模型的可用信息及具体攻击对象，设计对抗扰动，通过对模型输入样本进行细小修改扰动，产生对

抗样本，导致模型错误输出或可控输出，最后影响模型的可用性和隐私性，这种攻击实际上是因知识图

谱关联性的特性促成的，因为攻击者可通过知识图谱间构建关联进行投毒数据设计，因此会对知识图谱

的应用产生灾难性的后果。 

4. 知识图谱嵌入的防御方法 

4.1. 知识图谱模型逆向攻击的防御 

针对模型逆向攻击，传统机器学习领域通常采用差分隐私、随机失活(Dropout)和模型集成(Model 
Stacking)等方法实现。He [7]等人在从探索数据和模型角度出发，在模型训练阶段通过随机添加链路，使

得模型最终输出结果仅包含预测标签，从而保护目标模型及其训练数据隐私，Zhang [8]等人为防御成员

推理攻击，提出在目标模型训练数据集中添加链路、目标模型输出结果仅包含预测标签等两种方法进行

针对防御，并且通过实验论证，在多个图神经网络模型中能有效降低模型逆向攻击的推理准确性，但是

同时会不可避免的数据失真，降低部分实用性。总体上，当前对知识图谱模型逆向攻击研究工作仍未形

成系统研究成果，当前仅有研究只是在传统机器学习领域方法的迁移应用，图模型逆向攻击防御方法研

究缺乏充分理论指导。 

4.2. 知识图谱模型萃取攻击的防御 

为防御模型萃取攻击，传统机器学习领域主要通过限制发布和通过对置信度精度截断实现保护防御。

同时，还提出结合查分隐私方法对目标模型输出图数据进行保护，通过降低模型数据的准确性从而实现

对萃取攻击的防御，并且，在传统机器学习领域中，还提出基于密码学的模型隐私保护方法、基于模型

水印的模型隐私保护方法及基于 Dropout 等策略防止模型过拟合的模型隐私保护方法，但是关于知识图

谱模型的模型萃取攻击问题，当前领域研究中还未提出针对性的方法策略，传统的通用模型萃取攻击方

法的可用性也有待现实环境验证和分析。 

4.3. 知识图谱投毒攻击的防御 

4.3.1. 基于预处理的防御方法 
预处理是通过在模型训练前对知识图谱数据源中潜在的对抗扰动数据进行查找和剔除，Wu 等人[9]

使用相似度度量 Jaccard 攻击对图节点间存在链路的可能性进行识别，发现高度相异特征节点对，通过移

除异常链路实现防御对抗攻击。Entezari 等人[10]通过研究 Nettack 攻击，对其攻击模型进行分析，其仅

通过影响邻居矩阵奇异值分解的高阶值实现攻击行为，从而提出利用主奇异值低秩近似消除防御对抗攻

击。 

4.3.2. 基于对抗训练的防御方法 
对抗训练通过在训练数据集中加入对抗样本，从而丰富数据源集合的同时提升知识图谱模型鲁棒性，

Liu 等人[11]给出基于模型可解释性的对抗训练方案，通过误差平方和局部范围最优近似目标模型 f 建立

简单可解释模型，并基于该模型生成对抗数据进行对抗训练。Feng 等人[12]对半监督的节点分类模型提

出基于虚拟对抗训练的防御方法 GARV，通过最大–最小框架，在多轮迭代过程中生成对抗样本实现最

大化节点关联差异、破坏光滑性，同时最小化目标函数，增加关联节点间的光滑性，最终完成模型训练。

Li [13]等人提出一种频谱对抗训练方法，采用基于谱分解的图结构低秩近似，在谱域构造对抗性扰动，

通过脱离图结构本体操作，提高 GNN (图神经网络)对抗训练有效性的同时，无需牺牲分类器准确性和模

型效率。 

https://doi.org/10.12677/sea.2023.126082


纪雷 等 
 

 

DOI: 10.12677/sea.2023.126082 849 软件工程与应用 
 

4.3.2. 基于认证的防御方法 
基于认证的防御方法目前主要通过添加一系列随机噪声依据随机平滑方法测试分类器在当前环境下

的鲁棒性，在图学习领域，现阶段 Zhang [14]等人提出一种基于认证的图神经网络面向后门攻击防御算

法，主要思想是利用随机子采样方法来建立平滑分类器，并据此对图中标签进行预测，最后通过投票得

分形式将得分最多标签作为最终真值标签，以此防止后门攻击。 

5. 知识图谱嵌入的应用前景和研究方向 

5.1. 知识图谱嵌入的应用前景 

知识图谱作为新型数据信息处理网络模型，能将数据和知识整合成一个统一且可读性较强的寓意网

络，是实现人工智能和大数据分析的重要工具，在众多领域得到广泛应用，具有广阔应用前景和发展方

向。 
(1) 智慧金融。金融领域内包含多源数值数据，为了给消费者提供更准确的金融信息和消费体验，往

往需要收集消费者的交易记录、投资偏好、经济情况等信息进行训练收集，但通常情况下，多用户收集

数据的融合需要消耗大量资源整理，并且数据收集需要不同部门进行，对收集到的数据的关联信息的利

用也不够充分，知识图谱能够将多源异构的数据利用机器学习方法进行解决，实现跨数据和跨领域的数

据关联知识图谱模型训练。 
(2) 智慧医疗。现有的医疗健康服务体系仍在建设阶段，难以满足健康服务诉求，人们更倾向于从网

络从获取医疗健康知识，医疗领域知识专业且复杂，在语义网络中非结构化文本往往占大多数，传统数

据存储方法对非结构化文本利用率较低，无法充分挖掘非结构化文本的医疗知识，而结合知识图谱的语

义解析能力提高相关智慧医疗的检索能力。 

5.2. 知识图谱嵌入的研究方向 

知识图谱嵌入因能实现非结构化数据的发掘、分析。在智慧城建、智能金融、智慧医疗等领域具有

巨大潜力。但同样面临一些安全性分析需要进一步研究。 
(1) 知识图谱的隐私保护机制。当前知识图谱模型隐私保护主要以启发式方法为主，往往通过具有目

标性问题的结果分析进行，隐私保护水平没有保障，结合图数据特性的理论性、基础研究有待加强，如，

基于知识图谱的生成模型对图数据隐私风险有待量化，使用同态加密方法的图数据加密方法和密文数据

挖掘方法研究，及其他传统隐私保护方法的图数据相关内容结合框架研究，因此，隐私保护的知识图谱

学习框架和模型方法研究是未来研究的重要方向。 
(2) 知识图谱数据鲁棒性建模研究。当前攻击和防御模型研究缺少对图数据的内在关联特征的考量，

真实数据往往是异构、复杂的，现有对图数据的认识往往基于传统复杂网络等相关成果，对图数据特征

的研究仍不成熟，对图数据结构模式与图模型底层原理的关系缺乏分析，在图模型安全方面如，对抗样

本生成和攻击检测方法的构建都缺乏对图数据的利用，因此，知识图谱数据鲁棒性的模型设计是知识图

谱模型安全性问题未来重要研究方向。 

6. 总结 

知识图谱作为一种新型的语义网络机器学习方法，有效的发掘数据间的关联语义关系，但是目前研

究中仍存在一些潜在的安全问题。本文通过对知识图谱嵌入模型的基本概念进行阐述，并详细介绍了

TransE 和 TransH 这两种经典的知识图谱嵌入框架。同时对知识图谱嵌入过程中的安全性问题进行了分

析，主要包含模型逆向攻击、模型萃取攻击和投毒攻击，并在此基础上，对现有的攻击防御方法进行了
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总结和介绍，最后对知识图谱的应用前景和未来研究方向进行了探讨总结。 
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