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Abstract: A wireless automatic meter reading system is designed based on the Zigbee and GPRS in the paper. The local 
radio channel is formed by the multi-layer tree Zigbee network, Zigbee network nodes use carrier sense multiple ac-
cess/collision avoidance (CSMA-CA) algorithm to determine channel usage state. The remote channel is constituted by 
the GPRS system with security. The wireless automatic meter reading system presented in this paper has strong anti- 
interference ability, stable and reliable communications for a large number of power systems. 
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摘  要：论文基于 Zigbee 和 GPRS 设计了无线自动抄表系统。本地无线信道由 Zigbee 组成的多层树状网络构成，

Zigbee 网络节点运用载波侦听多点接入/避免冲撞(CSMA-CA)算法判断信道使用状态，远程信道由 GPRS 构成，

系统考虑了安全性并提出了解决方法。系统具有较强的抗干扰能力，通信稳定可靠，适合在中国电力系统中大

量推广。 
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1. 引言 

智能电表肩负着电能计量的作用[1]。2009 年，国

家电网公司提出建立“坚强智能电网”，智能电表除

了计量功能之外，还起着用电客户和电力公司之间双

向互动的重要作用[2]。电力公司可以通过通信网络下

达停复电通知、调节电费等信息，由此，电力公司可

通过智能电表掌握家庭的能耗，甚至通过网络来调控

用电客户的负荷，最终实现整个电网的峰谷均衡[3,4]。

由此，实现具有双向互动“坚强智能电网”的重要基

础就是构建一个稳定可靠的通信信道。 

通信信道分为远程信道与本地信道。远程信道有

230 MHz 无线专网、GPRS、CDMA、光纤专网、拨

号等多种方式。其中 GPRS 约占 69.56%，230 MHz

无线专网约占 28.43%。在 2005 年以前的相当长一段

时间内，由于缺少更适用的通信技术，各地主要选用

230 MHz 无线专网信道实现大用户的数据采集与负

荷控制。近年来，随着移动通信技术的发展，GPRS

信道在电力用户用电信息采集得到大量应用。本地信

道有电力线窄带载波、RS-485、短距离无线、有线电

视网络、电力线宽带载波等多种方式。其中电力线载 
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波约占 73.7%，RS485 约占 22.7%，其他短距离无线

约占 2.0%。电力线窄带载波是目前低压用户采集的主

流技术，其通信可靠性及当前载波芯片准不统一是各

方关注的问题。各相关方已着手研究提高载波通信可

靠性的技术及解决设备互联、互通的方案。RS-485

本地通信技术成熟，通信可靠性高，但由于其运行维

护不便，一般采用与电力线窄带载波混合组网的方

式。随着技术的发展，电力线宽带载波、433 MHz/ 

Zigbee 等短距离无线等技术也开始试点应用。 

目前，有单独采用 GPRS 或 Zigbee 的电能计量设

备，但是结合二者的优点，进行综合应用的相关设备

还未见报道。 

因此论文提出了一种基于本地 Zigbee 信道和远

程 GPRS 信道技术构建的自动抄表系统，本地无线信

道由 Zigbee 组成的多层树状网络构成，Zigbee 网络节

点运用载波侦听多点接入/避免冲撞(CSMA-CA)算法

判断信道使用状态，远程信道由 GPRS 构成。系统具

有较强的抗干扰能力，通信稳定可靠。 

2. 基于 Zigbee 树状网络和 GPRS 技术的 
无线自动抄表系统 

Zigbee 是一种新兴的低功耗、低速率、低成本、

低复杂度的无线网络技术。Zigbee 的主要应用领域包

括工业控制、消费性电子设备、汽车自动化、家庭和

楼宇自动化和医用设备控制等。Zigbee 设备从网络节

点逻辑功能上分为终端设备、路由节点和网络协调器，

从设备的物理性能上分，可以分为全功能设备和简约

功能设备。其中，全功能设备可以充当网络协调器、

路由节点或终端设备，而简约功能设备只能充当终端

设备节点。因此，从网络逻辑结构上来分析，Zigbee

自动抄表系统内的数据集中器是Zigbee网络中的网络

协调器，集中器是路由节点，智能电表是终端设备，

根据电表的安装位置，也可以设置成路由节点。 

智能电表一旦布置，各个节点的相对位置就固定

了，考虑此因素，本自动抄表系统的结构采用分层多

级树状 Zigbee 网络。协调器为树形拓扑结构顶端节点

A，除了协调器之外每个节点都有其父节点，每个节

点都会定时的发送自己的电量数据，数据发送到自己

的父节点上，然后再通过父节点继续往上转发，最终

到达协调器。协调器要向某个节点发送数据，先将数

据传输给子节点，然后再由子节点层层往下传输直到

到达指定的节点。各个节点可以判断自己的父节点和

子节点和网络状态，具备自组织功能。这种自组织网

络的通信方式增加了通信链路的顽固性，提高了整个

通信系统的稳健性。 

GPRS 无线终端是实现 GPRS 业务的关键设备，

起到连接数据采集终端和 GPRS 网络的作用。GPRS

终端将 Zigbee 模块接受到的数据发送至中国移动

GPRS 网络上；接收由 GPRS 网络传输的运行支持系

统下发的各项命令，再传送至采集终端。通信网络由

GPRS 无线网络和接入运行支持系统的 Internet 构成，

2 个网络之间的互联由中国移动网关实现。运行支持

系统对接收的数据进行各项应用处理，并依照这些数

据提供各种支持服务和管理功能。这里选择的 GPRS

模块为西门子公司的 MC35I。 

基于Zigbee和GPRS无线通信技术的自动抄表系

统结构如图 1 示。该系统由两部分组成，一部分为带

Zigbee 通信模块的智能电表组成的无线传感器网络，

另一部分为电力公司数据中心组成的数据网络。这两

个网络由 GPRS 联络起来，两个网络能实现双向通信。

无线传感器网络中包含带 Zigbee 模块的智能电表和

中心节点组成，智能电表除了完成电能的测量外，还

具有自组网功能；中心节点一方面可以接受 Zigbee

的数据，另外一方面可以进行 GPRS 无线通信。数据

网络除了包含数据库之外，还能接受无线传感器网络

中通过 GPRS 发送过来的数据。 

3. 系统硬件和软件设计 

3.1. 系统硬件设计 

智能电表由采集接口、处理器、电源和 Zigbee 
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Figure 1. An automatic meter reading system based on Zigbee 
hierarchical tree network and GPRS network 

图 1. 基于 Zigbee 分层树状网络和 GPRS 技术的无线自动抄表系

统 
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射频收发模块组成，原理框图如图 2(a)。采集接口采

用可达 0.1%精度的单相电能计量芯片，用来测量用户

的电压和电流，并实时计量。处理器采用具有智能控

制功能的低功耗单片机，用于测量采集接口的数据并

进行计算，同时需要和 Zigbee 模块通信，并管理和协

调系统各部分的工作；电源可为处理器和采集接口供

电；发射模块用于与外界通信，发送相关信息。中心

节点主要起着 Zigbee 和 GPRS 通信功能作用，所以不

具备采集接口，原理框图如图 2(b)。 

考虑系统的低功耗要求，论文选用 TI 公司的

MSP430F149 低功耗单片机作为处理器，选用 Chipcon

公司的 CC2420EM 射频模块担当无线通信功能。

MSP430F149单片机与CC2420EM射频模块接口容易

实现且有协议栈支持，处理器芯片具有 60K 在线可

编程程序存储器和 4K RAM，完全能植入 Zigbee 协

议。 

CC2420是TI公司推出的符合Zigbee标准的射频

收发器，它只需极少外部元器件，性能稳定且功耗极

低，可确保短距离通信的有效性和可靠性。利用此芯

片开发的无线通信设备支持数据传输率高达 250 

kbps，可以实现点对点的快速组网。MSP430F149 通

过高速 SPI 总线配置和控制 CC2420，其接口电路如

图 3 所示。处理器通过 SPI 总线控制和设置芯片的工

作模式，并实现读/写缓存数据，读/写状态寄存器等。 

3.2. Zigbee 通信模块的软件设计 

完整的 Zigbee 协议由上到下由高层应用规范、应

用会话层、网络层、媒介接入控制层和物理层组成。

Zigbee 通信模块的软件分 3 部分组成，硬件定义和硬

件驱动、SMAC 协议栈和网络层文件。 

3.2.1. CC2420 硬件定义和硬件驱动 

MSP430F149 通过 SPI 接口配置 CC2420 的工作

状态，CC2420 有 33 个 16 位的配置和状态寄存器，

15个命令脉冲寄存器和两个8位寄存器分别用于访问

发射和接收缓冲器，为了实现可靠的数据传输及网络

互联就需要在相应的寄存器中写入适当的值。 

3.2.2. SMAC 层协议栈 

SMAC 层协议栈主要实现无线信道的数据发送

和读取，还可以设置 CC2420 进入和退出休眠状态等。 

采集接口 处理器
Zigbee 射频

收发

电源
 

(a) 

Zigbee 射频

收发
处理器

GPRS射频收

发

电源
 

(b) 

Figure 2. (a) Smart meter; (b) Hardware structure of the central 
node 

图 2. (a) 智能电表；(b) 中心节点硬件框图 
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Figure 3. Interface circuit for MSP430F149 and the CC2420 
图 3. MSP430F149 与 CC2420 的接口电路 

 

在发送数据之前，Zigbee 网络节点运用载波侦听多点

接入/避免冲撞(CSMA-CA)算法判断信道使用状态，

一方面载波侦听查看信道是否空闲；另一方面，通过

随机的时间等待，使信号冲突发生的概率减到最小，

当信道被侦听到处于空闲时，优先发送数据。接收数

据由 Zigbee 模块自己完成，一旦开始收取数据，

MSP430 处理器进入中断，直到数据收取完成。 

3.2.3. 网络层软件设计 

设计时参考了自组织网络思想，网络层需要实现

以下功能：任何一个节点在上电工作后都能够自动加

入网络，即自动找到自己的父节点；任何一个节点的

电量等相关信息经过有限跳转后能够到达协调器；任

何一个节点以某种原因离开网络的时候，整个网络能

够自动愈合。 

作为自动抄表系统，节点与节点之间是不需要互

相通信的，因此，网络中的每个节点只需要了解自己
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周围节点与自己的通讯质量状况，以便通过其中一个

节点转发自己的电量信息，节点只需要了解和维护自

己周围节点信息的邻居表。在本论文中，邻居表中关

于相邻节点的信息只有通过接收相邻节点的数据并

分析而得来，这就要求数据帧中含有足够的信息能够

帮助其它节点了解该发送该帧的节点信息，同时帧中

尽量少有无用子域可以加快节点分析数据的速度。帧

结构的设计如表 1 所示。 

Typ 用来指明本帧是数据帧、命令帧还是广播帧，

数据帧是由电表用户终端发出电表数据；命令帧是由

网络中的协调器发出给电表用户终端的命令；广播帧

也是由协调器发出以通知周围的节点协调器的存在

的数据。Sre 是该帧发送方的 ID 号，本网络中 ID 实

际上就是网络 Zigbee 模块的 MAC 地址。Orig 是该帧

产生的最初节点的 ID 号。Dest 是该帧应该到达的目

的节点 ID 号。Seq 是用来检测无线传输质量的，如节

点 A 收到节点 B 传来的帧的序列号是 0x11，下一个

收到节点 B 的帧的序列号是 0x13，那么可以判断节点

A 与节点 B 之间通讯丢失了一个帧。Hop 是数据包已

经转发经过的节点数，本设计中将最大转发次数设置

为 5。Dat 可以是电能数据，也可也是电力公司下发

的通知信息或其他命令。 

3.3. GPRS 通信软件设计 

MSP430F149 是利用 AT 指令来对 MC35I 模块进

行初始化、PDP 激活、数据传输的。用户签约 GPRS

业务是以 PDP 上下文为单位的，PDP 是为用户提供

GPRS 数据服务的基本单位，定义了数据传输过程中

的用户端地址、服务接入点和 QoS 等重要参数，其中

PDP 类型定义了 PDP 上下文激活期间用户使用的协

议类型，目前常用的是 IPv4。 

常用的 AT 指令有： 

1) 连接到 GPRS 网络：AT + CGATT = 1<CR>。 

2) 发起 PDP上下文激活请求：AT + CGDCONT = 

1, IP, CMNET<CR>。 

3) 协商 QoS(服务质量)：AT + CGQREQ = 1, 3, 4, 

3, 0, 0<CR>。 
 

Table 1. Network layer frame structure 
表 1. 网络层帧结构 

Typ Sre Orig Dest Hop Dat 

4) 进行 PDP 上下文激活：AT + CCACT = 1, 

1<CR>。 

5) 进入数据传输模式：AT + CCDATA = PPP, 

1<CR>。 

在数据传输的逻辑接口方面，链路层之上是 IP

层，IP 层之上可选的协议主要有面向连接的 TCP 协

议和非面向连接的 UDP 协议。当业务的数据要求高

可靠性时，应该选用 TCP 协议，但 TCP 协议实现起

来复杂，系统负荷太大，UDP 协议没有可靠性的保证，

但它的网络负荷小，比较适合实时数据的传输。 

4. 基于 Zigbee 网络和 GPRS 无线抄表 
系统的安全性考虑 

基于Zigbee网络和GPRS无线抄表系统的安全性

通过如下两个方面来得到保证。 

4.1. Zigbee 通信安全性保障 

Zigbee 协议采取了三级安全以防止非法获取数

据。最高等级的密码强度采用了高级加密标准

(ASE-128)的对称密码，用户可以根据实际情况来灵活

调整以确定其安全级别。 

4.2. GPRS 通信安全性保障 

由于 GPRS 的数据传输处于公共网络环境中，面

临着采集数据被窃听，被篡改，传输错误等问题，因

此，保证数据的机密性以及数据的可用性是 GPRS 无

线自动抄表系统需要解决的问题。 

基于 GPRS 的无线自动抄表系统可采用 VPN 系

统来保证数据的远程传输的安全。终端通过本地号码

或免费号码拨入 ISP，然后 ISP 的 NAS(Net Access 

Server)再发起一条隧道连接到电力网。 

图 4 给出了通过 APN 专线和 VPN 技术相结合接

入电力系统内网的网络连接图。主站通过专线和移动

公司 GPRS 网的 GGSN 相连，在移动 GGSN 网元上

为电力公司设置一个专用的接入 APN 点，从而在终

端和电力企业内部网络之间构成一条无线虚拟专网

(VPN)通道，解决了电力企业提出的内部网络安全性

及数据私密性的要求。移动终端在进行 GPRS 附着时，

SGSN 首先向 HLR(Home Location Register 归属位置

寄存器)查询移动终端所允许使用的 APN，然后通过 
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Figure 4. GPRS communications security architecture 
图 4. GPRS 通信安全性体系结构 

 

DNS 将 APN 解析成相应的 IP 地址。专用的 APN 在

GGSN 上将体现为专用的网络地址段。由于电力公司

通过专线和移动公司连接，此时终端己通过 GPRS 连

接到电力系统网上了。 

对于专用的 APN，电力公司内部可建立一台

Radius 认证服务器，由电力公司为终端分配帐号和密

码。当终端接人企业内部网时，需要通过 Radius 认证，

确认用户身份后，才分配 IP 地址。这样，在终端(包

括移动设备和 SIM 卡)被盗用时，仍然能够通过用户

的帐号和密码保证企业内部网的安全。 

5. 结论 

论文研究了Zigbee和GPRS的无线自动电抄表系

统。研究了 Zigbee 相关技术在自动抄表系统中的应

用。针对电表设计了合理的硬件电路；在软件的实现

和设计上，SMAC 协议栈的移植、组网技术和整个网

络采用的路由算法并实现是重点；另外实现了 GPRS

通信。在系统的安全性方面，提出了合理的解决方法。

本设计能够达到自动电抄表系统的基本要求，电量采

集和自组织特性。 
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