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Abstract: Intelligent Substation in the power system is an important factor. In order to meet the power system require- 
ments, the system constantly optimizes power communication network structures, including massive introduction of 
new communications technologies, making electric power communication network more complex than ever. Factors 
affecting the substation communication safety are increasing. Substation communication network security problems 
become more complex. In this paper, intelligent substation communication networks based on intelligent substation 
communication network development process are briefly described, and the advantages and disadvantages of several 
communication technologies are analyzed and compared. In the end of the article, this paper comprehensive analyzed 
substation information system threats, present management situation and management system in actual operation. 
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摘  要：智能变电站在电力系统中处于重要地位，为了满足电力系统的要求，电力通信网结构不断地进行优化，

大量引进通信领域新技术，使得电力通信网越来越复杂。影响变电站通信安全的因素日益增加，变电站通信网

络安全这一问题变的日益复杂。本文以智能变电站的通信网络为基础，对智能变电站通信网络的发展历程进行

简要介绍，分析比较几种通信技术的优缺点，针对变电站信息安全面对的威胁以及现阶段管理现状、管理制度

等在实际运行中存在的问题进行深入讨论，全面研究分析了变电站面临的信息安全问题。 

 

关键词：智能变电站；通信系统；安全分析 

1. 引言 

随着经济的发展，在国家建设中电力系统发挥越

来越大的作用。智能变电站在电力系统中处于重要地

位，智能变电站通信的安全性与可靠性要求也变的越

来越高。另外为了满足电力系统的要求，电力通信网 

结构不断地进行优化，大量引进电信领域新的技术，

这使得电力通信网越来越复杂，影响变电站通信安全

的因素日益增加[1]。并且由于具有以上几个特点，加

上变电站的实际情况各不相同，变电站通信安全这一

问题变的日益复杂。 
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相比其它通信网，智能变电站通信网络安全有以

下几个特点： 

1) 要求有较高的可靠性、灵活性。电力是人们的

生产生活、国民经济的重要基础，保证电力安全稳定

供应是电力工作的首要任务。变电站不间断性和运行

状态变化具有较大突然性，这要求变电站通信要有较

高的可靠性和灵活性[2]。 

2) 变电站的传输信息量少，但是信息种类比较复

杂、传输实时性强。变电站传输的信号主要有话音信

号、保护信号、计算机信息等，信息量一般都不大，

但都对实时性有较高的要求。 

3) 智能变电站通信的地理范围点多面广。有些变

电站地处比较偏远，需要维护通常半径远达上百公里

的通信设备。 

4) 无人值守站点增多。由于变电站通信点的分散

性、业务量少，各个站点都设通信值班不太现实。另

外，随着技术的发展，无人值守变电站的比例未来将

进一步增大。 

2. 智能变电站通信技术 

2.1. 智能变电站通信网络的发展 

现在，我国智能变电站综合自动化网络使用的主

要是总线式结构网络。该结构最初使用 RS-232 总线，

后来发展到使用 RS-485 总线。最近几年来，由于新

型现场总线 Canbus 和 Lonworks 巨大的灵活可靠性，

智能变电站综合自动化通信系统得到了进一步发展。

目前，性价比最好的是新型现场 Canbus 总线。 

美国电子工业协会在 1969 年推出 RS-232 串口通

信标准，这一标准对数据终端和通信设备之间的接口

定义为按位串行传输。一般设备近距离传输时，两台

具有这一接口的设备可以直接相连，如果需要远距离

传输，可以加上一个调解器(图 1)。 

半双工接口的 RS-485 可以在同一时刻一个设备

发送信息，另外一个设备接受信息，这可以节省一段

信号线，适合于远距离高速传输信息。如果多个智能

仪器都配备这一总线，各个设备之间传输信息将非常

方便(图 2)。 

美国 ECHETON 公司公布的 Lonworks 是一种新

型现场总线。其基础思想是把控制系统仿照局域网方

式建设，使用网络节点替代局域网的工作站点。在监 

 

Figure 1. RS-232 bus signal transmission diagram 
图 1. RS-232 总线信号传输图 

 

 

Figure 2. RS-485 bus signal transmission diagram 
图 2. RS-485 总线信号传输图 

 

控现场中安装网络节点，并把网络节点、多种传感器、

控制装置连接起来。Lonworks 的通信协议是 Lontalk，

这一协议固化在芯片内，可以支持 OSI 参考模型，也

可以使简洁的控制信息比较可靠的传输。 

新型现场 Canbus 总线是德国公司最初为汽车控

制检测而设计出来的，后来它渐渐地发展到控制中

来。Canbus 总线是一种抗干扰性强而且能够见错的新

型现场总线。它可以采用光缆、双绞线等各种媒体通

信，其设备造价相对低廉，这使得它的应用范围广泛，

几乎遍及所有工业领域，电气自动化产业应用的特别

多。Canbus 总线的技术特性主要有以下几点：多主方

式工作，网络中任一节点可以随时向其余节点传输信

息，不分主从，实现非常灵活的传输信息；节点可以

划分为不一样的优先级，满足多样实时需要；可以一

点对一点、成组全局广播等多种方式互相传输数据。 

以上几种总线的优缺点比较如下： 

1) RS-232 具有通信距离短，传输速度快的优点，

但是在通信网络中，只存在一个主要节点，这就造成

了系统的可靠程度比较低，末端节点只有接收到主节

点传输过来的命令后，才会依据命令做出反应，导致
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在传送重要通信信息时，无法做到高效灵活。 

2) Lonworks 的通信协议对系统的综合程度要求

比较高，导致系统整体构建费用高，网络的扩展灵活

性比较差。 

3) Canbus 总线系统结构优于 Lonwork，整体的结

构精简，灵活可靠性高，具有很好的扩展性能。 

2.2. 智能变电站通信技术 

1) 光纤通信技术 

目前，随着光纤通信技术已经成熟，光纤通信在

电力系统中迅速得到应用，已经发展成为电力通信主

要的传输方式。这种通信方式的信息承载体是光波，

利用光波在光导纤维中反射，将信号有效地传输到远

方。光线通信优点如下： 

光波的频带比较宽，因此在信号中可以加载的信

息量可以很大； 

光纤通信依靠光波在光导纤维中的反射来传输

信号，光波在反射中的损耗很小，因此可以跨越很大

距离进行传输信号； 

通信载体之一为光导纤维，体积和重量相比较传

统的信号传送方式，可以方便利用现有的电力杆塔进

行铺设； 

通信传输的两端通过光纤连接，可以很好的实现

电气隔离，信号两端的电气量不会产生干扰； 

光导纤维的一体性可以实现传输信号的完整性，

传输过程中不会有信号的泄漏和外来信号干扰； 

光导纤维的防腐性能利于深埋地下，利用年限较

长，免于经常性的维护保养； 

光纤通信的缺点：光导纤维的强度没有传统信息

传输下的金属导体大，相对于金属导体连接，在进行

线路分接时，操作难度大，而且由于材质所限，光导

纤维需要的弯曲半径比较大。 

2) 现场总线信息通信技术 

现场总线的传输媒介主要依靠双绞线，是一种用

于生产现场的微机测量设备间的底层控制数字通信

方式。现场总线具有以下优点： 

a) 通信标准的一致性，决定了整体信息通信系统

具有良好的开放性： 

b) 设备之间兼容性好，即使是不同厂家的设备也

能实现相互操作，实现数据的共享： 

c) 现场总线能根据现场环境做出调整，具有很好

的环境适应性； 

现场总线的缺点：现场总线的结构分散程度高，

不利于设备的集中维护。 

3) 无线通信技术 

无限扩频通信：具有建设方便、信息抗干扰性强、

投资低的特点。 

无线传输电台：利用无线数据传送电台进行远方

监测数据的传送。 

4) 其他方式的通信技术 

利用卫星通信方式，根据全球定位系统来进行通

信系统时间的标定。 

2.3. 智能变电站网络通信协议 

变电站综合自动化系统在基于 IEC61850 标准下

有着这些特点：具有状态化的设备检修状态化、分布

化的系统分层结构、具有在标准化下的信息系统建模

模式、采用网络化这样的通信信息交互模式、具有信

息化的采集数据模式、应用信息系统采用集成化的模

式、比较紧凑的系统结构、智能化的操作设备方式这

些特点[3]。基于 IEC6180 标准的变电站综合自动化系

统为一次智能化系统、二次信息化设备的综合[4]。

IEC61850 标准的大量应用与不断推广，直接带来了变

电站二次设备的越来越高的网络化。和常用的计算机

网络不同，对于网络的安全性而言，这也对变电站综

合自动化系统的通信网络提出了特定的要求。 

IEC61850 标准，即“变电站通信网络和系统”，

此标准的最终目标是通过设立标准来达到变电站不

同制造厂商的设备能够相互读取与沟通，提高效率，

在此基础上，更进一步实现高层次功能的相互操作[5]。

IEC61850 标准有这些特性:通信协议集是完全基于现

在存在的标准包括有这些通信标准：IEC 通信标准、

IEEE 通信标准、ISO 通信标准及 OSI 通信标准。几乎

囊括了世界绝大多数设备制造厂商的 SAS，以及设备

模型，与此同时对设备模型的扩展方法也重新进行了

阐释；对设备模型进行扩展分解，尽可能的对模型的

重用功能进行支持；而且也能对设备所支持的其他电

气设备进行说明，提供了以后对功能、结构升级的能

力；也阐述了通信语法以及语义在电力系统中应用的

具体情况；将协议的上层、下层进行分离，上下层可
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以映射出不同的协议，因此能够在最大范围内节省成

本；标准认为变电站综合自动化系统是整个电力系统

控制网络的一个节点。 

IEC61850 标准对变电站综合自动化系统的 ASCI

自动化系统的信息交换的方式、信息通信的模型、

SCSM 通信服务的映射、变电站 IED 的配置方式这这

些方面也进行了详细阐释。由于这四个层面之间有较

好的分离性，独立性强，因此变电站综合自动化系统

的这四个层面能够有很好的扩展性。 

3. 变电站通信网络的安全威胁 

智能变电站的安全性，对于网络通信信息而言，

有以下几点要求：不可否认的信息、完整的信息、保

密性的信息、可用的信息。 

1) 不可否认的信息：是指合法用户不能否认自己

在网络中的行为。每一项在系统中的操作都留有痕

迹、能够记录下具有各种属性的操作，这样做就可以

为审查保留有一定时限的信息。一旦有否认的情况发

生，将会依照抗否认的机制裁决操作，通过这样的方

式，可以最大程度的防止因为由于操作发生是故事，

操作者否认该操作，推卸责任。 

2) 完整的信息：已经在变电站通信系统中存储或

者是正在网络中传输的数据信息不接受以何种方式

进行的数据非法删除、数据重发、数据修改，而且能

根据标识准确判断是否已经发生了数据不授权的操

作。 

3) 保密性的信息：在通信系统中能够对交换的报

文或者操作步骤进行识别，判断信息的合法性，已达

到保证重要信息不泄露的目的。 

4) 可用的信息：授权操作的合法用户能够在授权

范围内控制行为方式与数据流动，比如可以对通信协

议进行选择，选择合适的报文始发站来发送信息。 

外部网络连接在变电站网络上，这样一来就成为

了变电站网络安全所受到的主要威胁[6]。外部网络对

于变电站网络所都成的安全威胁只要两者的连接存

在，这样的威胁都会存在，不会因为变电站网络与外

部网络的组网形式不同而不存在。外部网络构成的威

胁存在以下几个方面： 

对正常情况下网络中传输的通信过程进行中断

破坏，这样也就对远方控制中心和变电站之间或者是

变电站网络的通信服务受到外在的非法破坏，这样将

会使远方控制中心对变电站的运行工作状态失去有

效的监控和控制，与此同时，网络传输数据遭到破坏，

远方控制中心对变电站的控制也就失去了联系。 

通过伪造网络中的通信信息这样的形式，将不合

法的数据，进行外壳伪装后，通过变电站内部的网络，

把信息传送到针对的特定智能设备，这种形式的安全

威胁从内部网络上对网络中传输的信息造成了很大

程度的破坏。 

非法访问未授权的信息，要实现这样的途径，主

要靠非法冒充“管理员”从而得到正常情况下的管理

员权限，这样也就能够对变电站中的一些比较关键的

变电站机密信息进行浏览访问，根本上而言，这样的

非法操作破坏了网络通信数据保密性，但是同样的是

不会给实时通信信息的传输带来很大破坏性，只会对

信息的保密性带来一定的影响。 

对正常网络中心的信息进行截获，以非法的形式

对远方控制中心和变电站传输数据，或者变电站内部

网络的数据进行获取操作，以非法的形式占有变电站

信息通信网络中的数据。一般来说认为进行信息截获

不会给实时通信信息的传输带来很大破坏性，只会对

信息的保密性带来一定的影响，可是变电站综合自动

化信息通信网络的破坏，首先就是在网络中发生了传

输的数据受到外部网络非法截取这种现象，这样的网

络信息失窃是信息安全失败关键的一步[7]。由此可见，

正常的通信信息避免遭受外部网络的截取也就显得

非常重要。 

非法更改远方控制中心和变电站之间、变电站网

络的通信服务在网络中传输的通信信息，采取的方式

是通过非法变更服务命令，改变正常传输的服务信

息，变电站无法从远方控制中心得获取合法有效服务

命令，这样以来就对变电站的正常运行工作状况造成

了破坏[8]。 

以非法的形式，从外部网络接入到变电站信息通

信系统中，通过发送服务命令的形式，对变电站设备

进行非法操作造成事故后却不会对操作做出操作回

应，不承认对电力网络的破坏。 

从外部网络侵入到变电站内部的网络，在网络的

通信端口处发送大量的垃圾数据，阻塞网络，从而造

成信息通信网络整体或者局部 IED 设备的瘫痪，对变
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电站正常的运行工况造成破坏。 

4. 安全威胁产生的机理分析 

非法数据在远方控制中心和变电站之间或者在

变电站网络中传输对正常网络中的通信服务产生了

安全威胁。正常情况下，以报文形式进行网络中服务

信息的传递，将服务信息打包成报文进行报文数据下

的传输，通过网络媒介，信息传送所送达的 IED 设备，

这一个过程可以划分为好几个传输阶段，只有对网络

协议进行深入的研究，才能都了解所受到的安全威胁

的原因。 

通过攻击信息通信网络的网络薄弱点，造成运行

中安全事故的发生以及可能带来的事故影响等一系

列对通信系统信息安全性带来的不确定影响，这就是

信息通信系统网络安全问题。ISO13335 国际标准提出

了信息安全风险模型，如图 3。 

4.1. 变电站系统安全管理的现状 

和面临的主要问题 

我国电网规模目前已经进入到了大力发展特高

压、大机组、大容量电源的时代。智能化水平也越来

越高，变电站是电力系统输电和配电过程中电力的集

结点，连接不同电压等级的电力网，起着变换电压等

级，稳定电网电压的重要作用。 

变电站的作用决定了它的安全管理运行有着重

要意义。在目前值班员参与变电站的管理过程中，工

作主要可以分为以下截然不同的两大类工作：一种是

要求工作人员要具备专业性强的专业操作技能，如相

关电气设备的手动合闸、倒闸等操作。另外一种是相

对专业技术要求不是很高，但是相对繁琐的工作，如

设备的日常维护保养等工作，但是一旦这类工作处理

得不好，也容易造成变电站不能安全稳定运行。 

4.2. 变电站运行管理制度问题 

当前，随着技术的发展，越来越多的变电站转变

成智能变电站，相应的安全管理模式也发生了变化。

原先分散在各个变电站的变电站运行维护任务，如变

电站的控制操作，视频监控等工作任务，开始集中到

了远端枢纽变电站或远方控制中心进行集中控制。目

前，智能变电站中的值班工作主要有以下两部分内

容： 

 

Figure 3. Safety risk model based on ISO13335 
图 3. ISO13335 标准下安全风险模型 

 

1) 进行变电站电气设备、通信设备的监控，数据

记录工作，这部分工作由运行值班员远程操作就能实

现； 

2) 变电站巡视，对电气设备进行维护，做好设备

的安全防护措施，以及发生事故后能快速消除故障，

这部分工作由变电站操作班来实现[9]。 

当前，智能变电站运行管理模式有了新的变化，

根据以往变电站运行调度的制度和经验，考虑远方监

控中心等因素，应当进一步完善变电站的运行管理制

度。对于值班人员，对变电站的关键设备，电气一次

设备、二次设备、变电站通信设备进行专人操作维护，

做好操作日志记录，各项文档手续应当记录清楚，按

照操作票严格执行操作[10]。值得注意的是要建立强有

力的变电站通信系统来保证远方信息交流的畅通，在

操作异常时能及时上报远方控制中心，依据指令做出

反应。 

5. 结论 

智能变电站实际运行维护中，信息系统的薄弱点

将通信信息暴露给了安全威胁，网络安全威胁利用掌

握的薄弱点信息，通过攻击网络薄弱点，给通信系统

信息安全性带来不确定影响，这样就给系统的安全带

来了风险影响。这就是当前智能变电站信息通信系统

网络面临的主要安全问题。通过进一步的风险影响分

析，对整个变电站系统专用网络进行安全升级改造，

通过采取针对性的系统威胁防范措施，可以达到智能

变电站通信系统的安全。 
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