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Abstract 
With the increase of credit card fraud transactions, the loss of banks and users caused by inade-
quate detection and early warning untimely is also increased. Firstly, by the TP and FP parameters 
of the fraud detection accuracy, our paper determined the algorithm training set and test set 
through probability estimation. Then, using the hypersphere as a criterion, the Lagrange function 
was used to train the radius and center of the optimal hypersphere, and the SVDD risk identifica-
tion and evaluation model for credit card fraud consumption was established. Finally, Credit card 
fraud risk control probabilistic models and anti-fraud systems were proposed. 
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摘  要 

随着全球信用卡欺诈交易数量的与日俱增，由信用卡欺诈交易检测和预警不力所带来的银行及用户损失

也日益增加。首先，本文通过判断欺诈检测准确性的TP和FP参数，运用概率估计确定算法训练集和测试
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集的容量。其次，以超球体为判断准则，运用拉格朗日函数训练得到最优超球面的半径和中心，建立信

用卡欺诈消费的SVDD风险识别与评估模型。最后，提出信用卡欺诈的风险管控概率模型与反欺诈系统

等处理措施。 
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1. 引言 

随着全球信用卡欺诈交易数量的与日俱增，数据分析服务成为信用卡欺诈检测和贷款投资风控工作

的重要手段之一。现存的部分成功案例是银行等金融服务单位购买数据分析公司已经训练好的成熟模型，

但这存在资金花销较大和技术垄断问题。部分数据分析公司试图找到一种折中道路：数据分析公司仍然

作为第三方出现，但由于无法得到金融单位的原始数据，所以需要通过一些不完整的、经过数据预处理

的或者质量不高的数据来训练模型。 
本文以第四届“好贷杯”中国风险管理控制与控制能力挑战赛的赛题为例，参照赛题所提供的数据

集，从以下几个方面对信用卡欺诈交易检测问题进行探讨： 
问题一：建立信用卡欺诈检测模型。根据提供的预处理数据集，进行相关的数据分析和模型准备，

建立信用卡欺诈的检测模型。但在识别模型建立过程中，需考虑“无标签”数据的处理。 
问题二：信用卡欺诈风险的识别与评估。运用基于主成分分析后的支持向量机模型，根据核函数建

立最优超平面，使在新信用卡交易数据产生时，对其进行判断与分类。 
问题三：提出信用卡欺诈的对策与管控方案。通过分析检测模型的分类结果，对信用卡欺诈交易提

出了相应的风险控制对策和建议，同时提出了风险管控的模型。 

2. 风险识别 

信用卡风险的识别是控制和管理业务处理过程中潜在风险的重要前提，只有准确的对信用卡风险的

种类进行确定，分析风险来源，才能针对性的提出一套较为完善的信用卡管理与防范措施，对信用卡风

险进行有效的控制与防范。 

2.1. 信用卡欺诈风险的来源 

1)商业欺诈：主要来源于与欺诈者勾结的不法商家或者合法商家的不法员工。 
2)持卡人欺诈：主要是由于不道德的持卡人所导致的，而非不法分子冒用持卡人身份进行的信用卡

欺诈。 
3)第三方欺诈：信用卡欺诈主要来源，不法分子通过非法方式获取信息，并利用这些信息伪造或者

骗取信用卡进行交易[1]。 

2.2. 信用卡欺诈风险的分类 

信用卡欺诈可以分为不同的类型，但其中多数属于第三方欺诈。欺诈风险的分类如表 1 所示。 
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3. 数据分析 

为了充分理解提供的信用卡欺诈消费数据，我们首先对数据集中的有关内容进行了初步分析，对信

用卡欺诈数据来源、企业与银行的互信关系以及数据内容上进行了初步的探索。 

3.1. “无标签”数据获取过程 

由于数据的隐私保护问题，数据的提供要考虑到企业与银行的互信关系问题。数据集中的 V1 到 V28
列是由原数据经过主成分分析提取的 28 个主成分，由于隐私保护的原因，这 28 个字段均无详细的说明，

即提供的数据集为“无标签”数据。 
考虑数据具体信息抹去的过程不可能由数据分析公司完成，否则就会造成隐私信息的泄露，所以从

原始数据的主成分分析、标签的抹去均由银行等数据提供方完成，甚至其中的数据挖掘也有银行完成。

“无标签”数据的获得流程如图 1 所示。 

3.2. 数据集的元素分析 

3.2.1. 时间元素 
时间字段 Time 记录了从第一条记录开始以后的计算时间，单位为秒，共记录 172,792 秒。但我们发

现时间的记录并非连续序列，且存在相同时间点多次被记录的现象，由此分析为时间元素的记录应该为

多台记录机器，连续记录间断信用卡用户交易的过程。 

3.2.2. 金额元素 
金额元素 Amount 为刷卡消费的金额。数据集中并未给定金额元素的单位大小，观察金额的数据可以

猜测金额元素的计量单位应为百元。 

3.2.3. 金额元素 
判断元素 Class 指本次信用卡交易是否存在欺诈行为，在欺诈的情况下其值为 1，否则为 0。 

 
Table 1. Classification of credit card fraud risk 
表 1. 信用卡欺诈风险的分类 

风险类型 导致原因 风险后果 

盗窃 信用卡被盗取持卡人挂失不及时 信用卡被大量盗刷信用卡被转卖到通信网络不发达的国家 

复制 信用卡被违法复制空白卡上复制磁条 支付交易签名一致造成“白卡”欺诈交易 

ATM 欺诈 隐蔽处被安装微型读卡或记录设备 密码被窃取或伪造甚至会遭遇暴力抢劫 

伪造 使用压卡设备伪造剪切信用卡改造签账单 可能附有真实的持卡人信息仅用于无卡环境的欺诈交易 

身份冒用 欺诈组织贩卖用户信息欺诈者违法使用 个人信息被顶替冒用隐私信息暴露 

 

 
Figure 1. The sharing and obtaining process of unlabeled data 
图 1. 无标签数据的分享与获取过程 
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3.3. 数据内容分析 

在信用卡欺诈案例数据集中，欺诈案例所占的比例甚小，仅为 0.17%，说明在常规的信用卡消费中，

发生欺诈事件仅为小概率事件(表 2)。在建模和测试计算过程中应该考虑到这种小概率事件的问题。 

3.4. 参数指标的选取 

根据中心极限定理，若一个量是由许多极小的独立随机因素影响的结果，则可以认为这个量具有正

态分布的特征。信用卡欺诈性质的数据由于在整体数据中所占的比例极小，且持卡人的每次刷卡行为都

是独立事件，所以欺诈数据符合正态分布。 
为判定欺诈检测的正确性，我们设置了 TP (True Positive Fraction)和 FP (False Positive Fraction)两个

指标[2]。其具体含义为： 
1) TP 指标：将欺诈交易正确检测为异常交易的比例； 
2) FP 指标：将合法交易检测为异常交易的比例。 

3.5. 模型样本的选取 

为了准确选择训练数据和测试数据，样本大小的选择也是非常重要的。其既要求模型精度达到一定

的要求，有要使花费的时间不致太高。 
在欺诈数据正态分布的前提下，设样本 ( )1 2, , , nX X X� 来自正态分布总体 ( )2,N µ σ ，总体均值 µ 的

点估计为样本均值 X 。若以 X 估计 µ 时的绝对误差为 ∆，可靠度为1 α− ，即要求 

{ } 1P X µ α− ≤ ∆ = −                                      (1) 

由正态分布的原理 

2

1XP Z
n α
µ

α
σ

 − ≤ = − 
  

 

可得 

2

1P X Z
nα
σ

µ α
  − ≤ = − 
  

                                   (2) 

结合(1)、(2)两式，令绝对误差 

2

Z
nα
σ

∆ =  

从而解得样本选取的数量 n 为 
2 2

2
2

Z
n

ασ
=

∆
                                          (3) 

设 TP 指标的标准差为 1 0.15σ = ，FP 指标的标准差为 2 0.05σ = ，在置信区间为 0.95，TP 和 FP 的误 
 
Table 2. Probability of fraudulent events 
表 2. 欺诈事件发生概率 

欺诈事件发生数 统计信用卡交易数 欺诈发生概率 

483 284,785 0.17% 
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差分别设定为 0.2%和 1.5%，其中 0.025 1.96Z = 。根据式(3)计算得到估计 TP 样本数量需要 21,609 个，FP
样本需要 43 个，共需样本 21,652 个。 

基于所建模型理论，在此取训练集样本(无欺诈消费数据)数量为 20,000 个，同时选取测试集样本(欺
诈消费数据)数量 400 个。 

4. 模型准备 

提供的数据集是经过数据预处理和主成分分析之后的数据，当一个新的用户数据产生时，需要重新

完成相应的准备工作，才能将测试数据代入所建模型中进行检测。所以在此对数据预处理、数据挖掘和

主成分分析，以及分类识别中的聚类分析过程进行简述。 

4.1. 数据预处理 

信用卡采集数据的预处理主要包括： 
1) 异常值剔除：对收集到的信用卡消费的原始数据，按照拉伊达法则进行坏值和异常值的剔除； 
2) 缺失值补足：对缺失数据可以采取忽略、插补或者加权调整的方式进行补足； 
3) 归一化处理：对主成分间具有不同量纲的，采用归一化处理，消除数据单位与数量级造成的偏差； 
4) 噪声数据处理：对收集到的信用卡消费数据中的随机误差或偏差进行去噪或降噪处理。 

4.2. 数据挖掘 

对原始数据进行数据挖掘，可以初步得到有利于检测模型建立和算法训练的中间数据。按照一般情

况下的有标签数据，可以数据挖掘到持卡人用户信息和交易记录历史数据的两大类数据。数据挖掘的有

利信息如表 3 所示。 
由于隐私保护，中间数据经过后期银行的标签抹去后变成“无标签”数据，即我们得到的信用卡欺

诈消费数据集。 

4.3. 数据挖掘 

信用卡数据在应用到模型之前首先要进行主成分分析提取相应的主成分，从而提取对识别模型有利

的数据成分。 

4.4. 聚类分析 

信用卡消费数据的聚类主要针对交易属性的聚类，即区分合法交易和欺诈交易，分析客户的交易特

征。信用卡欺诈检测一般采用 k-means 聚类算法[3]。 

5. 理论概述 

5.1. 信用卡欺诈检测模型 

5.1.1. SVDD 模型适用分析 
改进的支持向量机 SVDD 是根据传统的支持向量机 SVM 改进而来，其基本思想是为输入的样本计

算出一个球状的决策边界，称为超球体[4]，它将整个空间划分为两部分： 
1) 接受部分：指超球体边界内空间，即合法的信用卡交易行为； 
2) 拒绝部分：指超球体边界外空间，即信用卡欺诈交易行为。 
这就使得 SVDD 具有一类样本的分类特征，在训练过程中通过控制超球体的范围和大小，使球面内

的样本保持该类别的特殊属性。 
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对于信用卡欺诈交易的案例数据，本问题的超球体维数为 29维(即 28维的主成分，加 1维度的金额)。
SVDD 的超球体如图 2 所示。 

对于无标签的信用卡欺诈检测问题，SVDD 模型的适用性有如下的几点特征： 
1) 无标签数据的处理：对无标签数据的处理问题，SVDD 模型可以做到描述无标签数据的多类

分类； 
2) 数据类别不均衡问题：由于信用卡欺诈数据的比例占校园内消费总体数据的极小，SVDD 可以采

用分类精度对数据不均衡的机器学习问题； 
3) 算法运行速度快：SVDD 算法结合 k-means 聚类算法，进行“分治”并行计算加快了算法的运行

速度。 

5.1.2. SVDD 多类描述原理 
1) SVDD 的训练方法 
假设空间中存在样本集 [ ], 1, 2, ,iX x i n= = � ，SVDD 目标需要找到一个超球体，使得 xi 尽可能的包含

在超球体内。设超球体的中心为 a 和半径为 R，则寻找的超球面应满足 

( )( )T 2
i ix a x a R− − ≤                                      (4) 

由于要使超球的半径最小，我们记(4)式为 

( ) 2min ,f R a R=                                        (5) 

为增强分类的鲁棒性，我们引入松弛因子 0, 1,2, ,i i nξ ≥ = � ，同时引入控制错分样本惩罚程度的惩罚

系数 C，使得(5)式变为 

( ) 2

1
min , ,

n

i
i

f R a R Cξ ξ
=

= + ∑                                   (6) 

 
Table 3. Favorable information for data mining (before processing) 
表 3. 数据挖掘的有利信息(处理前) 

数据挖掘信息 举例 

持卡人用户信息 持卡人卡号、身份证号、学历、职业、年收入等 

交易记录历史数据 交易日期、交易金额、交易类型等 

 

 
Figure 2. The schematic diagram of a super sphere (as an example 
of a two-dimensional space) 
图 2. 超球体示意图(以二维空间为例) 
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其约束条件为 
s.t. ( )( )T 2

i i ix a x a R ξ− − ≤ + ，且 0iξ ≥  

式(6)是一个考虑中心 a 和半径 R 的二次规划问题，我们引入拉格朗日算子，建立拉格朗日函数，对

于 n 维问题有 

( ) ( )2 2 2 2

1 1 1
, , , , 2

n n n

i i i i i i i
i i i

L R a R C R x ax aξ α γ ξ α ξ γ ξ
= = =

 = + − + − − + − ∑ ∑ ∑                  (7) 

由于要求得 L 关于 R，a，ξ 的最小值，对式(7)求其偏导并令其为 0，得 

1
0, 1

n

i
i

L
R

α
=

∂
= =

∂ ∑  

1
0,

n

i i
i

L a x
a

α
=

∂
= =

∂ ∑  

0, 0i i
L C α γ
ξ
∂

= − − =
∂

 

将上述得到的条件重新带入式(7)中，得到最终的优化问题为 

( ) ( ) ( )
1 1 1

, , , ,
n n n

i i i i j i j
i i j

L R a x x x xξ α γ α α α
= = =

= ⋅ − ⋅∑ ∑∑                           (8) 

其约束条件为 

1
. . 0 , 1

n

i i
i

s t Cα α
=

≤ ≤ =∑                                     (9) 

2) SVDD 的识别方法 
假设 z 为测试样本，当下式满足时即判定 z 为正常类别，即落在超球体内部，否则为异常类别[5] 

( ) ( ) ( )2 2 2

1 1 1
2

n n n

i i i j i j
i i j

z a a a a x x x Rα α α
= = =

− = ⋅ − ⋅ + ⋅ ≤∑ ∑∑                       (10) 

利用指示函数对(10)式进行判断 

( ) ( )
( ) ( ) ( )

2 2
SVDD

2 2

1 1 1

, ,

2
n n n

i i i j i j
i i j

f z a R I z a R

I a a a x x x Rα α α
= = =

= − ≤

 
= ⋅ − ⋅ + ⋅ ≤ 

 
∑ ∑∑

                  (11) 

这里指示函数 I 的定义为 

( )
1, if is true
0, otherwise

A
I A 

= 


                                    (12) 

这即是我们最终检测信用卡是否存在欺诈交易行为的准则，也是数据集 class 字段中 0 与 1 的来源。 
3) 核函数的引入 
当输入空间的样本点不满足球状分布时，可以通过引入核函数使其映射到高维空间，在此映射法则

下于高维空间中进行求解。也就是将式(18)中的内积变换为 

( ) ( ) ( ),i j i j i jx x x x K x xϕ ϕ⋅ → =                                 (13) 

引入核函数后 
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( ) ( ) ( )( ) ( ) ( ) ( )2 22 2
SVDD

1 1 1
, , , 2 , ,

n n n

i i i j i j
i i j

f z a R I z a R I K a a K a x K x x Rϕ ϕ α α α
= = =

 
= − ≤ = − + ≤ 

 
∑ ∑∑    (14) 

核函数的几何意义如图 3 所示。常用的核函数形式有 
1) 线性核函数： 

( ),K x y x y= ⋅  

2) 多项式核函数： 

( ) ( ), 1 , 1, 2,dK x y x y d= ⋅ + = �  

3) 高斯核函数： 

( )
2

22, e
x y

K x y σ

−
−

=                                        (15) 

为了提高算法的分类准确率，我们在求解过程中采用的核函数为高斯核函数。 

6. 风险评估 

根据 SVDD 理论建立适用于本数据的信用卡欺诈风险的识别模型，信用卡欺诈风险控制的总体流程

图如图 4 所示。 
 

 
Figure 3. The schematic diagram of the geometric meaning of 
a kernel function 
图 3. 核函数的几何意义示意图 

 

 
Figure 4. The overall flow chart of credit card fraud risk control 
图 4. 信用卡欺诈风险控制的总体流程图 
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6.1. 参数确定 

6.1.1. 核函数 K 的确定 
选取 SVDD 模型的核函数为高斯径向基核函数，选取核函数的调节参数的值为 0.5，则式(14)中的高

斯核函数可表示为 

( )
2

20.5, e
i jx x

i jK x x
− −

=                                      (16) 

6.1.2. 惩罚系数 C 的确定 
惩罚系数 C 用来平衡超球体积大小和正常样本上的错误率，实际应用中一般通过程序调试不断改进

该系数值，但也可按照下式计算 

1C
vl

=                                            (17) 

式中，l 是样本个数，v 是用户设置的参数，其表示目标类上错分率的上界，也是支持向量占训练样本的

百分率的下界。 
针对选取的 20,000 训练样本，我们取用户设置参数 0.002v = ，因此由公式(17)得惩罚系数 C 值

为 0.25。 

6.1.3. 消费金额的范围约束 
消费金额 Amount 是体现交易是否存在异常的重要的即时信息，由于所给数据中消费金额相比较于

28 个主成分而言，其数值变化范围明显大于 28 个主成分间的数值范围，在模型求解中严重影响超球体

的半径，增加了模型的误差。 
为此，通过改变消费金额的数量级，将消费金额约束在合理的变化范围内，即新的消费金额数据为 

0.01Amount Amount′ = ×                                    (18) 

式中，Amount'为经过范围约束后的消费金额，Amount 为消费金额的原数据。 

6.2. 模型求解 

将主成分分析提取得到的 28个主成分，和消费金额Amount数据组合后，得到一个 29维的特征向量，

即样本数据应该满足 29
ix R∈ 。则式(14)具体变为 

( ) ( )
29

2

1
min , , 0.25 , 1,2, , 29i

i
f R a R iξ ξ

=

= + =∑ �                           (19) 

( )( )T 2. . , 0i i i is t x a x a R ξ ξ− − ≤ + ≥且  

利用 MATLAB 求解最优超球面，得到 29 维的最优超球面中心 a 和半径 R 为 

(
)

22.37, 4.29, 19.34,7.13, 15.19, 0.49, 5.35,9.25, 1.89, 5.76,2.55, 1.81,1.26, 1.49,

0.10, 2.25, 5.22, 1.87, 1.20,8.77,3.25, 3.17, 4.16,0.14, 0.21, 0.72, 0.07,0.87,39.89
47.1386

a

R

= − − − − − − − − − −


− − − − − − − − −
 =

 

其中，中心 a 为 29 维向量，即 29a R∈ 。则得到最终识别函数为 

( ) ( ) ( ) ( )
29 29 292 2

SVDD
1 1 1

, , , 2 , , 47.1386i i i j i j
i i j

f z a R I K a a K a x K x xα α α
= = =

 
= − + ≤ 

 
∑ ∑∑              (20) 
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7. 模型检验 

在进行模型训练时选取的训练样本为无欺诈消费数据，为了检验所得训练模型的准确性，我们将

Class = 1 的欺诈消费数据(共 483 条)代入 SVDD 模型中进行识别，比较模型识别结果与数据真实结果的

吻合度，以此检验模型的准确性。其中吻合度的定义为 

0

m
m

µ =                                           (21) 

式中，m0 为原始欺诈事件数，m 为模型识别欺诈事件数。 
由表 4 可知，将 483 条欺诈消费数据代入识别后，有 456 个样本点在超平面外，即模型识别出 456

条欺诈消费数据，吻合度高达 94.41%，说明建立的模型有较高准确性。 

8. 风险对策 

风险管理是识别面临风险，并采取适当措施使得损失或破坏的概率降低的系统方法。选择有效的风

险管理方法来处理和避免风险的产生，对信用卡交易及欺诈事故处理有着重要意义。 

8.1. 风险的处理方法与对策 

从宏观角度看，一个完善有效的信用卡风险管理策略应该包括市场策略、信贷政策、利润评估、风

险监控和风险评价等多个方面(表 5)。 

8.2. 风险管控模型的构建 

在完成信用卡欺诈的风险识别和检测后，建立风险管控的概率模型和反欺诈模型来对信用卡欺诈行

为进行管理与控制。 
 
Table 4. The result of matching 
表 4. 吻合度结果 

原始欺诈消费事件 识别出欺诈消费事件 吻合度 

483 456 94.41% 

 
Table 5. Risk treatment methods and Countermeasures 
表 5. 风险处理方法和对策 

编号 处理方法 具体对策 

1 妥善的市场管理 
1) 明确的市场定位，清晰的客户群体，针对性的需求分析； 
2) 根据本行的优势和客户信用，分析信用卡办理风险； 
3) 在信用卡发行、推广和客户选择中最大化的化解风险交易。 

2 合理的信贷政策 
1) 发卡银行采取正确的信用额度、还款周期、可透支金额等； 
2) 做好信用监督和交易监控； 
3) 在给予信用政策和风险管控之间寻找最佳平衡点。 

3 准确的利润评估 1) 做好信用卡的利润与风险评估，预测收益风险； 
2) 估算信用卡发行利润，确定措施可行性。 

4 建立风险预警 在动态交易中进行风险监督和预警，利用已有数据库及时对信用卡新增交易行为进行风

险预测与识别。 

5 风险信息共享 建立各家银行间的风险信息共享体系，对欺诈案件的协助调查、立案通报，各成员银行

之间应该给予充分的风险信息共享，追查和跟踪风险。 

6 用户行为评分 
1) 建立信用卡用户行为评分体系，对信用卡进行有效的跟踪和监控； 
2) 利用历史消费记录等信息对用户潜在风险进行评估； 
3) 对持卡人的实时交易行为进行跟踪与监控，预防风险。 
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8.2.1. 信用卡欺诈管控的概率模型 
在考虑可能导致信用卡欺诈风险发生的因素和情况下，我们建立了风险欺诈管控的概率模型，使欺

诈行为发生的概率低于允许概率，即 

[ ]0iP a f Pλ φ= ⋅ ⋅ ⋅ ≤                                      (22) 

式中，P 为发生欺诈风险的概率，[P0]为允许概率，a 为概率调节系数，φ 为本次消费金额， λ 为信贷程

度。 
根据风险约束机制的相关要求，设定信用卡欺诈交易行为的发生概率应该约束在 0.8%以内，从而保

证信用卡消费支付的正常交易。 

8.2.2. 信用卡交易的反欺诈系统 
1) 银行交易系统 
信用卡风险的检测和识别一般在银行的中央计算机中进行。中央计算机完成数据提取、数据筛选、

欺诈分析和反欺诈处理等过程，其中数据筛选、数据分析和发欺诈处理时银行反欺诈系统的核心功能

(图 5)。 
2) 反欺诈系统的设计 
中央计算机在获取用户信息之后，首先对数据进行筛选，再利用数据挖掘技术进行欺诈分析，最终

结果通过接口层返回交易前台[6]。如果系统判定为欺诈交易，前台的图形用户接口会显示警告。反欺诈

系统的设计流程如图 6 所示。 

9. 风险对策 

本文首先基于数据挖掘和主成分分析方法，建立了信用卡欺诈交易识别的 SVDD 改进支持向量机模

型，对欺诈交易进行识别和评估，且提出了对信用卡欺诈风险管控的模型和对策。 
 

 
Figure 5. Bank trading system 
图 5. 银行交易系统 

 

 
Figure 6. Anti fraud system design 
图 6. 反欺诈系统设计 
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9.1. 检测模型的建立 

在数据预处理、数据挖掘和主成分分析的基础上，通过考虑无标签数据的处理和数据类别不均衡问

题，我们建立了 SVDD 模型对信用卡欺诈进行识别和检测。通过概率方法选取样本，引入核函数之后，

选取惩罚系数和松弛因子建立起对风险识别的 SVDD 模型，以超球体为判别原则进行多分类。 

9.2. 风险识别 

在模型建立的基础上，通过求解得到超球体的半径和中心，以在超球体内的样本数据为接受数据，

即交易合法数据；以超过超球体之外的数据为拒绝数据，即信用卡交易欺诈数据。通过，通过 SVDD 模

型的指示函数对样本数据进行判断，最终识别本次交易是否存在欺诈行为。 

9.3. 风险管控 

通过分析风险的成因，我们建立了欺诈风险的概率模型，并提出了银行反欺诈系统的设计方法。分

析所见模型的局限性和缺点，相应地提出了拓展建议。最后我们提出了针对信用卡交易风险的处理方法

和对策。 
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