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摘  要 

物联网设备比个人主机更加容易遭受攻击，物联网设备的激增导致基于物联网的僵尸网络攻击的增加。

为了减轻来自物联网设备僵尸网络的威胁，需要提高面向物联网的基于流量的僵尸网络流量检测效率和

精度。实验出轻量级检测模型方法，应用到自适应的迁移学习策略中去，解决异构物联网中僵尸网络流

量的概念漂移问题，进行恶意流量检测。经过Mirai和Gafgyt僵尸网络流量公开数据集的测试，证明检测

方法能够精准的二分类识别僵尸网络流量。 
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Abstract 
IoT devices are more vulnerable to attacks than personal hosts. The proliferation of IoT devices 
has led to an increase in botnet attacks based on the IoT. In order to mitigate the threat from the 
botnet of IoT devices, it is necessary to improve the efficiency and accuracy of traffic detection of 
the traffic based botnet for IoT. The lightweight detection model method is tested and applied to 
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the adaptive migration learning strategy to solve the concept drift problem of botnet traffic in the 
heterogeneous Internet of Things and detect malicious traffic. The test of Mirai and Gafgyt botnet 
traffic open data sets proves that the detection method can accurately identify botnet traffic by 
two classifications. 
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1. 引言 

近年来，物联网设备数量持续激增，由于缺乏网络安全的重视，物联网设备分散、权责不清，部分

设备部署之后基本处于无人监管状态，导致物联网设备存在大量安全隐患，很容易被攻击者发现漏洞并

利用，基于物联网的攻击流量呈现逐渐增加的趋势[1]。Mirai 僵尸网络是物联网分布式拒绝服务攻击僵尸

网络中的典型代表，其在 2016 年末引发了一场互联网风暴，当时它通过分布式拒绝服务攻击摧毁了多个

物联网集群。 
与传统个人主机相比，物联网系统的安全风险更高，原因如下：1) PC 机的安全水平在提高，暴露的

可利用的高危漏洞快速被修复。而 IoT 设备的生产厂商对漏洞修复效率低下[2]。2) 随着智能家电、智慧

城市的普及，依附的 IoT 设备急剧扩张[3]。3) IoT 设备遇到问题不能够及时响应发现，监管不是实时性

的，所以被僵尸网络接管后不易被发现。4) IoT 设备的系统通常都是 24 小时持续在线，更加稳定。5) IoT
设备大多具有真实 IP，在 DDoS 攻击中能造成更大伤害，有效对抗 DDoS 防御机制。6) 物联网系统在通

信媒介、协议、平台和设备方面高度异构。物联网系统或其部分设备可能在物理上不受保护或由不同方

控制[4]。 
在物联网环境中，流量传输不停断。针对僵尸网络流量的检测在物联网环境中面临几个关键挑战：

1) 物联网流量数据是流式的，可能是无限的；2) 存储一个经过训练的模型来预测即将到来的新数据是不

可行的；3) 僵尸网络流量的模式可能会意外改变。僵尸网络流量是僵尸网络操作其组成的计算机设备集

群对其他计算机设备发起攻击产生的网络流量，同时也包括僵尸网络感染新的计算机设备期间产生的网

络流量。 
由于物联网设备硬件资源有限，存储所有资源是不现实的[5]。在预测分析和机器学习中，概念漂移

是指模型试图预测的目标变量的统计特性会随着时间以不可预测的方式发生变化。这会造成随着时间的

推移，预测变得越来越不准确。 
综上所述，由于物联网具有资源受限、数据量大、实时性要求高等特点，将传统技术应用于物联网

比较困难，当今大多数大型机安全解决方案都需要大量计算和大内存需求。同时物联网系统高度异构，

僵尸网络流量变种多样，造成检测方法的精确度会有大幅波动。 

2. 相关研究 

为了检测面向物联网的僵尸网络流量，相关工作者提出了不少方法技术。 
Soe 等[6]开发了基于机器学习的物联网僵尸网络攻击检测模型。该模型由两个阶段组成：模型训练
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阶段和攻击检测阶段。在模型训练阶段，逐步进行数据收集、数据分类、模型训练和特征选择。在攻击

检测阶段，首先对数据包进行解码，然后以与模型构建阶段相同的方式提取特征。最后，这些特征被传

递到攻击检测器引擎，其中人工神经网络、决策树和朴素贝叶斯机器学习模型被用于僵尸网络攻击检测。 
Sriram 等[7]提出了一种基于深度学习的物联网僵尸网络攻击检测框架。提出的解决方案基于物联网

流量，这些流量被进一步转换为特征记录，然后传递给深度神经网络模型，用于物联网僵尸网络攻击检

测。Nugraha 等[8]通过进行几项实验，评估了僵尸网络攻击检测的四种深度学习模型的性能。实验结果

表明，CNN-LSTM 在僵尸网络攻击检测方面优于其他三种深度学习模型。 
Parra 等[9]提出了一个基于云计算的分布式深度学习框架来检测物联网僵尸网络攻击。深度学习框架

包括递归神经网络和 LSTM 网络模型。 
Maeda 等[10]提出了基于软件定义网络的深度学习的僵尸网络攻击检测方法。对于僵尸网络检测，使

用从僵尸网络收集的基于流量的流量数据训练深度学习模型，然后评估检测精度。 
Bovenzi 等[11]提出了一种用于物联网环境的混合两级入侵检测系统。他们提出的方法首先从网络流

量中检测异常，而在第二阶段，他们将异常划分为攻击类别。使用多模态深度自动编码器进行异常检测，

同时使用三个机器学习分类器对第一阶段检测到的异常进行分类。 
综上，目前物联网僵尸网络流量检测方法倾向于实时检测和分布式异构检测，目的是解决物联网网

络流量异构多变，流量内容不仅会产生概念漂移还有持续化产生，训练好的模型就不适用于未来变动的

流量检测。本文着重于解决以上问题，提出了两个主要贡献： 
1) 提出寻找轻量级检测模型方法，进行模型训练，为提供实时检测能力提供可能性。 
2) 同时利用自适应迁移策略，探究异构物联网中僵尸网络流量产生的概念漂移问题，检测训练完成

的旧模型是否适用新产生的流量，进而提出如何自适应的调整旧的训练完成的模型检测出时刻变化的恶

意流量。 

3. 流量检测方法模型 

3.1. 机器学习模型 

根据相关研究所使用的机器学习算法的表现，选取了两种有代表性的机器学习算法 DNN 和

CNN-LSTM，进行比较检测精准度和计算机资源占有量，选取在占用计算机资源少的情况下检测精确率

高的算法模型，并将最优算法应用到自适应检测策略中去。 
第一个模型是 DNN，也称之为多层感知机，其中隐藏层具有三层全连接层，每个全连接层设置了不

同的维度，是在自编码器模型上删减而来。第一个模型的隐藏层结构见表 1 所示，基础公式见公式 1。 
 
Table 1. The first model hides the layer structure 
表 1. 第一个模型隐藏层结构 

Hidden Layer Architecture Param 

1 32 3712 

2 72 2376 

3 32 2336 
 

( )
1

n

i i
i

y f Xω θ
=

 = − 
 
∑                                   (1) 

其中 ix 为样本的特征向量，是感知机模型的输入； iω ，θ 是感知机模型的参数； iω 是权重、θ 是阈值。
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DNN 采用的学习算法是随机梯度下降法，权重 iω 的更新公式如公式 2、3 所示： 
ω ω ω→ +∆                                      (2) 

( )ˆi i iy y xω η∆ = − −                                   (3) 

第二个模型是 CNN-LSTM，由两层卷积层连接长短期记忆神经网络组成，模型结构见表 2 所示。 
 
Table 2. The structure diagram of the second model 
表 2. 第二个模型的结构图 

Layer Outputshape Param 

Convld (115, 64) 384 

Convld_1 (115, 32) 10272 

Lstm (115, 32) 8320 

Lstm_1 (115, 16) 3136 

3.2. 自适应迁移学习策略 

迁移学习即获取从一个问题中学习到的特征，然后将这些特征用于新的类似问题。具体操作是保留

上一个模型的训练权重，在本次模型进行训练前提前载入权重并新的数据集上进行训练微调。将自适应

策略应用到迁移学习的思想上来应对物联网流量突变型概念漂移。 
概念漂移即机器学习的训练好的模型不再适用于新的待检测数据，从而导致检测精准度下降。 
自适应思想即是指在新的环境适当地改变原系统的结构或参数以保持系统的良好运行特征。更确切

的说自适应迁移学习是自适应的调整训练集并且根据数据集漂移程度判断进行重新模型重新微调训练，

同时每种物联网设备对应一种拥有相同隐藏层的扩张多层感知机，来适应每种物联网设备的特点。 
具体策略应用流程如图 1 所示。 

 

 
Figure 1. Adaptive transfer learning policy flowchart 
图 1. 自适应迁移学习策略流程图 
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其中学习算法 Tα 包含的 β算法是由第一个模型或者第二个模型的其中之一构成，为了适应不同的物

联网设备做出的模型扩展形成，由 β模型加上一层不同的参数的隐藏层组成。 
迁移学习从公式上解释就是在ω 中的固定一部分分量 iω 进行微调，从而减少训练所花费的时间。 

3.3. 整体方法检测 

整体检测方法分为四个模块，分别是流量预处理特征提取、流量检测二分类检测、自适应生成调整

训练集，自适应的微调训练模型。 
整体方法检测结构图如图 2 所示，其中特征提取方法来自 Mirsky 等提出的方法[12]，将 PCAP 文件

转换成 CSV 文件。学习算法经过初始训练集预训练完成，投入使用。在检测的过程中输出检测结果，同

时在固定时间段内所有学习算法 Tα 共同检测为相同数据标签的数据加入到训练数据集中，在模型检测精

度下降时重新进行迁移学习微调检测模型。 
 

 
Figure 2. Overall detection method diagram 
图 2. 整体检测方法图 

4. 实验与分析 

4.1. 数据集介绍 

实验数据为公开数据集 N-BaIoT [13]，整体流量检测方法包括公开数据集所使用的流量抓取、数据

包解析、特征提取方法，流量抓取调用 Wireshark 接口，数据包解析调用 Packet 接口，数据收集和预处

理操作具体如下： 
1) 数据收集，在交换机上捕获原始网络流量 PCAP 数据，捕获流量通常通过该交换机流。 
2) 特征提取，特征提取。每当数据包到达时，对传送该数据包的主机和协议进行行为快照。快照通

过提取五个时间窗口上 23 个特征共 115 个特征，流量统计信息来获取数据包的上下文，包括如下五个种

类： 
1) 来自特定 IP 地址的流量特征的统计值。 
2) 来自同一 IP 和 MAC 的流量特征的统计值。 
3) 特定主机之间流量的特征的统计值。 
4) 包含端口的特定主机之间流量的统计值。 
5) 流量包之间时间间隔相关的统计值。 
对于每个种类，计算平均值、数据包大小、数据包计数和方差。对于 2)、3)种类，增加了补充统计

信息，例如包大小相关系数、幅度、半径和协方差。 
数据集具体收集自九种真实物联网设备，包含 Gafgyt 和 Mirai 两个僵尸网络家族各五种攻击流量，
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同时包含了来自该物联网设备的良性流量。本文使用通过三种物联网设备的以上攻击以及正常流量数据

进行实验，是从 Danmini_Doorbell、Ecobee_Thermostat、Provision_PT_737E 三种型号的物联网设备收集

获得。其中被提取特征为流量包的包头信息为主，包括包内的数据流之间的通信情况，不包含包内负载

信息。表 3 为型号名叫 Provision_PT_737E 的物联网设备上收集的网络流量样本分布示例表，其他两种物

联网设备流量数据集包含同种类标签，只是标签数据分布不同。 
 

Table 3. Provision_PT_737E sample table of sample distributions 
表 3. Provision_PT_737E 的样本分布示例表 

样本种类名称 样本数量 

benign 15,538 

mirai_udp 15,345 

gafgyt_combo 15,449 

gafgyt_junk 14,648 

gafgyt_scan 15,676 

gafgyt_tcp 15,602 

gafgyt_udp 15,120 

mirai_ack 14,517 

mirai_scan 16,436 

mirai_syn 15,625 

mirai_udpplain 15,004 

4.2. 评价标准 

采用准确率(Accuracy)和精确率(PPV)作为分类性能评估，使用分类指标准确率(Accuracy)来评估模型

整体标签识别能力，使用分类指标精确率(PPV)来评估模型正常流量和僵尸网络流量二分类识别能力。所

涉及的名词缩写、计算公式定义解释如下： 
混淆矩阵：混淆矩阵每一行之和是该样本的真实值，每一列之和是被预判为该样本的数量。多分类

混淆矩阵横坐标是预测的种类，纵坐标是真实的种类，混淆矩阵如公式 4 所示。 

11 1

1

n

n nn

a a

a a

 
 
 
 
 



  



                                    (4) 

Accuracy：准确率计算的是正确预测的概率有多少。分类的准确率为混淆矩阵中对角线上的元素之

和除混淆矩阵上总的元素之和，是对整体分类的预测结果的准确率的评价，具体公式如公式 5 所示。PPV
是第 i 个类别的检测精确率，具体公式如公式 6 所示，精确率是恶意流量检测的重要指标。 

1

1 1

Accuracy

n

ii
i

n n

ij
j i

a

a

=

= =

=
∑

∑∑
                                  (5) 
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                                     (6) 
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4.3. 实验结果分析 

实验都是使用 CPU 资源运行完成，考虑到物联网硬件资源限制，在实验中没有使用 GPU 资源，实

验所用处理器型号为 Inteli5-6300HQ。 
第一组实验是第一个模型和第二个模型进行比较对于三个数据集的训练时间和多分类 Accuracy，为

了实现自适应学习的实时检测，需要模型的训练时间和模型准确率综合考量，寻找最适合的模型当作自

适应迁移学习策略的应用算法，如图 3、图 4、图 5 所示，对于 Danmini_Doorbell、Ecobee_Thermostat、
Provision_PT_737E 三个数据集，第一个模型在训练时间和多分类整体 Accuracy 都有很好的表现，训练时

间所占用的计算机资源存在的差距较大，第一个模型在计算机硬件资源占有量小的情况下达到了 90%左

右的准确率。 
 

 
Figure 3. DNN model training time and computer resource consumption 
图 3. DNN 模型训练时间和计算机资源占用量 

 

 
Figure 4. CNN-LSTM model training time and computer resource consumption 
图 4. CNN-LSTM 模型训练时间和计算机资源占用量 

378 436 358
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Figure 5. The first set of experimental models detects the accuracy 
图 5. 第一组实验模型检测准确率 

 
第二组实验是在第一组实验结果的基础上，选取了第一个模型作为 β 算法模型，即自适应迁移学习

策略的应用算法。同时选取 β 模型在 Provision_PT_737E 数据集上的训练权重作为α𝑇𝑇算法模型的初始训

练权重。第二组实验结果是良性数据和僵尸网络流量二分类结果精确率，如图 6 所示。 
 

 
Figure 6. Second set of experiments model detection ppv 
图 6. 第二组实验模型检测精确率 

 
针对第二组实验中，检测 Danmini_Doorbell 数据集的算法多分类检测混淆矩阵如图 7 所示。对应的

二分类良性流量和僵尸网络流量精确率达到了 99.6%，与 Meidan 等[13]的实验结果精确率相当，且占用

的计算机硬件资源更少、训练时间更短，说明自适应迁移学习策略有明显效果。 
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Figure7. Multi-classification detection confusion matrix 
图 7. 多分类检测混淆矩阵 

5. 结束语 

本文我们探索了将检测恶意流量的机器学习轻量化，为未来下沉部署到更接近物联网设备的检测设

备上提供可能性。在实现实时检测的同时适应物联网设备异构性高、硬件资源有限的环境，在更接近数
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据产生的物联网设备的设备上部署轻量级机器学习检测系统，或者在未来更近一步在交换机网关上部署

机器学习恶意流量检测系统。在接下来的工作中，我们将尝试在嵌入式设备中应用 Tensor Flow Lite 框架

运行机器学习检测恶意僵尸网络流量。同时进一步优化自适应的迁移学习策略，来适应物联网流量异构

多变的特点，进一步提高僵尸网络流量的检测精确率。 
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