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摘  要 

开源软件凭借其开放源代码、社区协作开发等特性，拥有极为广泛的应用。但开源软件故障频发，传统

基于非齐次泊松过程(NHPP)的预测方法在处理开源软件故障数据时，由于故障数据具有非平稳性，难以

准确捕捉数据中的复杂特征和规律。为了提高软件故障预测效果，本文提出了一种融合小波变换和非齐

次泊松过程的开源软件故障预测模型。利用小波变换提取故障数据多尺度特征，提取故障数据的低频趋

势与高频波动分量，来克服传统模型缺乏多尺度分析的缺陷。结合Delayed S-Shaped (DSS)可叠加可靠

性模型进行故障预测。以Tomcat 9开源软件故障数据为例，通过极大似然估计法对模型进行参数估计，

用提出的模型与DSS模型进行性能对比。结果显示，本文提出的模型故障拟合效果优于DSS模型。  
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Abstract 
Open source software has gained extensive applications due to its open-source code and com-
munity-driven development. However, frequent failures in such software pose challenges for tra-
ditional Non-Homogeneous Poisson Process (NHPP)-based prediction methods, which struggle to 
capture complex patterns in non-stationary failure data. To address this, this paper proposes a 
hybrid model integrating Wavelet Transform (WT) and NHPP for open source software failure pre-
diction. The WT decomposes failure data into multi-scale components (low-frequency trends and 
high-frequency fluctuations) to overcome the limitations of single-scale NHPP models. By combin-
ing this with the Delayed S-Shaped (DSS) reliability model, the hybrid approach enables more ac-
curate forecasting. Using Tomcat 9 failure data as a case study, parameters are estimated via max-
imum likelihood estimation, and performance is compared against the standalone DSS model. The 
results show that the failure fitting effect of the model proposed in this paper is better than that of 
the DSS model. 
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1. 引言 

开源软件系统凭借其开放协作、快速迭代的优势，已成为云计算、分布式计算等领域的核心支撑。

然而，其开放性也带来显著挑战：代码复杂度高、社区贡献代码质量参差不齐，导致系统缺陷隐蔽性强、

维护难度大。现有的开源软件系统故障预测方法多基于非齐次泊松过程类模型，但故障数据具有非平稳

性(如突发故障簇、周期性负载波动等)，而传统方法缺乏多尺度分析能力，无法有效解析短期异常与长期

趋势的关联，使模型的拟合效果下降。通过对开源软件系统可能出现的故障进行预测，提前采取相应的

措施，如修复潜在的漏洞、优化系统配置等，能够显著降低系统故障出现的频率，进而提升系统的可靠

性能与稳定程度。 
在软件可靠性建模与故障预测研究领域，NHPP 类可靠性模型以及基于小波变换预测模型的研究长

期受到关注，众多学者围绕这些方向展开多维度的深入研究，收获了丰硕成果，但仍存在部分尚未攻克

的难题。 
在 NHPP 类软件可靠性模型领域，陈静等人[1]对 NHPP 类开源软件可靠性增长模型的极大似然估计

进行了深入探讨。Das. S 等人[2]基于 NHPP 构建连续时间软件可靠性模型，解决了传统可靠性模型与工

程实践的脱节问题。文献[3] [4]围绕软件可靠性模型展开优化工作，均通过实验或方法验证模型的有效性。

文献[5] [6]用不同方法应用于软件可靠性建模，突破了传统 NHPP 框架。在小波分析预测模型领域，文献

[7] [8]运用小波变换提取数据特征进行模型优化，解决传统模型在处理数据上的难题。文献[9]-[13]使用小

波变换进行模型分解重构，提取数据特征，建立优化模型解决实际预测问题。小波变换除了在数据提取

和模型重构上有重要作用之外，还在与模型结合上有重要用途。Nasser 等人[14]引入小波注意力计算方法

(WABC)分析各外部因素重要性并加权，提出基于天气的交通分析方法(WBTA)探究交通流与天气因素在
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不同频率和时间间隔的时间相关性。Samani 等人[15]将小波变换与 5 种机器学习模型(ANN、ANFIS、
GMDH 等)结合，验证了小波变换对中长期预测的优化作用。Dincer 等人[16]通过最大重叠离散小波变换

(MODWT)将时间序列分解为子序列并分别构建模糊时间序列(FTS)模型，利用 MODWT 降噪能力和 FTS
优势提升预测性能。 

综合来看，传统 NHPP 类故障预测模型在处理开源软件复杂、非平稳的故障数据时存在局限性，难

以精准捕捉故障演化规律，而小波变换在提取数据尺度特征上有重要作用。因此，本文提出了一种融合

小波变换和 NHPP 的开源软件故障预测模型，旨在通过小波变换来提升模型预测效果。 

2. 基于小波变换的非齐次泊松过程故障预测模型 

2.1. 非齐次泊松过程的故障预测模型 

2.1.1. 模型构建 
Delayed S-Shaped (DSS)模型基于软件缺陷的发现和修复过程，认为软件中的缺陷随时间逐渐被发现

和修复，即软件的可靠性得以提高。 
DSS 模型能够较好地拟合软件测试过程中故障发现的情况。在测试初期，由于测试范围有限、测试

用例尚未全面覆盖等原因，缺陷发现率较低；随着测试的深入，测试用例的增加和测试方法的改进，缺

陷发现率逐渐提高；当测试进行到一定阶段后，大部分容易发现的缺陷已被找出，缺陷发现率开始下降，

呈现出 S 形的变化趋势。 
可靠性增长模型的均值函数为 

 ( ) ( ) ( ) ( )
0

e e d
tB t B tm t a b u u−= ∫  (1) 

根据上述公式，当故障发现率函数 ( )b t 取不同值时，可以得到不同类型的 NHPP 可靠性模型。 

当 ( )
2

1
b tb t

bt
=

+
时，DSS 模型的均值函数为 

 ( ) ( )1 1 e btm t a bt − = − +   (2) 

在传统模型的基础上，可以进一步变换为可叠加可靠性增长模型的均值函数： 

 ( ) ( )1 1 1 e in b t
i iim t a b t −

=
 = − + ∑  (3) 

式中：n 为组件的总个数；i 表示第 i 个组件，每个组件的失效过程服从 NHPP。 

2.1.2. 模型参数的极大似然估计 
本次用于估计模型未知参数的数据为分组数据， km 为在 [ ]0, kt 时间段上被检测出来的累计失效数，

记 ( ),k kt m 为 n 个检测到的失效数据对， 1,2, ,k n=  。当 0t = 时， 0 0m = 。在 NHPP 中， ( ) ( )1k kN t N t −−

服从参数为 ( ) ( )1k km t m t −− 的泊松分布，可得 
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得到分组数据下 DSS 模型的似然函数为 
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得到 DSS 模型的似然方程组为 
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2.2. 小波分解重构 

小波分解采用快速变换算法实现，其中 Mallat 算法(塔式算法)和 ATrous 算法是两种主流方法。Mallat
算法通过逐层下采样实现多尺度分解，计算效率高但可能引入频率混叠；而 ATrous 算法通过保持数据长

度不变，避免下采样带来的信息损失，适合需要精确重构的应用。本文选用 Mallat 算法，因其在计算效

率与分解精度间的综合表现更优。其中 Mallat 分解算法的数学表达如下 

 ( )
*

1

*
1

0,1, 2, , 1j j

j j

W G W
j J

V H V
+

+

 = = −
=

  (7) 

式中： *H 为低通滤波器； 
*G 为高通滤波器。 

其设计直接影响分解效果。对于 Daubechies 小波，滤波器系数可通过递归方程求解，确保满足正交

性和正则性条件。重构过程通过逆滤波器组实现 
 1 1, 2, 3, ,0J j jV HV GW j J J+ += + = − −   (8) 

重构到原尺度上，即得单支重构后的信号，记为 1 2 1, , , JW W W − 和 1 2 1, , , JV V V − 。其中 H，G 分别是 *H ，
*G 的对偶算子。 

2.3. 软件故障预测模型 

记 { }1 2, , , NY X X X=  是原始信号，对其进行小波分解以及对各层时间序列分别进行单支重构 
 1 2 1 1J JY W W W V− −= + + + +  (9) 

式中： { },1 ,1 ,, , ,j j j j NW W W W=  为 j 层 ( )0,1,2, , 1j J= − 高频细节分量的单支重构结果，表征信号的短期

波动与噪声； { }1 1,1 1,2 1,, , ,J J J J nV V V V− − − −=  是第 1J − 层的低频近似分量的单支重构结果，反映系统失效的

长期趋势。因此，任一时刻的失效数据可分解为 
 1, 2, 1, 1,i i i J i J iX W W W V− −= + + + +  (10) 

2.3.1. 分量建模 
低频趋势建模：对 1JV − 的累积序列建立 DSS 模型，其均值函数表达式为 

 ( )( ) 1 1 e lowb t
low low lowm t a b t − = − +   (11) 

高频波动建模：对每一高频分量建立适配的时间序列模型 ( )ARIMA , ,p d q ，具体步骤如下： 
平稳化处理：通过 ADF 检验确定差分阶数 d。若 p-value < 0.05，接受平稳性假设。 
自相关分析：根据 ACF 图和 PACF 图确定 p 和 q。 
模型诊断：通过 Ljung-Box 检验验证残差是否为白噪声 
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若 ( )2
0.95Q K p qχ< − − ，接受原假设。 

2.3.2. 融合预测 
通过独立预测各分量的未来值 1,

ˆ
tW 和 1,Ĵ tV − ，叠加得到最终预测结果 

 1, 2, 1, 1,
ˆ ˆ ˆ ˆ ˆ

t t t J t J tX W W W V− −= + + + +  (13) 

该方法通过分离信号的时频特性，分别捕捉长期趋势与短期波动，从而提升非平稳失效数据预测精

度。 

3. 案例分析 

3.1. 故障数据 

本次开源软件系统故障采用的数据来自Tomcat服务器软件缺陷追踪系统 https://bz.apache.org/bugzilla/。
Tomcat 是由 Apache 软件基金会下属的 Jakarta 项目开发的。具有成本低，且社区活跃，资源丰富，占用

系统资源少，启动速度快，适合各种规模的项目，从小型的个人应用到大型的企业级系统都能胜任等优

点。但是 Tomcat 服务器存在部分缺陷，导致存在软件故障。由于 Tomcat AJP 协议设计上的缺陷，攻击

者通过 Tomcat AJP Connector 可以读取或包含 Tomcat 上所有 Webapp 目录下的任意文件。因此，提高开

源软件系统可靠性具有重要意义。 
本文采用的数据是来自 Tomcat 9 的用户缺陷跟踪系统的故障数据，故障数据中包含有：Bug ID、

Product、Component、Assignee 、Status、Resolution、Summary、Changed 等主要内容。分别表示意思如

下： 
Bug ID：故障的唯一标识符，用于区分不同的故障。 
Product：出现故障的产品名称，这里均为 Tomcat 9。 
Component：故障所在的组件。 
Assignee：负责处理故障的人员或团队。 
Status：故障的当前状态，如 NEW (新的)、REOPENED (重新打开的)等。 
Resolution：故障的解决情况。 
Summary：对故障的简要描述。 
Changed：故障信息的最后更改时间。 
对整体故障数据通过分组数据的方式进行筛选，按软件故障发生时间以月为单位提取了 Tomcat 9 

2015 年 1 月到 2025 年 3 月一共 123 个月的失效数据，失效数代表具体月份中发生的故障总个数。开源

软件 Tomcat 9 的失效数据见表 1。 
 
Table 1. Failure data of the open source software Tomcat 9 
表 1. 开源软件 Tomcat 9 失效数据 

时间/月 失效数 时间/月 失效数 时间/月 失效数 时间/月 失效数 时间/月 失效数 时间/月 失效数 
1 2 25 5 49 13 73 7 97 6 121 5 
2 2 26 2 50 2 74 8 98 4 122 11 
3 2 27 3 51 14 75 12 99 7 123 5 
4 2 28 1 52 11 76 5 100 6   
5 0 29 4 53 8 77 7 101 6   
6 5 30 9 54 6 78 14 102 6   
7 0 31 5 55 13 79 10 103 3   
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续表 

8 1 32 3 56 7 80 7 104 5   
9 1 33 10 57 16 81 10 105 8   
10 1 34 6 58 15 82 3 106 9   
11 8 35 9 59 17 83 5 107 7   
12 1 36 7 60 13 84 3 108 1   
13 1 37 7 61 10 85 11 109 4   
14 4 38 6 62 10 86 4 110 10   
15 6 39 6 63 18 87 7 111 11   
16 6 40 6 64 10 88 11 112 8   
17 8 41 7 65 8 89 13 113 6   
18 6 42 11 66 15 90 7 114 13   
19 1 43 7 67 5 91 1 115 25   
20 7 44 12 68 7 92 10 116 7   
21 1 45 10 69 13 93 9 117 6   
22 6 46 9 70 9 94 9 118 21   
23 7 47 11 71 14 95 8 119 10   
24 2 48 7 72 8 96 5 120 1   

 
将前 100 个月的失效数据作为训练集，用来估计模型的未知参数，后 23 个失效数据作为预测集，用

于检测模型的预测效果，并对 2025 年 3 月到 12 月的 Tomcat 9 故障数进行预测。 
由原故障数据可以得知，Tomcat 9 的失效数据由多个组件的失效数据构成。本文对前 100 个月的失

效数据用分组件的方式来分别进行未知参数的计算。通过对原数据的筛选，选出前两个失效数最多的组

件，分别为组件 Catalina 和组件 Connectors，剩余的组件用 Others 来代替。 

3.2. 小波分解处理 

小波变换作为一种强大的时频分析工具，在处理非平稳时间序列数据方面具有独特优势。由图 1 可

知 Tomcat 9 的失效数据序列是一个非平稳过程，传统分析方法难以有效捕捉其中的规律。因此，采用小

波分解与重构技术对数据进行处理。对 Tomcat 9 的月失效数据利用 Daubechies 小波进行小波分解，本文

选择 Daubechies 4 小波(db4)进行分解，其支撑长度为 4，具有 4 阶消失矩，既能捕捉信号的局部突变特

征，又能有效抑制边界效应。 
 

 
Figure 1. The number of failures of the open source software Tomcat 9 from January 2015 to March 2025 
图 1. 2015 年 1 月至 2025 年 3 月的开源软件 Tomcat 9 的失效数 
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以组件 Catalina 的数据处理为例，由于小波分解算法对数据长度有特定要求，通常需要数据长度为 2
的幂次方。因此，要确定最接近且大于该长度的 2 的幂次方，本文通过在原始数据末尾补零的方式，将

数据长度扩展，以满足小波分解的输入要求。然后，利用对扩展后的序列进行小波分解，得到小波系数。

通过计算获取分解的层数(本文中 Catalina 月度失效数据(长度 N = 100)，分解层数 J = 4)。 
在小波系数中，低频系数反映了数据的总体趋势，高频系数则包含了数据的细节和噪声信息。为提

取低频趋势分量，采用软阈值方法对小波系数进行处理。高频波动分量则通过原始序列减去低频趋势分

量获得。处理完成后，将低频和高频分量截断回原始数据长度，以去除因补零操作引入的额外数据点。 
识别出高频波动分量的时间序列模型为 ( )ARIMA 3,0,0 ，其函数表达式为 

 ( ) 1 1 2 2 3 3high t t tm t W W W cφ φ φ− − −= + + +  (14) 

3.3. 模型评估 

3.3.1. 参数估计 
Tomcat 9 组件的累计失效数分别通过传统 DSS 和小波分析后计算未知参数，组件 Catalina、组件

Connectors 和组件 Others 的未知参数估计值由表 2 和表 3 所示。 
 
Table 2. Parameter estimates of Tomcat 9 components 
表 2. Tomcat 9 组件的参数估计值 

组件 传统参数 a 传统参数 b 小波低频参数 a' 小波低频参数 b' 

Catalina 1069.618 0.01184861 998.6647 0.01186058 

Connectors 373.711 0.0105276 306.8063 0.0106954 

Others 742.9984 0.01208692 730.2753 0.01208636 

 
Table 3. AR coefficients of the fusion model for Tomcat 9 components 
表 3. Tomcat 9 组件的融合模型 AR 系数 

组件 AR 系数 1ϕ  AR 系数 2ϕ  AR 系数 3ϕ  

Catalina 1.994044 −1.398423 0.3084136 

Connectors 1.957477 −1.42516 0.3695355 

Others 1.864988 −1.309163 0.3101134 

 
则组件基于融合小波模型函数为 

 ( ) ( ) 1 1 2 2 3 31 1 e b t
wavelet t t tm t a b t W W Wφ φ φ′−

− − − ′ ′= − + + + +   (15) 

3.3.2. 模型性能对比 
均方误差(Mean Squared Error, MSE)是一种衡量预测值与真实值之间差异的指标，其值用 M 表示，M

越小表示模型拟合度越好。对于一组预测值 ˆiy 和真实值 iy ， 1,2, ,i n= 
，则均方误差计算公式为 

 ( ) 2

1

1 n

k k
k

M m t m
n =

 = − ∑  (16) 

赤池信息准则(Akaike Information Criterion, AIC)是用来衡量统计模型拟合优良性的一种标准。其值

用 A 表示，A 越小表示模型拟合度越好。计算公式为 
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 2 2logA K L= −  (17) 

式中：K 为模型参数数量； log L 为模型的对数似然值。 
相对误差(Relative Error, RE)是一种衡量测量值与真实值之间差异的指标，是绝对误差与真实值的

比值，其值用 E 表示。相对误差越小，说明预测值越接近真实值，预测的准确度越高。RE 的计算公

式为 

 
( )q q

q

m t m
E

m
−

=  (18) 

式中： ( )qm t 是模型的估计值； qm 是真实值。 
MAE (Mean Absolute Error，平均绝对误差)和 MAPE (Mean Absolute Percentage Error，平均绝对百分

比误差)用于衡量模型预测值与实际值之间的偏差程度，计算公式分别为 

 
1

1 ˆMAE
n

i i
i

y y
n =

= −∑  (19) 

 
1

100%MAPE
n

i i

i i

y y
n y=

−
= ∑



 (20) 

式中：n 为样本数量； 

iy 为第 i 个样本的实际值； 

iy 为第 i 个样本的预测值。 
本次研究的模型评估分为两部分，分别是基于 NHPP 参数估计的模型 MSE、AIC、MAE 和 MAPE，

以及融合小波分析参数估计的模型 MSE、AIC、MAE 和 MAPE。通过对比两种方法的 M 值和 A 值，可

以得出拟合度较好的模型。 
通过上节计算出的参数估计值，可以分别求出每组的评估值，由表 4 所示。 

 
Table 4. Model comparison results 
表 4. 模型比较结果 

组件 DSS MSE WTDSS MSE DSS AIC WTDSS AIC DSS MAE DSS MAEP WTDSS MAE WTDSS MAEP 

Catalina 452.2688 404.1873 615.4277 608.1878 18.80676 21.76459% 18.44811 24.0507% 

Connectors 12.70266 10.16581 258.1812 239.903 2.780294 \ 2.678012 \ 

Others 203.0481 186.3737 535.3443 530.7754 12.03573 53.78229% 11.71335 52.3908% 

 
可以看出，相较于 DSS 模型，本文所提出的融合小波变换和非齐次泊松过程的开源软件故障预测

模型(Wavelet Transform DSS, WTDSS)的 M 值、A 值和 MAE 会更小，这说明融合模型的故障拟合效果

更好。 
进一步对 DSS 与 WTDSS 进行故障拟合效果对比以及故障预测效果对比，由图 2 和图 3 所示。 
由图 3 可以看出，WTDSS 相较于 DSS，有更优秀的未来故障预测能力，使得故障预测更加准确

可靠。 

3.3.3. 故障预测 
根据式(3)，可以得到基于 Tomcat 9 数据下的融合小波变换和 NHPP 的模型，即本文所提出的融合小

波变换和非齐次泊松过程的开源软件故障预测模型(WTDSS)，其表达式为 
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Figure 2. Fault fitting effect diagram 
图 2. 故障拟合效果图 

 

 
Figure 3. Fault prediction effect diagram 
图 3. 故障预测效果图 

 

 ( ) ( )
1

n

waveleti
i

M t m t
=

= ∑  (21) 

分别用 DSS 和 WTDSS 对 Tomcat 9 2025 年 4 月到 12 月的故障数进行分组件故障预测，得到的结果

由表 5 所示。 
 
Table 5. AR coefficients of the fusion model for Tomcat 9 components 
表 5. Tomcat 9 组件的融合模型 AR 系数 

月份 

Catalina Connectors Others 
总故障数 

故障数 

DSS WTDSS DSS WTDSS DSS WTDSS DSS WTDSS 

4 4.29 3.22 1.39 0.16 3.01 2.7 8.69 6.08 

5 4.28 3.05 1.39 0.25 3 2.95 8.67 6.26 
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续表 

6 4.26 2.84 1.39 0.36 2.99 2.95 8.64 6.16 

7 4.24 2.85 1.38 0.58 2.98 2.95 8.6 6.39 

8 4.23 3.05 1.38 0.84 2.96 2.93 8.57 6.82 

9 4.21 3.33 1.38 1.05 2.95 2.91 8.54 7.3 

10 4.19 3.63 1.37 1.19 2.94 2.89 8.5 7.72 

11 4.17 3.9 1.37 1.25 2.93 2.88 8.47 8.03 

12 4.16 4.09 1.36 1.25 2.91 2.86 8.43 8.21 

 
由表 5 可得，Catalina 作为系统的核心组件，发生的故障数占绝大部分。通过对比 DSS 和 WTDSS 的

预测结果可以看出，WTDSS 的预测存在小幅波动，更加精准。各组件的累计预测数对比图由图 4~6 所

示。 
 

 
Figure 4. Prediction comparison chart of the Catalina component 
图 4. Catalina 组件预测对比图 

 

  
Figure 5. Prediction comparison chart of the Connectors component 
图 5. Connectors 组件预测对比图 
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Figure 6. Prediction comparison chart of the Connectors component 
图 6. Connectors 组件预测对比图 

 
另外，用 WTDSS 对系统整体的故障数进行预测，得到的理论故障数由表 6 所示。 

 
Table 6. AR coefficients of the fusion model for Tomcat 9 components 
表 6. Tomcat 9 组件的融合模型 AR 系数 

月份 4 5 6 7 8 9 10 11 12 

故障数 4 6 11 13 13 12 8 6 6 

 
预测结果如图 7 表示。 

 

 
Figure 7. Prediction chart of Tomcat 9 from April to December 2025 
图 7. Tomcat 9 2025 年 4 月至 12 月预测图 

4. 结论与展望 

本论文成功构建了融合小波变换和非齐次泊松过程的开源软件故障预测模型(WTDSS)，有效解决了

传统模型在处理开源软件故障数据时面临的难题，显著提升了预测效果。首先利用极大似然估计法对 DSS
进行参数估计，并通过小波分析对数据处理后再次进行参数估计，所得参数估计值合理。接着通过对

Tomcat 9 故障数据的分析，WTDSS 在 MSE、AIC 和 MAE 指标上均优于 DSS，表明 WTDSS 能较好地适
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应故障数据的非平稳性，有效预测未来故障趋势。 
鉴于本文所选的数据集限制，有可能存在小样本量对模型稳定性的影响，在未来相关研究中可以采

用更加复杂的数据集进行模型训练提高模型稳定性。 
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