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摘  要 

本文针对一类受到不规则拒绝服务(DoS)攻击的不确定性非线性系统，研究了其在输入输出量化条件下的

自适应输出反馈控制问题。该研究旨在解决输出量化导致的信号不连续不可微、虚拟控制律求导困难以及

DoS攻击不规则中断通信的现象，确保闭环系统的稳定性与控制性能。该目标通过引入动态滤波技术、参

数投影估计器和增益切换状态观测器得以实现。首先，利用动态滤波避免反步设计中虚拟控制信号的直接

求导，并结合参数投影方法处理量化误差对参数估计的影响；其次，设计增益切换状态观测器以适应DoS
攻击下的输出反馈控制，进而推导出输入输出量化下的自适应反步控制策略；最后，理论分析表明闭环信

号半全局一致最终有界，误差性能可通过设计参数调节，数值仿真验证了所提方案的有效性。 
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Abstract 
This paper investigates the adaptive output-feedback control problem for a class of uncertain 
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nonlinear systems subject to irregular denial-of-service (DoS) attacks, under the condition of input 
and output quantization. The study aims to address the challenges of signal discontinuity and non-
differentiability caused by output quantization, the difficulty in differentiating virtual control laws 
in backstepping design, and the irregular communication interruptions induced by DoS attacks, while 
ensuring the closed-loop stability and control performance. To achieve this goal, a dynamic filtering 
technique, a parameter projection estimator, and a gain-switching state observer are introduced. 
Specifically, dynamic filtering is employed to avoid direct differentiation of virtual control signals 
in backstepping, and the parameter projection method is combined to mitigate the influence of quan-
tization errors on parameter estimation. A gain-switching state observer is designed to accommo-
date output feedback control under DoS attacks, based on which an adaptive backstepping control 
strategy with input-output quantization is derived. Theoretical analysis shows that all closed-loop 
signals are semi-globally uniformly ultimately bounded, and the tracking error performance can 
be tuned by design parameters. Numerical simulations verify the effectiveness of the proposed 
scheme. 
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1. 引言 

网络化控制系统通过通信信道实现传感器、控制器与执行器之间的数据传输。由于通信带宽的固有

局限性，信号在传输前通常需要经过量化处理。量化本质上是将连续信号映射至有限离散集合的非连续

映射过程。尽管量化能够有效降低通信负担、提升信道利用率，但其引入的强非线性特性可能影响系统

性能，甚至在极端情况下导致闭环系统失去稳定[1] [2]。因此，如何在相对较低的通信速率下确保量化控

制系统的满意闭环性能，构成了一个有待深入研究的重要课题。 
迄今为止，量化控制问题已获得广泛关注，并涌现出大量研究成果。早期研究主要依托鲁棒控制理

论，针对具有参数不确定性的系统开展了量化控制设计[3] [4]。在此基础上，学者们进一步提出了针对非

线性系统的自适应量化控制方案[5] [6]。然而，值得注意的是，上述方案大多仅考虑控制输入通道中存在

信号量化的情况，即量化后的控制输入仍然基于连续状态变量进行设计。 
在实际远程控制系统中，状态输出信号与控制信号通常均需经由网络传输[7]。近年来，关于输入输

出量化控制系统的研究逐渐受到重视。针对模型完全已知的系统，已有若干工作探讨了输入输出量化下

的控制问题[8] [9]。对于不确定系统，文献[10]给出了具有状态量化的线性系统的自适应控制方案，而文

献[11]则针对同时具有量化输入和输出的非线性系统提出了自适应控制策略。尽管如此，上述方法中具有

不匹配参数不确定性的非线性系统这一更一般情形仍未得到充分探索。 
反步技术作为一种递归设计方法，为非线性和自适应控制提供了系统的设计框架[12]。然而，将反步技

术应用于量化控制系统面临一个主要障碍：量化后的信号具有不连续性且不可微，导致传统反步设计中虚

拟控制信号的导数实际上不存在。文献[13]针对具有状态量化的不确定非线性系统提出了一种基于自适应

反步的控制设计方法，但该方法仅适用于一类特殊的不确定系统，因其必须利用虚拟控制律偏导数为常数

的特性。随后，该方法被扩展至具有不匹配非线性的系统[14]，然而该扩展方法仍无法直接应用于一般的不

确定非线性系统。此外，上述结果均基于状态反馈架构，其在实际工程中的适用性受到限制。 
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在现代网络化控制系统中，网络安全威胁如 DoS 攻击，带来了额外的严峻挑战。DoS 攻击通过不规

则地阻断通信信道，导致传感器数据和控制信号的传输发生中断，严重时可能破坏系统的稳定性与安全

性[15] [16]。尽管已有一些关于线性系统在 DoS 攻击下的弹性控制研究成果[17] [18]，但对于同时具有量

化效应和参数不确定性的非线性系统，这一问题仍远未得到解决。文献[19] [20]近期针对具有输入输出量

化的非线性系统在间歇 DoS 攻击下的自适应控制问题开展了初步探索，但相关研究仍处于发展阶段。 
基于上述讨论，本文针对具有输入输出量化的不确定非线性系统，在不规则 DoS 攻击条件下，提出

了一种自适应输出反馈控制方法。本研究的主要创新点和贡献可归纳为以下三个方面： 
与现有的严格反馈非线性系统递归控制方法[21]相比，本文不仅考虑了输入量化，还考虑了输出量

化，这更好地利用了通信带宽，在工程应用中更实用。针对不规则 DoS 攻击下通信中断对量化控制系统

带来的额外挑战，本文设计了具有增益切换能力的观测器与控制器结构：在正常通信时采用基于量化信

号的观测与控制律；在攻击期间则切换至基于保持信号和估计输出的备份模式。 
在参数自适应控制中，输出量化会引入有界误差，若直接使用量化信号更新参数，可能导致估计误

差累积甚至系统失去稳定性。本文通过在参数更新律中引入投影操作，保证参数估计始终位于预设紧集

内，从而有效约束量化误差的影响。 
借鉴动态面控制(DSC)技术的思想[22]，引入一阶滤波器，避免了直接对虚拟控制信号进行微分，同时

构造了辅助的、基于原始连续输出信号的可微虚拟控制律，为后续稳定性分析与控制器实现提供了基础。

该方法不仅克服了量化引起的不可微问题，还能适用于具有不匹配参数不确定性的更一般非线性系统。 

2. 问题描述与预备知识 

2.1. 量化器模型 

本文考虑的量化器满足以下统一的有界误差特性： 

( ) , 0s sQ s s δ δ− ≤ >                                  (1) 

其中 sδ 为最大量化误差界。均匀量化器和对数–均匀量化器[23]均满足该性质，前者误差界由量化步长

决定，后者由对数量化密度和切换阈值共同决定。 

2.2. 系统描述 

考虑以下一类具有输入和输出量化的不确定非线性系统： 

( ) ( )
( ) ( ) ( )

T
1

T

1

,
,

i i i i

n i n

x x g
x Q u g y
y x

y y
y

ϑ ψ
ϑ ψ

+ = + +


= + +
 =



                            (2) 

其中 ix R∈ 为状态变量， ( )Q u R∈ 为量化控制输入， y R∈ 为系统输出。 rRϑ∈ 是未知参数向量，属于已

知的紧凸集 { }0:ϑ ϑ ϑ ϑΩ = ≤ ， ( ) r
i y Rψ ∈ 和 ( )ig y R∈ 是已知的光滑非线性函数，且 ( )0 0iψ = 。控制目标

是设计基于量化输出信号的自适应输出反馈控制器，使闭环系统所有信号半全局一致最终有界。 
假设 1：函数 ( )i yψ 和 ( )ig y 在全局范围内满足 Lipschitz 连续性，即存在已知常数 ,

i igL Lψ 使得： 

( ) ( ) ( ) ( ),
i ii i i i gy y L y y g y g y L y yψψ ψ− ≤ − − ≤ −  

2.3. 不规则 DoS 攻击模型 

定义攻击发生时间区间序列{ },j j j jT t t τ = +  ，其中 jt 为第 j 次攻击起始时刻， 0jτ > 为持续时长。

记： 
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( ) [ ]

( ) [ ] ( )

, , ,

, , \ ,

j
j N

t T t

t t t

τ τ

τ τ τ
∈

Ξ =

Λ = Ξ





 

分别表示区间内攻击总时长和正常通信总时长。攻击期间，控制器无法接收 ( )Q y ，执行器无法接收

( )Q u ，采用零阶保持策略： 

( )
( )( ) ( )

( ) ( )
( ) ( )

( )( ) ( )
( ) ( )

, 0, , 0,

, 0, , 0,eff
k k

Q y t t Q u t t
y t u t u t

y t t u t t

 ∈Λ ∞ ∈Λ ∞ = = = 
∈Ξ ∞ ∈Ξ ∞  

 

 

              (3) 

其中 kt 为最后一次成功通信时刻， effu 为实际作用于系统的有效控制输入。为保证系统在攻击下仍具可控

性，作出如下标准假设[14]： 
假设 2 (攻击频率)：存在常数 0σ ≥ ， 0Dτ > ，使得任意区间 [ ), tτ 内的攻击次数为 

( ) ( ), Dm t tτ σ τ τ≤ + −  

假设 3 (攻击持续时间)：存在常数 1T > ，使得 

( ) ( ), t t Tτ τΞ ≤ −  

在实际网络化控制系统中，控制器需实时感知通信链路状态以完成观测器与控制器模式的切换。本

文采用一种基于超时计数器的检测机制：设定固定的超时阈值 0tτ > ，若控制器在超过 tτ 时间内未接收到

新的量化输出信号 ( )( )q y t ，则判定遭受 DoS 攻击；否则视为正常通信模式。该检测策略仅依赖本地计

时器，无需额外的网络握手协议，适用于资源受限的嵌入式控制节点。超时阈值 tτ 的选取应满足： t cτ τ>
( cτ 为正常通信下的最大传输时延)，且 maxtτ τ<  ( maxτ 为系统允许的最大数据缺失时长)，通常可取为采样

周期的二到五倍。 
一旦检测到攻击发生，控制器记录最后一次成功通信的时刻 lastt ，并将该时刻的控制信号 ( )lastu t 作为

保持信号持续输出，直至通信恢复。保持信号定义为： 

( ) ( ) [ ), , ,hold last last last au t u t t t t τ= ∈ +  

其中， hlodu 为保持信号， aτ 为当前攻击的持续时长。在攻击持续期间，滤波器的输入亦切换为保持信号。

值得注意的是，零阶保持与零输入是 DoS 攻击下两种典型的开环补偿策略；相较于零输入策略，零阶保

持能在一定程度上维持系统在攻击间歇期的运行状态，但同时也可能引入状态漂移的风险。 
注 1：零阶保持策略在工程上易于实现，但其有效性依赖于攻击的间歇性。在长时间攻击下，保持信

号与实际所需控制输入之间的偏差持续累积，可能导致状态估计误差和控制误差逐渐增大，严重时引发

系统失稳。因此，该策略的适用前提是攻击满足上述假设中的频率与持续时间约束，且攻击总时长占比

不超过定理 2 所规定的上界，即 DOS 0 0 1α α αΓ < + 。当攻击间歇相对于系统主导时间常数较短时(例如小

于数倍时间常数，具体界限取决于系统开环动态)，保持偏差可在通信恢复后通过反馈回路快速修正；若

攻击持续时间过长或过于频繁，则需考虑更为复杂的预测保持机制。本文方法适用于攻击间隔内正常通

信足以维持估计精度、且攻击总时长占比满足稳定性条件的场景。 

2.4. 增益切换状态观测器设计 

由于仅有量化输出可测，设计如下双模式状态观测器： 
正常模式 ( )t∈Λ ： 

( )( ) ( )( ) ( )( )
( ) ( )( ) ( )( ) ( )( )

T
1

T

ˆˆ ˆ ˆ

ˆˆ ˆ

s
i i i i i

s
n n n n

x x Q y g Q y Q y y

x Q u Q y g Q y Q y y

ϑ ψ κ

ϑ ψ κ

+= + + + −

= + + + −

 



                     (4) 
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其中
T

1 1ˆ ˆ , , ,s s s
ny x k kκ  = =   为正常模式观测器增益。 

攻击模式 ( )t∈Ξ ： 

( ) ( ) ( )
( ) ( ) ( )

T
1 1

T
1

ˆˆ ˆ ˆ ˆ ˆ ˆ
ˆˆ ˆ ˆ ˆ ˆ

a
i i i i i

a
n hold n n n

x x y g y x y

x u y g y x y

ϑ ψ κ

ϑ ψ κ
+= + + + −

= + + + −

 



                           (5) 

其中 holdu 为零阶保持的控制信号， aκ 为攻击模式增益。 
定义选取增益使得矩阵 s s

eA A Cκ= − 与 a a
eA A Cκ= − 均为 Hurwitz，其中 A 为具有上移结构的 n n× 矩

阵， [ ]1,0, ,0C =  。则存在对称正定矩阵 ,s aP P 满足： 

( )
( )

T

T

,s s s s s
e e

a a a a a
e e

A P P A O

A P P A O

+ = −

+ = −
                                   (6) 

其中 , 0s aO O > 。 
定义估计误差 ˆi i ix xξ = − 。正常模式下，利用系统方程与观测器相减可得： 

( ) ( ) ( )( ) ( )( ) ( )( )T Ts s
eA y g y Q y g Q y y Q yξ ξ ψ ϑ ψ ϑ κ= + + − − + −                 (7) 

攻击模式下则有： 

( ) ( ) ( ) ( )T T ˆˆ ˆa
eA y y g y g yξ ξ ψ ϑ ψ ϑ= + − + −                           (8) 

3. 自适应量化控制器设计 

3.1. 辅助虚拟控制与动态滤波 

定义误差变量： 

1 ,
ˆ , 2, ,c

i i i

y

x i n

ζ

ζ α

=

= − = 

                                 (9) 

其中 c
iα 为一阶滤波器输出： 

( ) ( )
1

1

,

0 0 , 2, ,

c c
i i i i
c
i i i n

ωα α α

α α
−

−

+ =

= =





                              (10) 

其中 0iω > 为滤波器时间常数。记滤波误差 1
c

i i iε α α −= − 。 
基于原始连续信号 y 和状态估计，按反步递推构造辅助虚拟控制律： 

( ) ( )

( ) ( ) ( )
( ) ( ) ( )

T
1 1 1 1 1

2T
1

2T
1

ˆ2 ,

ˆ , 2, , 1,

ˆ

s c
i i i i i i i i i

s c
n n n n n n n

c y g y

c y g y i n

c y g y

α ζ ζ ϑ ψ

α ζ ζ ζ ϑ ψ κ ζ α

υ ζ ζ ϑ ψ κ ζ α

−

−

= − − − −

= − − − − − − + = −

= − − − − − +






            (11) 

其中 0c > 为设计参数，ϑ̂ 为ϑ 的估计。 

3.2. 实际量化控制器与攻击切换策略 

将上述辅助控制中的连续输出 y 替换为实际可得的量化信号 ( )Q y  (正常模式)或 ŷ  (攻击模式)，并

利用滤波器输出表达 ( )1
c c
i i i iα α α ω−= − ，得到实际控制律： 

正常模式 ( )t∈Λ ： 
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( )( ) ( )( ) ( )
( )

( )( ) ( )( )

( )( ) ( )( ) ( )

2T 1
1

1

T
1 1 1 1 1

2T 1
1

ˆ ,

ˆ, ,
ˆ2 ,

ˆ , 2, , 1

c
s n n

n n n n n n
n

c
i i i

c
s i i

i i i i i i i i
i

u c Q y g Q y

Q y x

c Q y g Q y

c Q y g Q y i n

α αζ ζ ϑ ψ κ ζ
ω

ζ ζ α

α ζ ζ ϑ ψ

α αα ζ ζ ζ ϑ ψ κ ζ
ω

−
−

−
−

−
= − − − − − +

= = −

= − − − −

−
= − − − − − − + = −

       (12) 

攻击模式 ( )t∈Ξ ： 

( ) ( ) ( )

( ) ( )

( ) ( ) ( )

2 1
1

1

1 1 1 1 1

2 1
1

ˆ ˆˆ ˆ ˆ ,

ˆˆ ˆ, ,
ˆˆ ˆ ˆ2 ,

ˆ ˆˆˆ ˆ ˆ , 2, , 1

c
T a n n

n n n n n n
n

c
i i i

T

c
T a i i

i i i i i i i i
i

u c y g y

y x

c y g y

c y g y i n

α αζ ζ ϑ ψ κ ζ
ω

ζ ζ α

α ζ ζ ϑ ψ

α αα ζ ζ ζ ϑ ψ κ ζ
ω

−
−

−
−

−
= − − − − − +

= = −

= − − − −

−
= − − − − − − + = −

          (13) 

其中 ˆ c
iα 为攻击模式下滤波器输出，满足： 

( ) ( )
1

1

ˆ ˆ ˆ ,
ˆ ˆ0 0 , 2, ,

c c
i i i i
c
i i i n

ωα α α

α α
−

−

+ =

= =





                             (14) 

注 2：在攻击模式下， ˆ c
iα 的初始值取为攻击发生前最后一次正常通信时刻的滤波器状态，以保证模

式切换时控制信号的连续性。在正常模式下 ( )effu Q u= ，在攻击模式下 eff holdu u= 。 
参数更新律在两种模式下统一设计为： 

( )
( )( )

( )
1 1

1 1

,ˆ Proj ,
ˆ ,

Q y t

y t
σ σ

ζ ψ
ϑ τ τ

ζ ψ
Γ

 ∈Λ= Γ = 
∈Ξ

                       (15) 

其中 0Γ > 为自适应增益矩阵，投影算子 ProjΓ 保证 0
ˆ

ϑϑ ϑ µ≤ + ， 0ϑµ > 为任意小常数。投影算子的引入

确保了参数估计的有界性，从而有效抑制了量化误差对参数更新过程的负面影响。 
由上分析，存在与量化界δ 、设计参数 , ic ω 、Lipschitz 常数及参数界有关的正常数 ,i iζ αγ γ ，使得： 

,

, 1, ,
i i i

i i i i n
ζ

α

ζ ζ γ

α α γ

− ≤

− ≤ = 

                               (16) 

其表明用量化信号替换连续信号所产生的偏差是有界的，且界可通过设计参数调节。 

4. 主要结果 

4.1. 理论证明 

定理 1：考虑由系统(2)、状态观测器(4)、量化控制器(12)、一阶滤波器(10)和参数估计器(15)在假设

1 下组成的闭环系统。给定任意正数Λ，对于所有满足 

T 2 T 1 2

1 2
2 2

n n
s

i i
i i

Pξ ξ ζ ϑ ϑ ε−

= =

+ + Γ + ≤ Λ∑ ∑   

的初始条件，如果存在观测器增益 1 , ,s s
nκ κ 、滤波器时间常数 2 , , nω ω 、控制增益 c、量化界δ 、正定矩

阵 , ,s sP Q Γ使得条件 0β > 满足(其中 β 将在(22)式中定义)，则闭环系统的所有解是半全局一致最终有界的。 
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证明：首先验证闭环系统的有界性。构造分段 Lyapunov 函数：  
T

0

2 T 1 2
1

1 2

0 1

,
1 1 1 ,
2 2 2

s

n n

i i
i i

V P

V

V V V

ξ ξ

ζ ϑ ϑ ε−

= =

=

= + Γ +

= +

∑ ∑                             (17)  

利用估计误差动态(7)，Young 不等式 ( )( ) ( )
2 2 T12 2 ,

2
ab c Q y L Q y

c ψϑ ξ ψ≤ + ≤ ，对 0V 求导可得： 

( ) 22
0 min 0

1
4 2

S nV O
c

λ ξ ϑ ρ ≤ − − + + 
 

                        (18) 

其中 0ρ 为与量化界δ 、Lipschitz 常数及参数界有关的常数项。 
对 1V 求导，将误差变量 iζ 的动态代入并经过整理，可得： 

( )( )1 1
2 T 1 2

1 1 1 1
1 1

21 12 1 11

1 11 1

1ˆ
4

1
4

n n

i i
i i

n n
i ii

i ii i

V c y

n

ζ ϑ ζ ψ ϑ ε

ε κεξ
ω ω

− −
−

+
= =

− −
+ ++

= =+ +

≤ − + −Γ +

−
+ − + + ∆

∑ ∑

∑ ∑





                       (19) 

其中 1iκ + 为与 ˆ, ,j jζ ϑ ε 及其导数有关的连续函数， ∆为量化界相关项。由于在紧集{ }2V ≤ Λ 上 1iκ + 由上界

1iM + ，选择 1iω + 满足： 
2

1
1 1

1 1

1 1 , 0
4

i
i i

i i

M η η
ω υ

+
+ +

+ +

= + + >                              (20) 

则可消去交叉项。 
利用投影算子的性质 ( )T 1 TProj σ σϑ τ ϑ τ−

Γ− Γ Γ ≤ −  以及公式(16)，处理参数更新项： 

( )( )T 1 2
1 1

1ˆ
4

y cϑ ζ ψ ϑ ζ−−Γ ≤ +

 有界常数项                        (21) 

综上所述所有项，最终可得： 

V Vβ ρ≤ − +                                      (22) 

其中 

( )
( ) ( )

min
2 1

min max

4 1 5 1min , , , , , , 0,
4 8

s

ns

O n
c c

P

λ
β η η

λ λ −

 − = > 
Γ  

                   (23) 

要求 ( )min 4sO nλ > 。常数 ρ 包含所有量化界、参数界和设计参数的平方项。 
由比较引理得： 

( ) ( )e 0tV t Vβ ρ
β

−≤ +                                   (24) 

因此，当 ( )0V ≤ Λ时，对于所有 0t ≥ 有 ( )V t ≤ Λ ，即V ≤ Λ 为不变集。这意味着信号 ˆ, , ,i iξ ζ ϑ ε 有界。

由 1 yζ = 有界及 1α 的表达式可知 1α 有界；由 2 2 1 2 2 2ˆ,c cxε α α ζ α= − = − 可递推得 2 2ˆ ,x x 有界；依此类推，所有

状态和控制信号均有界。 
此外，由(22)式可推出跟踪误差的均方界： 
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( ) ( )2

0
0

01 1d
T V

t t
T T

ζ ρ
β

 
≤ + 

 
∫                               (25) 

其中 0
1 5min ,
4 8

c cβ  =  
 

。通过选择足够大的 ( )min, sc Oλ 和足够小的 ,iω δ ，可使跟踪误差任意小。定理 1 得

证。 
定理 2：考虑系统(2)在不规则 DoS 攻击下，采用增益切换观测器(4~5)、切换控制器(12~13)和参数更

新律(15)。在假设 2 和假设 3 下，如果以下条件满足： 
正常模式条件：存在常数 0 0α > 使得 0 0V Vα ρ≤ − +  (由定理 1 保证)； 
攻击模式条件：存在常数 1 0α > 使得 1 1V Vα ρ≤ − + ； 

攻击强度条件：攻击强度满足 0
DOS

0 1

α
α α

Γ <
+

，则闭环系统所有信号半全局一致最终有界，且均方跟 

踪误差满足： 

( ) ( )
( )

2 0 DOS 1 DOS
0

0 DOS 1 DOS

11limsup d
1

T

T
t t

T
ρ ρ

ζ
α α→∞

−Γ + Γ
≤

−Γ − Γ∫                        (26) 

证明：为分析不规则 DoS 攻击下的系统稳定性，构造分段 Lyapunov 函数如下： 
正常模式 ( )t∈Λ ： 

T 2 T 1 2

1 2

1 1 1
2 2 2

n n
s

i i
i i

V Pξ ξ ζ ϑ ϑ ε−

= =

= + + Γ +∑ ∑                           (27) 

攻击模式 ( )t∈Ξ ： 

T 2 T 1 2

1 2

1 1 1 ˆ
2 2 2

n n
a

i i
i i

V Pξ ξ ζ ϑ ϑ ε−

= =

= + + Γ +∑ ∑                           (28) 

其中 1ˆ ˆ ˆc
i i iε α α −= − 为攻击模式下的滤波误差。 

根据定理 1 的推导，正常模式下有： 

0 0 ,V V tα ρ≤ − + ∈Λ                                  (29) 

其中 0 0α β= > 。 
在攻击模式下，由于通信中断，观测器无法获得输出反馈信号 ( )Q y ，控制器采用开环估计和保持信

号。此时 Lyapunov 函数的导数可能为正。对误差动态(8)和攻击模式控制律(13)进行放缩，可得： 

1 1,V V tα ρ≤ + ∈Ξ                                   (30) 

其中 1 0α > 取决于系统开环动态和观测器增益的最大特征值， 1ρ 为与量化界和模型不确定性有关的常数。 
接下来分析切换系统的整体稳定性。考虑任意时间区间 [ ]0,T ，将其划分为正常通信子区间 ( )0,TΛ

和攻击子区间 ( )0,TΞ 。由(29)和(30)式，在正常区间上 Lyapunov 函数以速率 0α 指数衰减，在攻击区间上

以速率 1α 指数增长。 
设 ( ) ( )0, 0,T T TΛ = − Ξ ，由比较引理可得： 

( ) ( ) ( ) ( ) ( ) ( ) [ ]0 1 0 10, 0, , ,
0 10

e 0 e 1 1 d
TT T s T s T

s sV T V sα α α α ρ ρ− Λ + Ξ − Λ + Ξ
∈Λ ∈Ξ≤ + +∫              (31) 

当 s 时刻处于正常通信模式 ( )s∈Λ 时，指示函数1s∈Λ 等于 1，1s∈Ξ等于 0；当 s 时刻处于攻击模式

( )s∈Ξ 时，指示函数1s∈Λ 等于 0，1s∈Ξ等于 1。 
由假设 3，存在常数 1T > 使得 ( )0,T T TΞ ≤ ，即正常通信占比至少为 1 1 T− 。定义攻击强度
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( )DOS limsup 0,
T

T T
→∞

Τ = Ξ 。若 0
DOS

0 1

α
α α

Γ <
+

成立，则存在常数 * 0α > 使得： 

( ) ( ) *
0 1

1limsup 0, 0, 0
T

T T
T

α α α
→∞

 − Λ + Ξ ≤ − <                        (32) 

因此，当T →∞时， ( )V T 有界，且： 

( ) ( )
( )

0 DOS 1 DOS

0 DOS 1 DOS

1
limsup

1T
V T

ρ ρ
α α→∞

−Γ + Γ
≤

−Γ − Γ
                           (33) 

进一步，由V 的定义可得 ( ) ( )2
2t V tζ ≤ 。于是： 

( ) ( )2

0 0

1 2limsup d limsup d
T T

T T
t t V t t

T T
ζ

→∞ →∞
≤∫ ∫                           (34) 

利用V 的有界性和上述不等式，可得(26)式。这表明跟踪误差的均方值受攻击强度 DOSΓ 和设计参数

共同约束。 
最后验证所有信号的有界性。由V 有界可知 ˆ ˆ, , , , ,i i i iξ ζ ζ ϑ ε ε 均有界。由 1 yζ = 有界、 1α 的表达式及

2 2 1
cε α α= − 可递推得 ˆ ,i ix x 有界。量化输出 ( )Q y 和量化输入 ( )Q u 的有界性由量化器性质保证。因此，闭

环系统所有信号在不规则 DoS 攻击下半全局一致最终有界。定理 2 得证。 

4.2. 参数选择与讨论 

定理 1 和定理 2 给出了保证闭环系统稳定性的充分条件(分别见式(22)和式(26))，但实际应用中设计

参数的合理选取对系统性能具有决定性影响。本节基于稳定性条件和性能边界公式，提供一套系统化的

参数整定指导，并简要讨论关键参数间的权衡关系。 
观测器增益 L 与 aL 决定状态估计的收敛速度。增大增益可加快估计收敛，但会放大测量噪声和量化误

差，并增加控制幅值，工程上通常配置观测器极点使其动态显著快于系统动态，以保证估计误差快速衰减，

同时需避免增益过高导致噪声放大。控制增益 ic 影响误差衰减速率， ic 越大响应越快，但易激发未建模动

态或执行器饱和；滤波器时间常数 iω 越小，滤波逼近精度越高，但过小会引入高频振荡，建议根据期望闭

环带宽选取，使滤波器具有足够快的响应能力而又不失平滑性。自适应增益矩阵Γ取对角形式 IγΓ = ，初

始值不宜过大，以免量化误差激励参数振荡，可在仿真中由小到大逐步调整；投影界Π 应略大于参数先验

范围，过紧会限制自适应能力，过宽则削弱投影对量化误差的约束效果。量化器参数δ 影响跟踪精度与通

信率，由式(25)可知误差界含 2δ 项，需在带宽约束下尽量取小。攻击检测超时 tτ 应大于正常通信时延且小

于系统允许的数据缺失容忍上限，攻击强度须严格满足定理 2 条件 DOS 0 0 1α α αΓ < + ，并预留一定安全余

量以应对模型不确定性。 
参数选取可按如下流程进行：初选 L 使观测器收敛速度快于系统动态；选取 ic 和 iω 以满足响应速度

与平滑性的折中；设定Γ和Π 进行无攻击仿真，观察参数估计的收敛行为；引入量化器调整δ 以平衡通

信效率与控制精度；最后引入攻击并验证攻击强度是否满足稳定条件，通过闭环仿真逐步微调，优先保

证稳定性，再优化瞬态性能。 
各参数间存在固有的权衡关系，增大 ic 和观测器增益虽增强鲁棒性，却增加控制成本与噪声敏感度；

提高闭环带宽可加快响应，但会放大噪声与量化影响；增大 iω 加速自适应，但易致参数抖振；粗量化节

省通信但恶化精度。实际应用中需根据系统指标和约束，通过仿真折中选取。 

5. 仿真实例 

为验证所提自适应量化控制方案在不规则 DoS 攻击下的有效性，本节针对一个二阶不确定非线性系
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统进行数值仿真。系统模型如式(2)所示，其中未知参数取 [ ]T1.5,1.2ϑ = − ，具体函数为： 

( ) [ ] ( ) [ ] ( ) ( )T T
1 2 1 20.3 ,0.4 , 0.4 ,0.3sin , 5 , 2.5cosy y y y y y g y y g y yψ ψ= = = − =  

仿真参数设置为控制增益 22c = ，滤波器时间常数 2 0.08w = ，观测器增益 1 2 12κ κ= = ，参数估计投影

界 0 2ϑ = ，自适应增益矩阵 Γ 为六倍单位阵。量化器采用对数–均匀型，输出量化参数分别为

( ) ( )min0.4, 0.008, 0.15yth y y mζ ζ= = = ；输入量化参数分别为 ( ) ( )min20, 0.08, 0.4uth u u mζ ζ= = = 。仿真时长为 10
秒，步长 0.01 秒，初始状态 ( ) [ ]T0 0.5,0.1x = ，观测器初值置零，参数估计初值为零，滤波器初值 ( )2 0 10cα = − 。

采用满足假设的不规则 DoS 攻击模型，攻击参数设置为 1, 0.2, 3.86D Tσ τ= = = 。攻击序列随机生成，满足

假设 2 和假设 3 中的频率与持续时间约束。 
仿真结果图 1、图 2 分别展示了在有无攻击情况下系统输出 y 及其量化输出 ( )Q y 的对比、状态 2x 与

其估计 2x̂ 的轨迹、控制输入 u 与理想量化控制输入 ( )Q u 与实际执行输入 effu 的对比、参数估计 1̂ϑ 与 2̂ϑ 的

变化轨迹。为了进一步验证本文所提 DoS 攻击弹性切换机制的有效性，图 3 展示了在相同 DoS 攻击场景

下有无弹性切换机制的关于状态轨迹、控制输入和跟踪误差的对比，可见本文所提机制在维持系统稳定

性、抑制攻击影响方面的优越性。图 4 展示了攻击持续的状态和标记攻击时刻的输出 y 。可见量化器在

保证跟踪性能的同时显著降低了通信数据量，估计器在正常通信期间能有效跟踪状态，攻击期仍保持有

界，在 DoS 攻击下控制器通过信号保持机制仍能维持系统运行，攻击期间估计暂停更新，恢复正常后继

续收敛至真值附近。 
综上所述，与无量化方案进行对比可发现，所设计的量化控制器在几乎不影响系统性能的前提下将

连续信号离散化，大幅降低了通信负担。同时，在不规则 DoS 攻击下，所提出的攻击弹性机制能够在可

接受范围内保持系统稳定。所以该仿真结果验证了本文所提基于自适应量化控制方法的有效性。 
 

 
Figure 1. Simulation results under no-attack conditions 
图 1. 无攻击下的仿真结果 
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Figure 2. Simulation results under attack 
图 2. 有攻击下的仿真结果 
 

 
Figure 3. Comparative simulation results for the presence or absence of an elastic mechanism 
图 3. 有无弹性机制的对比仿真结果 
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Figure 4. Service denial-of-service attack characteristics 
图 4. 拒绝服务攻击特性 

6. 结论 

本文研究了输入输出同时量化的不确定非线性系统在不规则 DoS 攻击下的自适应输出反馈控制问

题。通过融合动态滤波、投影参数更新和增益切换观测器，成功克服了量化信号不可微、参数估计受扰

及通信中断的困难。理论分析给出了保证闭环稳定性的攻击强度条件，并量化了跟踪误差界与设计参数

的关系。仿真证实了方法的有效性与资源节约优势。后续工作可考虑更复杂的欺骗攻击、分布式多智能

体量化控制及基于数据驱动的攻击补偿策略。 
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