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摘  要 

高校意识形态工作关乎中国共产党的长期执政，关乎高校大学生身心的健康发展。境外意识形态渗透的精

准化，资本介入引致的复杂化，防范观念的固化以及话语权构建面临的私语化是大数据时代高校意识形态

工作面临的主要风险。针对这一形势，只有坚持党对高校意识形态工作的绝对领导，构建高校意识形态安

全防范体系，面对高校意识形态传播方式新变化，建立符号化呈现机制，运用先进技术，依托大数据技术

和人工智能算法，精准定位、精准推送，才能消解大数据时代意识形态风险，维护高校意识形态安全。 
 
关键词 

大数据，高校意识形态，创新 

 
 

Risk Prevention and Practical Logic  
of University Ideology in the Era of Big Data 

Ting Liu1, Xin Zeng2, Jiaqi Gao3 
1Communist Youth League, University of Shanghai for Science and Technology, Shanghai 
2College of Marxism, University of Shanghai for Science and Technology, Shanghai 
3College of Sino-British, University of Shanghai for Science and Technology, Shanghai 
 
Received: Jul. 2nd, 2022; accepted: Jul. 20th, 2022; published: Aug. 3rd, 2022 

 
 

 
Abstract 
Ideological work in colleges and universities is related to the long-term governance of the Com-
munist Party of China and the healthy physical and mental development of college students. The 
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accuracy of overseas ideological infiltration, the complexity caused by capital intervention, the so-
lidification of prevention concepts and the whispering of discourse construction are the main risks 
faced by the ideological work of colleges and universities in the era of big data. In view of this situ-
ation, only by adhering to the fundamental principle of the party’s absolute leadership over the ideo-
logical work in colleges and universities, building an ideological security system in colleges and uni-
versities, establishing a symbolic presentation mechanism in the face of new changes in the mode 
of ideological communication in colleges and universities, using advanced technology, relying on 
big data technology and artificial intelligence algorithms to accurately locate and notify, can effec-
tive measures be taken to eliminate ideological risks and maintain ideological security in colleges 
and universities in the era of big data. 
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1. 引言 

意识形态作为社会主义精神文明建设的灵魂，在维护社会稳定发展的过程中具有不可替代的地位，

其中高校意识形态则是意识形态工作的重要组成部分，大数据时代的来临为我们勘定高校意识形态风险，

洞悉风险防范的实践逻辑启迪了新的思维，提供了新的视角，择练了新的路径。伴随着网络社会与现实

社会的高度接榫，大数据技术不断发展、演进的时代也已来临，其时代特征也深深根植于社会的各行各

业，高校意识形态亦在其中。由此探究大数据时代下的高校意识形态及其风险蝶变与消解之道，将对增

强高校意识形态工作实效性具有重要意义。 

2. 大数据时代高校意识形态安全的价值 

大数据时代下，高校意识形态工作面临着新的形势和新的挑战，系统性地研究大数据时代高校意识

形态，有针对性地解决高校意识形态风险，有助于巩固党的长期执政和社会主义建设，为广大学生的自

身发展和社会稳定提供保障。 

2.1. 大数据时代为提升高校意识形态安全有效性提供机会窗口 

网络意识形态在高校意识形态工作中占有重要地位，大数据时代则为高校意识形态工作的开展创造

了新的机遇与条件。 

2.1.1. 重新审视大数据时代高校意识形态工作 
大数据[1]在数据仓库，数据挖掘，联机分析处理，数据可视化等技术资本的驱使下已呈现最为先进

的状态，这使得在智能算法的牵引下，各种思潮在网络空间肆意挥发、分众引导、精准定位、精准推送，

致使高校意识形态工作面临新的意识形态风险，有必要对大数据时代高校意识形态工作进行再审视，并

为其新风险谋求出化解之道。 

2.1.2. 有效运用大数据技术可提高高校意识形态工作的实效性 
如今“数据再利用”、“数据重构”、“数据可伸缩”、“数据折旧值”等作为新式名词出现，为
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未来产业提供价值挖掘的重要突破点和机会窗口，这对高校意识形态工作亦是如此。每个大学生每天产

生的网络数据叠加起来是一个惊人的数字。维持或支持大学生进行互联网活动的背后力量，是不计其数

的代码与算法。如何将意识形态引入算法的构建中？如何获取高校大学生在网络中产生的合法数据并将

其可视化分析，以掌握其思想动态？如何利用大数据精准定位和精准推送，同时避免信息茧房的负面影

响？这些都为高校意识形态工作提供了新的契机。 

2.2. 大数据时代高校意识形态安全关乎党的长期执政和社会主义建设 

人才培养质量的高低，关系到一个国家和民族的兴衰。高校是吸纳人才、培养人才的主要阵地，承

担着为党和国家培养社会主义建设者和接班人的重要任务。意识是行动的先导，合格的人才不仅要专业

水平合格更要政治素养合格，由此在高校开展意识形态工作具有极端重要性。 

2.2.1. 意识形态工作是高校为国家培养合格人才的重要环节 
习近平总书记多次告诫青年朋友，扣好人生的第一粒扣子，就是要有正确的政治站位和主流意识形态，

要坚持马克思主义，坚持中国共产党的领导，坚持走中国特色社会主义道路。一方面，尽管我们在初级教

育阶段就进行意识形态教育，但限于客观有限的认知水平，广大学生对主流意识形态的认识还不够深刻，

仅作为一种思想启蒙，而进入大学伴随着认知水平和社会阅历的逐步提升，广大学生对意识形态工作具有

较为全面的思考与认识，而此时各种思潮和非主流意识形态也悄然而至，对大学生进行意识形态批判认识

教育是当务之急。另一方面，高校不仅是学生获得专业技能的重要场所，也是学生人生观、价值观、世界

观形成的重要阶段和教育阵地。只有培养好正确的主流意识形态，摆正自己的政治站位，才能把自己习得

的专业知识正确运用于社会主义建设。所以，在高校开展意识形态工作就显得极其重要，势不容缓。 

2.2.2. 高校意识形态工作是为党提供合格人才的重要保障 
2014 年 12 月 29 日，习近平总书记在第二十三次全国高等学校党的建设工作会议上强调：“办好中

国特色社会主义大学，要坚持立德树人，把培育和践行社会主义核心价值观融入教书育人全过程；强化

思想引领，牢牢把握高校意识形态工作领导权。”[2]高校是为党育人的摇篮，每年都有数以万计的大学

生在高校党委的培育审核下加入党组织，为党的长期执政供给新鲜血液。作为高校学生中的关键少数，

作为党未来事业的接班人，要求其业务水平过硬的同时，其政治素质也应该过硬。除此之外，非学生党

员是党的潜在储备人才，亦应加强意识形态教育，为以后的组织发展打下坚实的基础。因此，这就要求

高校要全面加强意识形态工作的组织领导和制度建设，做到全过程、全方位、全人员参与意识形态工作。 

2.2.3. 大学生是未来社会主义现代化建设的主力军 
大学生是网络意识形态工作的主要参与者，如今，中国网民规模已近 10 亿，其中思维开放且具有一

定认知与判断能力的大学生则成为网络意识形态领域不可或缺的一份子。与此同时，高校大学生分布的

离散性，将使网络意识形态在全国和社会主义建设中发挥正面作用。例如，偏远地区的大学生在习得专

业知识后主动回报家乡，参与家乡建设，其中就涌现出像时代楷模“黄文秀”这样的优秀大学生。他们

不仅在日常生活中实践社会主义核心价值观，还在网络空间中积极弘扬正能量思想，他们的实践成果得

到了党和政府领导、全国各地人民群众及新闻媒体等广泛关注与认可。 

2.3. 大数据时代高校意识形态安全关乎大学生的身心健康发展 

高校大学生的身心健康发展与成长环境息息相关，比起现实空间，广大学生在网络空间显得更为活

跃。因此，网络空间的环境会对大学生的成长成才造成深远的影响。除此之外，大数据时代的来临亦为

网络意识形态增加新的元素，需要研究者剖析其风险点，规制其消解路径。 
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从外部环境来看，有利于抵制国外意识形态渗透，形成积极向上的网络空间氛围。境外常常借助于

网络空间，采取物质、感情等手段进行具有针对性的意识形态渗透，扰乱了大学生的健康发展环境，扼

杀了大学生形成正确意识形态的机会。从内部环境来看，有利于剖析大数据所引致的同质化现象，促进

广大学生多元、全面发展。大数据时代催生下的“同质化”现象严重影响了大学生的客观判断和创新性，

使其沉浸在一元共识的自我认同与自我话语建构之中，变得越发歇斯底里和固执到底，极易走向极端化。

“同质化”现象何以生成？其化解路径又该如何择练？等等都是我们需要回答的问题。 

3. 大数据时代高校意识形态面临的风险及其成因 

资本幕后的推波助澜和境外的意识形态渗透，已经成为大数据时代高校意识形态的外在风险；而社

会转型沉积的弊病以及高校教师队伍建设不足使其风险内生；防范意识落后，话语权易被消解，话语空

间被侵占则成为如今高校意识形态工作待以解决的主要问题。 

3.1. 外部风险：境外意识形态的精准渗透和资本的推波助澜 

互联网的广域性与开放性使得多元思潮在网络空间交织蔓延，传播渗透，并在大数据时代的催生下

形式更加隐蔽、渗入更加精准；为抢占高校大学生市场，境外资本依托大数据进行消费主义、奢侈主义

等意识形态的渗透，不惜戕害广大大学生的价值观念和身心健康，以斩获更多资本回报。 

3.1.1. 境外思潮利用大数据技术在意识形态方面进行精准渗透 
以西方普世价值、历史虚无主义、西式民主为代表的境外思潮在大数据技术的伪装下渗入到网络空

间，通过多种渠道和方式，影响着高校师生政治信仰的培养，例如在高校借助文献出版物、大学主导的

各种讲坛、各种研究机构主办的学术讨论等各种形式传播他们的思想。[3]西方国家渗透的方式从最初的

“广泛撒网”方式变成如今依托互联网技术的“精准化”方法；渗透的对象也从最初的集体受众变成以

广大青少年为主；从渗透力度来看，西方国家在我国网络空间渗透西式思潮的力度无论是在财政支撑，

还是在人员规模配置方面皆与以往有很大提升，从而对高校意识形态安全构成的危害更大。 

3.1.2. 资本的介入致使高校意识形态生态环境更加复杂化 
“教育和媒体日益成为资本主义社会最主要的意识形态机器”。[4]如今资本逻辑引领下的境外消费

主义和奢侈主义，在网络空间中借助媒体渠道传播其消费观念，而高校大学生是消费的主力军。消费主

义文化带来的快节奏和享受，不仅让人们在得到“快乐”之后容易出现情绪低落、精神萎靡，也让主流

意识形态的网络传播容易受到消费主义文化因素的干扰而出现碎片化现象，对高校意识形态工作的开展

亦带来很多困扰。除此之外，资本在意识形态领域展现出其强大的力量也在影响着高校意识形态安全。

境外资本正试图抢夺高校意识形态领域的话语权，煽动国内外网络团体建立有利于自身发展的价值体系

和话语体系，这致使意识形态话语权的竞争有愈演愈烈之势。它们在攫取广大中国网民利益的同时，还

潜移默化将它们的价值观认同渗透其中，并且为赚取更多利益，吸引更多用户，它们同样也建立起了一

套适应中国高校大学生的话语体系。这些平台在其背后资本的支持下疯狂争夺高校意识网络话语权，对

高校意识形态话语权的建设造成威胁。 

3.2. 内生风险：社会转型累积的矛盾和高校教师队伍政治建设不到位 

大数据时代下，高校意识形态面临着宏观层面由中国社会转型引致间接风险，同时也面临微观层面

高校教师政治素养水平参差不齐形成直接风险，由此构成了大数据时代高校意识形态的内生风险。 

3.2.1. 从宏观层面来看，社会转型沉积的弊病引致高校意识形态风险蝶变 
改革开放 40 年来，中国经济飞速发展，但与此同时，正处于社会转型期的中国也面临着改革进入深
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水区，新老社会矛盾在网络空间冲突对峙的局面。在某些别有用心的推波助澜下，新老矛盾爆发，影响

和冲击了高校意识形态。 
一方面，大数据时代不断放大消费主义的影响。我国社会主要矛盾已经转化为人民日益增长的美好

生活需要和不平衡不充分的发展之间的矛盾，而贫富差距是这一主要矛盾存在的现实表现。这种贫富差

距在互联网和大数据时代被无限放大，消费主义出现的职业道德的弱化、金钱与正义的扭曲、权利与利

益的交织与主流价值观背道而驰，对社会主义意识形态建构产生不容忽视的负面影响。并且，其引导下

的“非主流价值观”已借助大数据媒介迅速扩展其影响力，潜移默化地影响着国人，尤其是青少年。某

小学曾对孩子们的职业设想进行抽样调查，竟有八成的小孩子长大后想做网红，还有家长为孩子报了“网

红培训班”，在互联网和大数据时代下，消费主义的影响力不言而喻。 
另一方面，高校大学生置身网络空间影响广大网民的同时，也在受一些网民观念的影响。当你凝望

深渊，深渊也在凝望着你。社会转型引致的社会变革，对广大高校大学生影响巨大。一方面，高校大学

生成为社会转型失利方煽动的主要对象。改革是刀刃向内的，难免会触碰到既得利益者的蛋糕，加之外

部的干扰使部分既得利益者借助网络空间大肆篡改党史国史，恶意散布政治谣言，混淆公众视听意图由

此发泄不满，煽动民意达到阻挠改革、保护既得利益的目的，而这些言论的大肆散播会腐蚀高校大学生

的思想观念。另一方面，一些人或组织编造谣言假借群体众多的大学生群体进行散播。贫富差距过大成

为改革开放四十多年来的伴生品，招致社会中由贫富差距产生的信任危机。尽管我们党为弥合这种差距

采取了精准扶贫、全面建成小康生活、个人所得税改革等一系列举措，但在网络空间的催生下，某些未

获得或者较少获得改革红利的网民开始抨击党的政策，扭曲、否定改革开放等国家重大决策的意义，洗

脑部分大学生，并在“吃瓜群众”的推波助澜下使其盲目传播，这对党的执政地位产生不利影响。 

3.2.2. 从微观层面来看，高校教师队伍政治素养参差不齐引致高校意识形态工作缺失 
一方面，在高校教师群体中不乏存在着某些打着“学术无禁区”等口号的教师，妄议国家政策，将

自身的个人情感带入高校意识形态工作中来。某些高校教师在课堂或是社交平台上发表反党、反社会主

义的不当言论，还造谣抹黑我国杰出政治领袖人物，但不仅没有受到法律严惩，反因博得眼球而受到追

捧。[5]这会严重阻碍高校对大学生在树立主流意识形态等方面的培养。 
另一方面，部分高校教师尤其是思政课教师责任意识缺失，缺乏对网络意识形态的事件的敏感度，

对大数据时代和网络意识形态的认识不足，对高校意识形态工作投入的时间较少，从而形成一种学生有

问题、无人解，或解决不到位等现象。尽管此类高校教师在庞大积极向上富有责任心的高校教师团体所

占比例微乎其微，但其影响是巨大的，高校意识形态领域的“灰犀牛”事件构会成其内生风险，阻碍社

会主流意识形态在高校的传播。 

3.3. 高校意识形态防范观念固化及其话语权易被消解 

大数据时代暴露出高校网络意识形态存在防范观念滞后的缺陷，高校网络意识形态的“私语化”现

象严重，并且在大数据时代师生之间的信息掌握发生不对称性的反转，导致高校网络意识形态话语权被

境外思潮猛烈冲击，不断消解。 

3.3.1. 当前高校意识形态风险防范观念陈旧 
大数据时代打破了原有的话语传播模式，使得传播方式从“集中统一”到自上而下，实现去中心化，

去结构化，呈现扁平化。[6]原有高校意识形态工作在开展中自上而下的传播方式的实效性在大数据时代

减弱，这也使得原有固定式的高校意识形态工作观念受到冲击。 
一是过度依赖原有意识形态工作经验，忽视大数据时代的影响，成为高校意识形态防范观念创新的
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重要阻碍。中国共产党自成立以来就始终牢牢把握意识形态的主动权，在七十年的执政历程中不断丰富

和发展了意识形态的工作经验。当下我们的环境已不同往日，正处在百年难遇的历史发展的大交汇期，

这就指明原有的高校意识形态工作经验急需被“扬弃”，破旧立新。 
二是高校意识形态工作观念传统固化。原有的“静态”意识形态防范观念滞后于当前快速演变的意

识形态风险，缺乏系统性的、动态的意识形态风险防范观念；我国高校意识形态风险防范观念以防御为

主，缺乏主动出击的观念；当前高校意识形态风险防范观念创新缺乏宏观视野和超前站位，标本未达到

兼治；遵循“静态”风险防范模式，缺乏灵活机动优势，防范效率有待提高。当前高校意识形态风险防

范观念应由被动防御转为主动出击，要打得一拳开，免得百拳来，做到先人一步，超前布局。 
三是高校意识形态工作创新存在局限性。当今社会的快速发展使得人们缺乏对高校意识形态风险的

实时掌握，即使互联网和大数据技术也无法实现绝对意义上的意识形态风险全方位、实时性把握。人的

本质是一切社会关系的总和，但这并不意味我们在这种客观规律前就无能为力，在尊重客观规律的同时

充分发挥我们的主观能动性，转变思维方式以实现高校意识形态风险防范观念上的最优解。 

3.3.2. 大数据时代高校意识形态话语权易被消解 
习近平指出：“大国网络安全博弈，不单是技术博弈，还是理念博弈、话语权博弈。”[7]当前高校

意识形态存在“私语化”、技术垄断、创新滞后等困境，这使得大数据时代高校意识形态面临话语权易

被消解的风险。 
一是“私语化”消解着高校意识形态的话语权。“私语化”通俗来讲指私下里窃窃私语，大数据时

代由于其开放性、匿名性、及时性等特点使得“私语化”现象不断发展。一方面，在大数据时代人人都

能发声，广大网民尤其是高校大学生参与社会热点事件的评议更加富有热情。只要对某一事情感兴趣，

人们皆可在网络空间中进行思想碰撞和观点共鸣。“私语性”是大数据时代的魅力所在，即使在广大旁

观者的围观下，它也能满足人们对于交流的心理期待，分享能为交流者带来丰富的情感体验，另一方面，

大数据时代的“私语化”特点也体现在，人们不再简单地跟随片面的报道和解读去接受和认同主流意识

形态，而是挑战权威、颠覆传统。[8]这使得高校意识形态的话语权在大数据时代高校大学生的“私语化”

中有被孤立，消解甚至挑战的危险。 
二是技术创新滞后妨碍高校意识形态话语权的建设。核心技术被“卡脖子”使得我们在高校意识话

语权建设上进退维谷。从根本利益层面来看，涉足于意识形态领域的网络技术，西方国家是不会转让中

国的。正如习近平总书记所讲，核心技术是买不来，求不来的，这是高校意识形态话语权建设存在现实

阻碍之一；从客观规律角度来看，科学技术的发展是一个遵守客观规律的过程，我国互联网技术与西方

国家存在的差距需要时间弥补，因此网络技术在时间上的真空是高校意识形态话语权建设存在的又一现

实阻碍；从相关人才储备来看，我国在涉足互联网尤其是互联网安全领域内还是存在很大人才缺口，这

一方面受制于培养速率，更多的是对人才外流或者人才引进相关举措力度还是不够，这是高校意识形态

话语权建设的根本阻碍。 
三是话语变革的缺失，致使高校意识形态话语权的建设“心有余而力不足”。高校意识形态话语权

建设面临枯燥抽象的宏大叙事、单边的封闭传播、话语表达的陈旧等。高校意识形态话语权内容存在枯

燥、抽象、限于宏大叙事等问题，其根本原因是对马克思主义理论的创新力度不够、解释力不足，缺乏

对现实问题的快速、准确回应；高校意识形态话语权传播方式存在封闭、单向化等问题，其原因是在高

校意识形态话语权传播上安于现状、骄傲自满，缺乏危机意识。政务信息不完全透明影响了政府公信力，

传播方式创新力度不够削减了话语权的吸引力，层级关系繁杂弱化了话语权建设的执行力；高校意识形

态话语权表达陈旧、模糊，很难适应新时代的发展，其主要原因表达过于空泛、脱离大众世界，缺乏平
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等对话和交流机制，对现实世界的认识不足，不深。 

4. 大数据时代高校意识形态风险消解的实践路径 

坚持党的领导是大数据时代高校意识形态工作的首要和前提，而构建起内外兼治的防范体系，转变

传统防范思维，有效运用现代信息技术可为大数据时代高校网络意识形态风险化解提供有力举措。 

4.1. 坚持根本原则：坚持党对高校意识形态工作的绝对领导 

党政军民学，东西南北中，党是领导一切的。高校意识形态工作必须在党的领导下进行，与时俱进，

依据客观现实，科学地、有条不紊地开展高校意识形态工作。 

4.1.1. 坚持党的领导，是大数据时代党的思想路线的延伸 
解放思想、实事求是、与时俱进是中国共产党的思想路线，大数据时代坚持党对高校意识形态工作

的领导，是其与时俱进思想路线的延伸、深化和拓展。坚持党领导大数据时代高校意识形态工作具有以

下必要性。首先，意识形态工作是党的重要工作之一，高校意识形态工作是意识形态工作的重要组成，

党领导大数据时代高校意识形态工作具有逻辑上的必然性。其次，大数据时代高校意识形态工作所面临

的境遇纷繁复杂且形式多变，参与风险化解的主体是多方的，方法是多元的，而中国共产党强大的领导

能力及实践经验能够在最短时间内协调各方参与到大数据时代高校意识形态工作中来。再次，党在长期

的意识形态工作中积累的经验和教训，可让意识形态的主要内容在党的领导下才能贯彻落实，发挥效能。

最后，高校大学生的政治素质关系到中国特色社会主义事业的顺利发展。作为国家发展的领航人，中国

共产党必须要把好高校大学生的政治关，牢牢掌握高校意识形态的领导权。党对大数据时代高校意识形

态的领导，既是一次应对新的现实问题的积极探索与实践，又是一次经验积累的与时俱进。大数据时代

将为党的发展提供新视角、新思维、新路径，党在大数据时代高校意识形态工作的领导经验，将为大数

据我国意识形态风险的防范和化解，供给进路，增添智慧。 

4.1.2. 坚持党委领导，多部门协同合作，科学化开展高校意识形态工作 
正如习近平总书记所说，面对思想舆论的“三个地带”，我们要严守红色地带，狠打黑色地带，争

取灰色地带。[9]协调多方参与，形成最大合力，增强大数据时代高校意识形态工作的实效性。 
一是要党委领导，注重多部门协同参与。大数据时代高校意识形态工作要坚持党委领导，多部门协

同参与，将意识形态工作与“三全育人”紧密结合，贯穿高校育人的全过程。大数据时代高校意识形态

风险的防范需要高校二级学院、宣传部、校共青团等多部门和组织的参与，密切合作，相互协调，共同

化解大数据时代高校意识形态风险。 
二是要尽然有序，科学化开展高校意识形态工作。一方面，从宏观层面：结合院校自身设立高校大

数据舆情监测办公室，重视高校思政课教师的培养，加强专职辅导员队伍建设，打好校内大数据高校意

识形态工作阵地。依托大数据，实时掌握广大学生思想动态、行为数据，对图书馆图书借阅数据进行在

分析，重点把握个别同学的思想样态。另一方面，从微观层面：同时注重线下谈心机制和引导机制建设，

党委以身作则开展“校长座谈日或书记座谈日”并广泛发动广大教师辅导员，尤其是思政课教师深入学

生，对学生在大数据时代和日常生活中的思想问题进行全面的解疑释惑。 

4.2. 构建防范体系：建构起内外兼治的高校意识形态安全防范体系 

建立健全相关涉及高校意识形态的法律以及加强相关资本的监管，化解大数据时代境外意识形态的

外部风险。巩固大数据时代高校意识形态话语权，转化其话语表达内容，创新其话语表达方式，稳固扩

展其话语传播平台，加强师资队伍建设，也是我们消解大数据时代高校意识形态内生风险的有力举措。 
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4.2.1. 建立健全大数据时代高校意识形态相关法律和境外资本监管，构建外部安全防范体系 
加强与高校意识形态相关的立法工作。“要推动依法管网、依法办网、依法上网，确保互联网在法

治轨道上健康运行。”[10] 
一是建立健全和完善国内相关高校意识形态法律，组建综合型、专业型、权威性团队对现行相关法

律进行评估研判，要翻陈出新，及时完善，与时俱进。增强国内与高校意识形态相关法律的时效性、有

效性、影响力、震慑力，消解境内勾结境外意识形态渗透意图，阻断境内境外高校意识形态渗透交流渠

道，威慑境内境外意识形态渗透活动。二是加强国内外资本监管，为大数据时代高校意识形态的发展提

供稳定、健康的环境。“量”是基础，根据我国国情以及大数据时代高校意识形态工作发展现状、趋势，

汇总各领域需求，听取各专家、权威意见，制定一套大数据时代高校意识形态风险指标体系，并进行实

践、论证、定型后积极推广相关部门应用；“治”是核心，政府部门应该加强多方联合执法力度，对网

络空间中存在不合理、不合法与主流意识形态相悖或削弱高校意识形态安全的个人、公司及团体进行监

督、预警、整治、注销。 

4.2.2. 筑牢大数据时代高校意识形态话语权和加强师资队伍建设，构建内部安全防范体系 
我们要通过创新话语内容、转换话语表达方式、夯实话语传播平台、扩大话语宣传空间四个方面，

在原有话语权的基础上，创新、转化、巩固大数据时代高校意识形态话语权。 
一是创新大数据时代高校意识形态话语内容。对现行高校意识形态话语内容、尤其是流行性网络话

语内容做出整体性的分析研判，与马克思主义意识形态话语内容相结合，实现创新性发展，与传播方式

有机衔接，谋求高校意识形态话语权最大实效性。二是转换大数据时代高校意识形态话语传播方式。积

极研究和借鉴国内外高校意识形态话语传播模式，多元化开拓其传播方式，融合广告学、美学、传播学

等学科，实现大数据时代高校意识形态话语权传播方式的跨界组合与重构。三是稳固大数据时代高校意

识形态话语传播平台。建立健全现有高校意识形态话语权反馈机制，扩大反馈范围、频率，利用大数据

技术对反馈数据进行数据分析，进行可视化处理进而推动现有话语传播平台的完善、发展。四是扩大高

校意识形态话语宣传空间，借助互联网的延展性拓展国际话语空间，提高高校意识形态话语权在国际上

的影响力。树立国际视野，谋划全球布局，因势利导，循循善诱，拓展高校意识形态国际话语权。 

4.2.3. 建立健全大数据高校教师政治素质评价体系，提升高校教师队伍政治素质水平 
针对于高校教师队伍的评价体系将更好地勘定网络空间中高校教师的政治素质状况及思想波动。大

数据、区块链、人工智能等跨领域知识的介入将使得高校教师在意识形态防控领域更加主动，更具实效

性。 
一是依托大数据建立无追踪的师生评价体系。建立以大数据技术依托，以区块链为技术手段的高校

教师政治素质评价“私有链”。在哈希算法和分布式记账的融合下使得教师无权进行回溯追踪，这会极

大程度降低学生在评价时所产生的心理负担。二是建立大数据同行评价体系。建立大数据同行评议机制

不仅限于本校的同行，应面对全国性的同行全体，将这种来自高校老师内部群体的监督力量，转化成大

数据时代高校意识形态风险化解的巨大动力。三是进行跨领域知识学习和高校意识形态风险的定期学习。

高校教师尤其是思政课教师，要掌握当前先进传播模式，知悉大数据时代高校意识形态的薄弱点，其所

依托的现代技术及其运行机理。定期进行相关意识形态前言问题知识讲座，把握最新动态，变化相应对

策，提升防范效率。 

4.3. 转变防范思维：正视高校意识形态传播方式的新转变和建立符号化呈现机制 

思维引导实践，面对大数据时代高校意识形态的内外风险，必须正视其在传播模式上产生的新转变，
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建立大数据时代高校意识形态符号化机制，提升高校意识形态工作的实效性。 

4.3.1. 转换高校意识形态的旧式防范思维 
对意识形态传播模式的认识要有所改变，在大数据时代高校意识形态主客体间再次发生了信息不对

称现象，这也是传播模式发生转变的重要原因。要充分认识，在大数据时代面前广大学生对信息的拥有

量和检索速度均高于高校教师，这使得去中心化的高校意识形态得以传播。 

4.3.2. 建构大数据时代高校意识形态符号化机制 
根据皮尔斯的符号学理论，一个完整的符号由本体、对象和解释三部分组成，符号的价值在于通过

解释，建立本体与对象之间的意义关系。要想大数据时代高校意识形态内容呈现符号化，关键是要通过

相应的技术手段，将不同的符号类型、不同的意义表达相结合起来，塑造不同的主流意识形态符号。[11]
如此，我们便可通过符号传递宏观意识形态，中共十九大召开前夕，复兴路上工作室推出的“党的党代

会三部曲”系列视频题材多样，形式新颖，深受欢迎。值得注意的是，在符号化呈现机制的背后，需要

有扎实文字内容作支撑，并且具有明确的导向性和严密的逻辑性，只有这样，才能避免空洞、肤浅、娱

乐化，发挥大数据时代高校意识形态传播的最大优势。 

4.4. 善用先进科技：依托大数据技术和人工智能算法进行精准定位、推送 

大数据是一把双刃剑，虽然大数据时代也给高校意识形态带来了挑战与风险，但我们也能利用大数

据技术进行风险化解。借助媒体融合的优势，使传统媒体和新媒体取长补短、兼收并容，在现有主流媒

体的基础上，创新技术和方法，打造“互联网+”等多渠道传播载体，利用形式多样的传播载体来宣传主

流意识形态。[12]依托大数据时代及其智能算法在网络空间中向高校大学生精准推送社会主义价值观等正

相关的思想、价值观等。 

4.4.1. 依托大数据技术对网络空间中的各种意识形态以及高校大学生进行“分众” 
一是大数据技术可以凭借数据存储、数据挖掘、数据分析、可视化分析等多种强大功能，在数以万

亿计的数字海洋中迅速找寻“敏感点”构造联机分析，多维立体数据分析模型，为高校意识形态防范提

供全网搜索、靶向引导、靶向治理。不仅能对高校意识形态安全现有隐患进行快速处理、快速疏导，还

可通过预测分析功能实现对潜在隐患的预警、监控。二是针对不同高校、不同学龄的高校大学生进行分

众，根据他们的现实认知水平和理解能力，进行因人制宜，分众他对传播媒介的喜好，依托智能算法进

行精准生产与精准推送。 

4.4.2. 依托大数据技术揭露网络空间“私语化”现象 
“私语化”形成的重要原因，缘起于网络的匿名性，这也使得大量的非法匿名消息或具有颠覆性的

谣言对高校意识形态安全构成危险，匿名化会使得传统高校意识形态安全防范有失精准度。在大数据时

代通过数据交叉、数据重组等技术就可以使得匿名变为实名，这在打击危害网络意识形态安全行为的同

时，提升了网民游览的舒适度，同时也可净化网络空间的环境，使得“网络空间不是法外之地”不只是

一句口号更是有力的实际行动。 

4.4.3. 高度重视人工智能在大数据时代高校意识形态风险防控中的重要作用 
人工智能的背后离不开智能算法，进而离不开设计算法的人。一方面，高校要加强在人工智能领域

的研究，尤其是重视人工智能在高校意识形态工作领域的重要作用，依托大数据进行意识形态风险的精

准定位，依托人工智能算法进行精准定位后的社会主义意识形态的精准推送。另一方面，要抓好人工智

能研发者的意识形态工作，抓好关键少数，设计大数据时代高校人工智能算法。首先，要加大对高校涉
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及人工智能领域研究的师生的意识形态领导工作，设立考核机制，重点推进意识形态宣传，关注个别异

样状况，谨慎处理突发事件，建立党委领导党委负责的长效防范策略。其次，在资本的助推下，商业算

法得以在人工智能领域蓬勃发展，但这种利益的获取建立在剥夺甚至泯灭人的多维视角审视世界的权力

之上时，建立将人置于封闭的思想空间，陷入物化的虚无境地之上时，建立在阻碍人的全面发展之上时，

作为主流意识形态的马克思主义就不能袖手旁观。最后，既然算法是设计者主观的产物，那大数据时代

高校意识形态智能算法的出现就具有保障高校大学生思维多元，自由发展的可能。 
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