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摘  要 

大数据在快速推动数字经济等行业发展，为我们的日常生活提供更多便利的同时，也对已有价值观念和

价值体制造成了全域性波动，这种波动也引起了各界的广泛关注。我们在关注大数据为社会所带来积极

影响的同时，也能看到数据的公开和共享所带来的所带来的一系列隐私问题。因此，我们需要从数据隐

私问题出发，探究隐私问题的产生原因，并在情境理论的基础上分析判断实践行为的隐私策略与特定规

范，寻求解决数据隐私问题的路径，摆脱大数据的技术化对我们日常生活造成的碎片化影响以及对隐私

伦理的破坏。 
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Abstract 
Big Data has not only rapidly promoted the development of industries such as digital economy and 
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provided more convenience for our daily life, but also caused an all round shock to our existing 
value system, which has also attracted extensive attention from all walks of life. While paying atten-
tion to the positive impact of big data on society, we can also see a series of privacy problems caused 
by the disclosure and sharing of data. Therefore, we need to start from the problem of data privacy, 
explore the causes of privacy problems, analyze and judge the privacy strategies and specific norms 
of practical behavior on the basis of situational theory, seek the path to solve the problem of data 
privacy, and get rid of the fragmented impact of big data technology on our daily life and the de-
struction of privacy ethics. 

 
Keywords 
Big Data, Privacy Ethics, Data Privacy, Context Theory 

 
 

Copyright © 2026 by author(s) and Hans Publishers Inc. 
This work is licensed under the Creative Commons Attribution-NonCommercial International License (CC BY-NC 4.0). 
http://creativecommons.org/licenses/by-nc/4.0/ 

  
 

1. 引言 

作为信息产业的一个重要技术发明，大数据伴随着信息化程度的加深，正在通过收集并预测人们的

日常生活行为信息，不断加深对人类社会的渗透与影响。而大数据革命对人类社会的这种渗透与影响在

增强预测精准度，帮助我们提升决策能力的同时，也在不断地侵犯着人们的隐私空间，让人们面临着一

系列新的数据隐私问题，使我们传统的伦理价值体系在数据信息时代面临着严峻的挑战。虽然对关于大

数据定义、特征、用途、前景等各方面的讨论仍层出不穷，但是当下的我们亟需在情境理论的基础上修

正、扬弃和重建传统的隐私伦理观念，以解决大数据时代下我们目前所面对的一系列数据隐私问题。 
随着移动互联网的快速崛起和云计算技术的日趋成熟，输入源数目以及所生成的数据类型正在呈几

何级数增长。有资料显示，全球每年新增数据量占到数据总量的 40%，而全球数据信息总量每两年就可

以翻番。由此可见，人类社会的“大数据”时代已经到来。虽然对于大数据，学界目前尚未形成统一、公

认、权威的严格定义。美国国家科学基金会(NSF)对相对于一般数据而言的，规模已经超出传统尺度的，

常规工具无法处理的大容量数据的定义是：“由科学仪器、感应设备、电子邮件、富媒体软件、网络点击

流和移动互联交易等多种数据源生成的大规模、多元化、长期的和复杂的分布式数据集”[1]。中国工程

院院士邬贺铨则认为大数据不仅具有规模大，多元化，需要复杂处理的特点，更重要的是，我们能够透

过大数据发现社会事物发展规律。“仅仅从难处理的角度来定义大数据还不够，应该强调的是处理后所

获得结论的数据可信度，即大数据指规模大到(或者变量复杂到)从中可以挖掘出事物发展客观规律性的

数据集”[2]。但我们当下在对大数据定义，特征，用途等进行各种讨论的同时，意识到大数据在增强预

测精准度，帮助我们提升决策能力的同时，也要看到大数据在不断地侵犯着人们的隐私空间，让人们面

临着一系列新的数据隐私问题，侵蚀着人们的道德规约，使我们传统的伦理价值体系在数据信息时代面

临着严峻的挑战，让社会面临着诸多方面的价值观念和价值体制的波动、碰撞和冲突。因此，我们亟需

修正、扬弃和重建传统的隐私伦理观念，解决我们当前所面对的大数据时代来临所带来的一系列数据隐

私问题。 
在数据隐私伦理的理论演进中，几种主要流派各执一端。自由主义自沃伦与布兰代斯提出“独处权”

始[3]，经威斯汀发展为“信息控制权”[4]，在数据时代具象化为“知情–同意”框架。功利主义从后果

与总福利出发，如波斯纳认为隐私可能遮蔽不利信息而降低市场效率，主张通过成本收益分析配置隐私
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保护[5]。尼森鲍姆的情境理论主张隐私并非个体对信息的掌控，而在于信息流动必须符合特定社会情境

的“适当性”规范：每一情境都内蕴着由行动者、信息类型与传递原则构成的信息规范，违背这些规范

才构成隐私侵犯[6]。相较于自由主义路径，它突破公私二分与绝对个人控制的局限；相较于功利主义路

径，它避免效用至上对伦理底线的消解。 
国内学界对尼森鲍姆情境完整性理论的研究已完成从理论引介到本土化应用的演进，紧密对接《中

华人民共和国个人信息保护法》分级分类保护逻辑，但纯哲学伦理维度的深度拓展仍有空间。范为[7]、
徐艳[8]、廖丽环[9]等学者分别对情景完整性理论进行了系统引介；基于场景理论对我国个人信息权保护

进行了较为系统的研究，指出应对个人信息进行层级化界定、引入风险限定原则及制定第三方责任机制

等个人信息保护模式；构建了知情同意规则的场景细分框架。 

2. 大数据时代的缘起 

自 1890 年沃伦和布兰代斯《论隐私权》将隐私权界定为“不受干涉”或“免于侵害”的“独处”的

权利，指出隐私权是在个人意愿下，不受他人干涉自身私人领域的权利。虽然人们依然对隐私的定义抱

有争论，但隐私权已经成为了世界范围内公认的一项公民权利，人们已经一致认同隐私问题是一个关乎

人的权利问题，对个人的存在具有重要价值，同时指出隐私权具有自决性，即个人能够决定隐私内容以

及隐私范围。虽然目前大数据的定义尚未得到统一，但由于算法技术的飞速发展，使得个人信息的管理

超出了个人的控制范围，对于个人信息的控制变得更加困难。人们不再能够使自身免受他人接触或干涉

自己个人隐私信息，个人信息最终沦为平台之间交易的数据，引发了一系列的数据隐私伦理问题。因此，

大数据时代发展不仅推动生产力发展，为我们的日常生活提供了极大便利，也使得隐私权的内涵发生变

化，从个人免受干涉，侵害的权利转变为个人“控制、收集和使用个人信息的权利”[10]。 
大数据技术所引发的隐私伦理问题主要表现用户，企业，数据平台对个人信息的操作管理不当这三

个环节，从用户对个人信息的暴露，企业对个体行为隐私的侵犯，再到平台对个人偏好隐私的泄露。正

是因为我们从用户到平台都无法做到真正控制好个人数据信息的交流范围，所以才会导致这些数据隐私

伦理问题的发生。 

2.1. 用户对个人数据信息的暴露 

虽然 1890 年沃伦和布布兰代斯的《论隐私权》让我们有了隐私权的概念，但大数据技术的迅速发展

让我们只看到了大数据对我们日常生活水平的提高，而对个人数据信息的重要性则没有产生充分认识，

所以用户会很容易出现泄漏个人数据信息的行为。我们的个人信息主要包括我们的姓名，年龄，性别，

家庭，教育程度，收入水平等等。随着互联网的飞速发展，中国网民人数每年都在以令人惊异的速度增

加。根据中国互联网络信息中心(CNNIC)发布的第 47 次《中国互联网络发展状况统计报告》1显示，我国

网民数量从 1996 年仅有的 27 万到 2020 年 12 月迅速扩张到 9.89 亿。用户数量的大量增加，不仅代表我

们国家的互联网水平实现了飞跃式进步，数据也实现了大规模增长。用户在使用智能设备过程中产生的

大量有效数据信息，都会被相关的机构或公司储存和保留下来。这些有效的数据信息虽然一方面会极大

地便利我们的生活，但在我们未授权和不知情的情况下，也极有可能发生用户数据被盗用的情况。例如

2021 年央视 315 晚会所批露的不法分子通过伪造资质，注册企业账户，在前程无忧等招聘平台上获取用

户简历，得到身份信息。很容易进一步造成网络犯罪行为，损害用户利益。在美国，利用个人数据信息

进行身份盗用已成为普遍的网络犯罪行为，2012 年被盗用身份人数达 1200 万，严重损害了公民的经济

 
1https://www.cac.gov.cn/2021-02/03/c_1613923423079314.htm  
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利益。用户在平台上购买服务，可以默认已经与平台及其相关企业达成契约。而这种泄漏个人信息，使

之身份盗用行为的发生，导致网络犯罪等情况的出现，本质上虽然是由于平台及相关企业没有承担相关

责任，履行相关义务，违背诚信伦理基本原则所造成的侵犯用户个人身份隐私行为。“诚信既包含履行

契约或承诺的意愿，也包含履行的能力，更包含履行的责任。如此，自然人或组织在信用活动中没有履

行契约或承诺，都已违背信用的原则，属于失信行为”[11]。但随着互联网在人类日常生活中的渗透程度，

对人类社会生活的影响的逐渐加深，我们作为用户自身更需要从源头意识到个人信息的授权与保护的重

要意义，遵守相应网络交往运行规范，在网络交往过程中避免暴露个人身份信息。 

2.2. 企业对个体数据隐私的侵犯 

大数据时代下不仅用户个人不注重个人数据信息的保护，导致个人隐私信息的泄漏。许多企业在采

集分析数据信息时没有履行保护用户个人数据信息的责任。出现了部分企业利用手机，电脑等设备途径

在公开或不知情的情况下采集用户的数据信息，监控用户的个人行为，对用户信息进行分析处理的情况。

例如 2021 年央视 3.15 晚会曝光，科勒卫浴、宝马 4S 店、Max Mara 等多家不法企业在其门店安装使用

无感人脸信息抓取设备，在消费者不知道的情况下，非法收集人脸信息，监控顾客行为。在顾客不知情

的情况下通过精准识别人脸信息，分析顾客行为，甚至能够精准识别掌握顾客心情等相关数据。在大数

据时代，数据即是资产，因此企业更加热衷于对数据信息的采集和挖掘，热衷于通过终端传感器，网络

浏览记录等途径公开或者秘密的采集数据，而这其中必然包含用户的个人数据信息，如个人身份数据、

信用卡刷卡数据、手机通讯记录、医院看病记录等。在这种全景监控下，不论能否意识到，主体的数据

隐私都已被侵犯。而当主体隐私不被尊重的时候，主体的自由就受到干涉，人的基本道德权利被侵犯。

无论企业是采取利用万店掌这种通过监控摄像头形式的采集信息，还是通过爬虫软件嵌入短视频平台，

在后台获取评论者个人信息并向第三方出售，都不仅是一种泄露个人行为信息数据的错误行为，更是一

种侵犯个体数据隐私的体现。而 2021 年 1 月 1 日正式实施的《中华人民共和国民法典》第 1035 条已经

明确规定，处理个人信息应争得该自然人或其监护人同意。尤其随着智能设备的发展，作为人独有的，

且难以更改的生物信息，人脸信息以及特有的手势行为目前已经成为许多智能设备的账号密码，信息数

据为各大公司所掌握。这些数据的泄漏，不仅将会影响我们未来的日常生活，更是企业违反法律，侵犯

我们基本权益的表现。因此，国家及行业有关部门要针对企业相关侵权行为尽快出台更有力的有关惩罚

与监管措施，避免相关企业继续出现这种侵犯用户权益，损害用户利益的行为。 

2.3. 平台对个人数据隐私的泄露 

用户与企业都是建立在数据平台利用大数据技术对农业，生物，化工等相关行业进行数据收集所建

立的大型数据库基础上，进行算法分析，归纳我们的行为数据，有效地预测我们未来的发展路向，进而

为我们的生活提供便利，提高了事物的运行管理效率，“大数据的核心就是预测”[12]。例如银行等相关

企业借助于数据平台的支持，预测用户是否有偿还能力，从而决定是否向其提供贷款服务；政府可以通

过数据平台进行大数据预测，提高管理效率，加强对弱势群体等重点人群的监管。数据平台的技术帮助

对于企业，政府都具有重要价值，对于我们来说，也极大地方便了我们的日常生活，为我们提供了更多

的数字化生活便利。但有些数据平台在利用大数据的同时，也在过度获取不匹配的权限。《常用第三方

SDK 收集使用个人信息测评报告》2指出，一些 App 平台存在着隐蔽的采集个人信息方式，如嵌入 SDK。

报告中调查的 App 所使用的 SDK 平均数量为 19.3 个，这些平台开发者故意预留可操作的 SDK 安全漏

 
2https://www.cfca.com.cn/upload/cpbg.pdf  
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洞，以便平台内部收集用户信息或执行越权操作。在这种情况下，如果后台窃取用户的隐私数据，那么

即使用户已签署知情协议，并发现有问题也无法查到真正源头。所以，针对出现的这些隐私伦理问题，

我们应认真考虑如何保护好个人的数据信息，维护好个人的隐私权益。在社会的当前发展现状下，用理

性批判且具有建设性的眼光去重新审视大数据技术，思考在大数据社会环境下出现新的数据隐私问题的

原因所在，从而进一步完善相应规则体系，实现对大数据技术的有效治理，促进社会发展。 

3. 大数据技术应用隐私伦理问题的原因 

产生大数据技术应用隐私伦理问题的原因是多方面的，总的来说，主要可以从大数据的应用主体的

隐私意识，数据平台对于数据信息把控上的局限性以及大数据技术使用过程的外部规约与法律缺失等方

面进行探讨。 

3.1. 主观原因(应用主体) 

出现大数据技术应用隐私伦理问题的最深层的原因首先应该追究落实到大数据的应用主体上来。大

数据的应用主体指的是在建设、管理、使用大数据，并具有相应道德需要和能力、道德义务和权利的人

或组织。包含了各种类型、各种层次的用户、网站、网络产品制造商、政府机构和社会组织等[13]。应用

主体在数据共享过程中数据共享程度的不断加深，不同层次的应用主体为追求自身经济利益最大化而开

展收集数据的相关行为都是形成大数据技术应用隐私伦理问题的原因。一方面，随着互联网的飞速发展，

我们对大数据的依赖性也逐渐加深，这也使得我们的数据共享程度进一步深化。但数据共享是基于社会

中的各个组织与用户来实现的，系统中的各个主体才是带来大数据技术应用隐私伦理问题的根源所在。

在数据共享与挖掘的过程中，一些原本属于我们个人隐私的数据也会被共享，这也是造成数据隐私问题

的直接原因，如当下人们热衷于微信、微博、Instagram，Facebook 等社会性网络软件(Social Network Soft-
ware, SNS)平台。SNS 平台的发展基础是人们同意共享自身的定位，照片，文字等个人数据信息，而这些

数据信息往往会泄漏个人隐私，但使用主体并没有意识到泄漏隐私的严重性。大数据时代下，人们对于

个人隐私泄露的划分与接受底线不断向前推移。如八十年代美国国会颁布视频隐私保护法以防止个人录

像带租赁记录被泄露。但是当人们对分享视频的社交软件热衷的时候，人们开始认同数据共享，呼吁分

享视频以及浏览信息合法化，这直接促使法令改变，使得平台收集数据更加容易。然而数据共享程度的

加深，虽然让组织更容易收集数据，也带来了一系列新的大数据技术应用隐私伦理问题的发生。应用主

体的隐私观并没有随着接受底线的前移而及时地发生变化，个体价值观的重新校正还未跟上行为的变化，

大多数人的隐私观仍处于模糊状态。有的人具有明确的隐私观，而有的人的隐私意识尚未觉醒。如，在

使用应用(APP)前，一般都需要签订同意其收集个人相关数据信息的条款。虽然有的人意识到数据平台采

集个人信息的隐私问题，但在大数据时代下，不得不接受个人信息被平台收集的现状。另一方面，由于

大数据技术的应用会为不同主体带来不同程度的经济利益。所以，各类型的应用主体都会为追求利益最

大化，从自身经济利益出发，开展相关行为。但应用主体的这些行为的出现也是隐私失控的开始，用户

个人隐私意识的缺失，并不妨碍数据平台身份信息的采集，这也使得同样作为应用主体的企业在追求利

益最大化的过程中难以平衡数据共享与用户数据隐私之间的关系，极容易侵犯个体数据隐私，损害人的

基本权利，导致数据隐私问题的发生。正是由于应用主体层次的多样性，以及主体自身道德素质的不确

定性，在管理和运用大数据时，凭借应用主体自身现有的理论水平和认知能力并不能对数据进行合理利

用和分析，从而导致系统中的应用主体不顾侵犯他人利益的风险，只知追求自身利益，最终侵害到其他

主体的数据隐私。因此，应用主体隐私意识上的缺失极有可能会导致出现隐私伦理行为的失范。在面临

着大数据时代透明化所带来的生存挑战时，我们的行为模式虽然会必然的相对应地做出一定程度的调整，
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但这种程度的调整并不能改变大数据时代下的我们需要尽快提升隐私意识，意识到保护数据的重要意义，

重新树立并校正与大数据技术应用相符的隐私意识的事实。 

3.2. 客观原因 

其次，数据平台对于数据信息把控上所具有的局限性同样会引发大数据技术应用隐私伦理问题。虽

然平台通过一些提取分析技术，能够将数据转化为具有价值的信息，为相关组织提供利益。例如，我国

自 2020 年起开始重视通过大数据开展政务工作。为更好地服务人民，提升群众与企业的满意度，我国政

府大力推进数字政府建设，在成都，苏州等试点地区提出数字货币政策，积极助力数字经济发展，为群

众和企业提供了更多的数字化生活便利。但由于数据平台对于数据信息的系统把控上仍具有局限性，在

数据的提取运用环节中仍存在一定程度的风险性。而在数据共享与挖掘的过程中，一旦哪个环节出现问

题不仅会造成经济损失，也会使得原本属于个人数据隐私的信息被非法公开传播，侵害了个人的利益和

数据隐私权利。 

3.3. 社会原因 

最后，有关大数据使用方面的外部规约与相关法律建设的不完善也是导致大数据技术应用隐私伦理

问题发生的原因所在。首先是道德原则与外部规约的不完善。由于各国之间对于隐私权的认识不同，所

以会形成关于隐私的多重道德评价标准。而这种多重的道德评价标准与大数据在使用方面还未成形的完

整统一的道德评价体系就会形成冲突，使得大数据技术在应用过程中，主体行为处于一种无规范可依据

的失范状态，从而导致了一系列的数据隐私问题的发生。其次是法律条例方面的缺失。主体身份与行动

以数据信息形式被数据平台所采集，这种高度数据化的模式在给人们日常生活带来便利的同时，也使得

主体身份信息变得透明化。虽然我国《中华人民共和国网络安全法》明确重申了公民数据信息权的自我

控制权，既包括知情权、选择权、退出权，也包括网站对公民数据信息的安全保障义务、告知义务、预警

义务和更改义务等[14]。但在生活中，我国公民仍长期处于数据信息不对称的背景下，个人的数据隐私信

息总是以各种方式被非法掠夺交易。因此，对于数据权的保护以及信息隐私问题的探讨，虽然在法律上

我们已经迈开了步伐，但仍要意识到大数据时代快速发展背后隐私问题的复杂性与深刻性，需要坚持长

期推进对大数据技术应用隐私伦理问题的研究。 

4. 大数据监控背景下隐私伦理的重新调整 

当我们面对着大数据技术应用所引发的隐私伦理问题，意识到传统隐私伦理因不能适应大数据技术

的快速发展而面临的困境，并从大数据的应用主体，数据平台技术把控的局限性以及大数据技术使用过

程的外部规约与法律缺失等方面已经发现产生大数据技术应用隐私伦理问题的原因后，我们应该尽快对

传统的隐私伦理进行调整，尝试提出新的适应当下时代发展的隐私理论。 
相对于过去致力于免于侵犯的消极隐私理论，隐私控制理论则是一种积极的，强调信息控制权的隐

私理论，认为一个人只有掌握了对个人信息的控制权，才是真正地有了隐私。而这种对个人信息控制的

强调也与当前的隐私内涵相符合，“隐私不仅仅是别人没有关于我们的信息，更是我们对于自身信息的

控制”[15]。但由于我们不能将所有信息都控制在我们的内部范围，以防止我们与他人的全面隔绝。大数

据技术虽然能够破坏时空结构，跨越公共领域与私人领域之间界限，让我们不能区分私人时空与公共时

空，对传统的隐私伦理造成破坏。但每一个具体情境的隐私策略与社会规范都是特定的，具体的，人的

各种行为也都发生在一个具体情境中。所以在探讨控制个人数据隐私信息的相关问题时，我们不能脱离

具体情境去分析人的行为。因此对于怎样控制信息，应该控制何种信息，我们需要通过建立情境模型，
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在情境的完整性原则指导下，对人类行为的具体情境进行分别讨论。首先，在面对大数据技术应用隐私

伦理问题的挑战时，情境模型的建立能帮助人们回到具体情境中去分析个人行为，将个人隐私信息控制

在自己认可范围内。作为独立于现象而存在的基本要素，情境模型包括三种基本信息：“时空框架、关

于实体的集合以及实体之间的关系”[16]。而情境模型之中实体之间所产生的互动关系，对现象的产生与

发展也具有促进或制约作用，“赋予现象以特定条件的环境要素集合”[17]。其次，对于人类行为发生的

具体情境，我们也需要借助于尼森鲍姆“情境完整性理论”，在情境的完整性原则基础之上，分析可控

制的信息，即“人类的所有行为都发生在各种独特的情境当中，所有独特的情境都有与之相应的‘信息

流规范’来控制，而各种‘信息流规范’决定了在特定情境下何种信息可以作为隐私，何种信息可以公

开或与他人分享”。因此，我们可以尝试在情境模型的基础上，情境的完整性原则指导下去建构新一代

大数据技术背景下的隐私伦理，应对大数据技术应用所带来的隐私伦理挑战，即从行动者的立场出发，

专注于个人行为发生的具体情境而非专注于其所处的时空结构。企业需将情境完整性原则嵌入新业务全

流程数据伦理审查机制。立项前置阶段，先明确业务所属原生社会场域，厘清信息主体、信息类型、流

通规则与传播渠道四大核心要素，锚定该场景下的公众合理隐私预期基准。方案评审环节，重点校验数

据采集、流转、二次使用行为是否突破场景固有规范，严禁跨场景无差别归集混用数据，对数据共享、

自动化决策等高风险环节增设场景适配性专项论证。同时建立动态复核机制，随业务迭代校准伦理标准，

配套合规追溯制度，确保数据行为契合情境完整性要求。 

5. 结语 

信息时代下，大数据已经成为各界所关注的话题，Nature 杂志于 2008 年第一次推出 Big Data 专刊

“Big Data: Distilling meaning from data”[18]，Science 杂志在 2012 年 2 月推出专刊“Dealing with Data”
[19]。我们在肯定大数据对促进社会生产力发展的重要价值的同时，也要注意到大数据技术应用所带来的

数据隐私问题。面对当前出现的数据隐私问题，我们要意识到正是由于传统的隐私理论内涵已无法适应

当前的发展趋势，我们自身隐私意识的不足，才会使我们让渡了自身部分的自主性，过度依赖技术，产

生了应用技术的不合理心态，导致了我们过度技术化的生活方式。正是数据平台在数据技术把控上的局

限性以及大数据技术使用过程的外部规约与法律缺失才会让我们面临当前的隐私伦理困境。面对出现的

一系列大数据技术应用所引发的隐私伦理问题，我们要在坚持人类自身自主性立场的同时，努力适应技

术时代的变革，在情境的完整性原则指导下建构大数据时代的隐私伦理体系，重新实现能达成世界共识

的社会契约，从而挽回大数据技术应用对传统的隐私伦理造成的底层解构。 
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