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摘  要 

电信网络诈骗是信息流与意识流交互作用的产物。诈骗对象为之心动的东西，其实质是由诈骗者利用虚

假信息构造的虚假意识呈现的虚幻利益所引发的利益想象。诈骗者通过散布虚假信息，通过由虚假信息

构造虚假意识，再由虚假意识虚构呈现虚幻利益，诱使大学生对虚幻利益产生渴望与追求，最终上当受

骗。这一过程，正是大学生电信网络诈骗的意识机理所在。诈骗者处心积虑构建了“剧班”，费尽心思

编织了详尽的“剧本”，精心设计出狡猾的“骗术”，这一切均得益于其背后团伙的稳固支持，作为他

们坚实的“后台”，旨在“前台”的表演中迷惑观众。与之应对的防范策略包括数据收集与分析策略、

风险评估与预警策略，以及电信网络诈骗主动反制策略。 
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Abstract 
Telecommunication network fraud is the product of the interaction between information flow and 
consciousness flow. What attracts the attention of the victims is actually the illusory benefits pre-
sented by the false consciousness constructed by the fraudsters through false information, which 
triggers the imagination of benefits. By spreading false information, the fraudsters construct false 
consciousness and then fabricate illusory benefits through false consciousness, luring college stu-
dents to desire and pursue the illusory benefits, and eventually fall victim to the fraud. This process 
precisely reveals the consciousness mechanism of telecommunication network fraud targeting col-
lege students. The fraudsters painstakingly build a “drama troupe”, meticulously weave detailed 
“scripts”, and ingeniously design cunning “tricks”, all of which are supported by a stable gang behind 
them, serving as their solid “backstage”, aiming to bewilder the audience in the “frontstage” perfor-
mance. The corresponding preventive strategies include data collection and analysis strategies, risk 
assessment and early warning strategies, as well as proactive countermeasures against telecommu-
nication network fraud. 
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1. 引言 

电信网络诈骗在社会及高校中的蔓延，给受害者带来了物质损失和心理创伤的双重打击。目前，研

究主要集中在法律理论、侦查技术和预防教育技术等方面，对电信网络诈骗进行了深入地剖析。尽管如

此，关于诈骗者与受害者心理意识层面的防范教育策略研究仍需进一步深化。 

2. 大学生误信诈骗者的心理动因分析 

电信网络诈骗是信息流与意识流交互作用的产物。诈骗对象为之心动的东西，其实质是由诈骗者利

用虚假信息构造的虚假意识呈现的虚幻利益所引发的利益想象。信息传递意识，意识虚构利益，利益驱

使受骗，电信网络诈骗的防范要求阻断虚假信息的传递，解构虚假意识，破解虚幻利益，还原真实的现

实。由此以现实的骨感刺破虚幻利益的想象，从而阻断诈骗对象上当受骗的可能。 

2.1. 虚构意识与虚幻利益的陷阱 

诈骗者精心编织虚假的意识，虚构出诱人的虚幻利益，以此诱使大学生步入陷阱。诈骗者通过散布

虚假信息，通由虚假信息构造虚假意识，再由虚假意识虚构呈现虚幻利益，诱使大学生对虚幻利益产生

渴望与追求，最终上当受骗。这一过程，正是大学生电信网络诈骗的意识机理所在。大学生之所以容易

落入受骗的陷阱，往往是因为他们错误地将虚假信息视为真实，进而在虚假意识的基础上建立起对诈骗

者的初步信任。这种信任，正是大学生遭受电信网络诈骗的直接因素。 
为了获取大学生的初始信任，诈骗者常常利用有限的真实信息作为传递虚假信息的引言。这部分有

限的真实信息大多是大学生真实的个人信息，包括身份信息和活动信息。譬如，姓名、身份证号码、学

校、家庭住址、购物记录等。面对真实的个人信息投送，大学生在习惯性信任的影响下，很容易对诈骗
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者的伪装身份产生信任。因此，大学生之所以上当受骗，直接源于诈骗者投送的有限真实信息。这些有

限的真实信息诱使大学生误信了诈骗者伪装的虚假身份。常见的骗局以冒充伪装的身份粉墨登场，冒充

电商物流客服、熟人或领导、公检法人员等。“诈骗的第一个特征即是在有限的真实信息基础上尽可能

地建立与诈骗者的信任关系。”[1]这句话深刻地揭示了电信诈骗的本质。大学生对诈骗者的信任程度，

直接影响了他们受骗的可能性。信任度越高，就越容易接受诈骗者投送的虚假信息，越容易被虚幻的利

益所迷惑。 
国家反诈中心精心编撰的《防范电信网络诈骗宣传手册》中颇具代表性的典型案例指出，冒充电商

物流客服诈骗的狡猾手法：“第一步：骗子冒充购物网站客服工作人员给你打电话，说出通过非法渠道

获取的你的购物信息和个人信息，谎称你购买的产品质量有问题，需要给你进行退款赔偿。第二步：诱

导你在虚假的退款理赔网页填入自己的银行卡号、手机号、验证码等信息，从而将你银行卡内的钱款转

走，或者是利用你对支付宝、微信等支付工具中借款功能的不熟悉，诱导你从中借款，然后转给骗子。”

在这类案例中，骗子往往伪装成购物网站的客服工作人员，通过投送少量真实的购物和个人信息，初步

获取受骗者的信任。随后，骗子利用虚假信息精心编织谎言，声称产品质量存在问题，并虚构出诱人的

退款赔偿承诺。受骗者在诈骗者营造的虚幻利益诱饵下，最终不幸落入陷阱。 

2.2. 虚幻利益诱导需求与动机 

诈骗者传播的虚假观念集中于看似诱人的虚幻利益。这些虚幻利益的本质是对实际利益的扭曲和捏

造。大学生由于受到这些虚假观念的迷惑，开始追求这些虚无缥缈的利益，这正是电信网络诈骗造成的

主要危害之一。 

2.2.1. 虚幻利益为大学生营造出一种强烈的渴望与动机体验 
通常情况下，正当且合理的需求与动机是激励个人不断成长和发展的持续动力。然而，不法分子通

过洞察人群的心理特征，特别是大学生的需求与动机，实施了精心策划的诈骗行为。对于大多数大学生

而言，他们尚未实现经济独立，日常生活开销往往还需依赖家庭的资助。在网购盛行的今天，部分大学

生不仅满足于基本的生活需求，更在网购的浪潮中迷失自我，盲目追求高消费与金钱的满足。这种高需

求与强动机的并存，恰好为诈骗者提供了可乘之机。他们以“兼职”为幌子，利用“轻松赚钱”“免费赠

送”“高额利润”等极具诱惑力的信息，巧妙地将大学生引入诈骗的陷阱之中。 

2.2.2. 虚幻利益触发“感知到的利益”与“利益感知的觉知”的利益想象 
虚幻利益分为“感知到的利益”与“利益感知的觉知”两种类型。“感知到的利益”是直接感知到的

好处。“利益感知的觉知”是获取此好处之后的想象。譬如，伪装成购物网站的客服工作人员说产品质

量有问题可以理赔的时候，直接感知到的利益是金钱，对利益感知的觉知是获取金钱后可以弥补产品质

量问题带来的损失。然而，这种自以为能轻易攫取的利益，实则不过是镜花水月，而由此产生的自我满

足感与想象更是虚无缥缈。更深入而言，大学生对于虚幻利益常抱持着自以为真的错觉，这种现象根源

于其内在的信任倾向。“受害者的信任倾向在此扮演了核心角色，它是电信诈骗初期信任构建与外部因

素交织的关键节点。”[2]大学生在意识到这种利益时(利益感知)，会不自觉地思考其背后的意义(利益觉

知)，这源于需求的满足与动机的驱使，共同编织起利益想象的图景。因此，那些让大学生心动不已的“利

益”，实则是诈骗者通过精心编造的虚假信息，塑造出的虚假意识所展现的虚幻利益，进而触发了强烈

的利益想象。 

2.2.3. 虚幻利益常诱使大学生陷入“执迷状态” 
此状态源于对虚幻利益的“过分痴迷”，导致个体近乎疯狂地追求利益。诈骗者利用少量真实的利
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益作为诱饵，赋予受骗者“获得感”，从而加固了他们对诈骗者的初步信任。刷单返利诈骗是当前大学

生面临的主要电信网络诈骗类型。《防范电信网络诈骗宣传手册》中呈现的“刷单返利诈骗”：“第一

步：骗子通过网页、招募平台、QQ、微信等发布兼职信息，招募人员进行网络兼职刷单，承诺在交易后

立即返还购物费用并额外提成，并以“零投入”“无风险”“日清日结”等方式诱骗你。第二步：刷第一

单时，骗子会小额返款让你尝到甜头，当你刷单交易额变大后，骗子就会以各种理由拒不返款，并将你

拉黑。”刷单返利诈骗的运作机制巧妙地利用了“小恩小惠”来赢得受害者的初步信任。通过多次提供

微不足道的利益，诈骗者逐渐使受害者陷入一种执迷状态。此时，当诈骗者抛出看似诱人的“巨额回报”

作为诱饵时，受害者往往难以抵挡，最终掉入由虚假承诺精心编织的陷阱。 
2023 年热门影片《孤注一掷》所刻画的大学生角色，本应是学业有成、未来可期，却因初尝诈骗者

给予的小利，便无法自拔地深陷“网络赌博”的泥潭，最终为虚幻的利益泡沫所吞噬。影片中，当学生选

择无条件地信任诈骗者的每一句谎言，而非身边至亲挚友的忠告时，其“执迷状态”已昭然若揭。在日

常语境下，这种“执迷状态”常以“这是最后一次”“我只想赢”“之前都赢了那么多次，这次怎会输”

“我不能输，这是我全部了”等言辞体现。仔细地剖析这些话语，《孤注一掷》深刻而生动地描绘了受骗

者那份执意而不甘放弃的执迷心态。 

2.2.4. “登门槛效应”和“拒绝沉没成本心理”解释执迷状态的形成 
大学生在感知利益后，往往陷入一种执迷不悟的境地，未能及时警觉自己正步入诈骗的陷阱，这正

是众多受骗者在遭遇诈骗前所共有的情绪状态。登门槛效应与拒绝沉没成本心理对此提供了深刻的阐释。

“登门槛效应”是“指一个人一旦接受了他人的一个微不足道的要求，为了避免认知上的不协调，或想

给他人以前后一致的印象，就有可能接受更大的要求”[3]。登门槛效应的核心在于巧妙地引导潜在对象

跨越心理接受的界限。当营销人员试图让消费者立即接受大额消费时，往往会遭遇消费者的心理抵触，

因为大额消费的门槛显得尤为难以跨越。为了克服这一障碍，营销人员会采取“试饮”“试用”“试驾”

等策略，让消费者先以较小的成本或风险进行体验。一旦消费者愿意尝试并接受了这一初步的体验，消

费者就相当于迈过了心理接受的第一道门槛。随后，在避免给人留下前后不一致印象的心理驱动下，当

面对更大额的消费时，消费者往往会更容易在心理上接受。这种逐步引导、逐步接受的方式，正是登门

槛效应在营销实践中的巧妙运用。登门槛效应同样被狡猾地利用。“登门槛效应”深刻揭示了，一旦大

学生初步接受了诈骗者所施予的微小恩惠，便可能逐渐降低心理防线，进而更易接纳诈骗者提出的更为

诱人的要求。例如：诈骗者会诱导大学生相信，只要投入更多的资金，就能获取更为丰厚的回报，这种

看似合理的承诺实则暗藏陷阱。 
更引人深思的是，有的大学生在初次遭遇诈骗并遭受损失后，非但没有及时止步，反而持续进行“投

资”或“下注”，结果不幸再次陷入诈骗陷阱。这种重复被骗的现象，从根本上讲，是受骗者内心的不甘

与执念在作祟，总幻想着通过最后一次尝试来弥补先前的所有损失。这种行为正是“拒绝沉没成本心理”

的鲜明体现。“沉没成本一般指人们已为某种商品或劳务支付过的成本。关于决策心理的研究发现，由

于沉没成本的存在，人们会产生尽快弥补损失的强烈动机，这种动机会导致后续的决策更加冒险。”[3]
受骗者的“拒绝沉没成本”心理揭示了在一种执着的情感状态下，人们会过度沉迷于自己所渴望的事物。

为了达成这一目标，尤其是在担心前期投入化为乌有的时候，他们倾向于采取孤注一掷的极端行为。 

3. 大学生防范电信诈骗：有效防范的识别机制 

3.1. 电信网络诈骗过程历经的关键阶段 

循证理念视角下，电信网络诈骗过程历经三个关键阶段：建立信任、维持信任以及信任消退/中止信
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任。诈骗对象的心理需求和动机完全基于对诈骗者的信任而得以维系。随着信任的逐渐消退，诈骗对象

会进入一个半信半疑的疑虑阶段，此时诈骗对象并未完全中止对诈骗者的信任，仍然深陷于可能被骗的

境地。以拒绝沉没成本心理类诈骗为例，这类诈骗揭示了受骗者在面对损失时的一种复杂心态：他们并

非盲目地信任所有信息，而是出于不甘心的情绪，重复着可能导致再次或多次受骗的行为。只有当受骗

者在意识上彻底觉醒，认识到已无法挽回先前的投入成本时，他们才会真正地中止对诈骗者的信任，从

而结束被骗的状态。陈红敏等人建构的“电信诈骗信任形成的过程模型”，将“电信诈骗信任分为两个

阶段：快速信任阶段和信任维持阶段”[2]。依据这个过程模型，个人信息、权威身份及信任倾向是迅速

构建信任的关键因素。在信任维系的阶段，陈红敏等人通过利益诱惑骗局与应急避险骗局的实例，深入

剖析了人类趋利避害的内在动机。由于个体的注意力范围有限且认知资源的局限，面对这两类骗局时，

人们往往依赖直觉思维，进而可能引发非理性的决策偏差。 

3.2. 决策的双系统理论模型构成了“过程模型”的理论基石 

“决策的双系统理论模型指出，在人的决策过程中同时存在两种决策系统：基于直觉的启发式系统

和基于理性的分析系统。”[3]启发式系统与理性的分析系统在思维层面展现出截然不同的特点，启发式

系统“加工速度较快，不占用或占用很少的心理资源，容易受背景相似性、刻板印象的影响”[4]。理性

的分析系统“加工速度慢，占用较多的心理资源，遵从逻辑和规则”[4]。思维双加工理论认为，“人有

两种不同的思维方式：直觉思维和分析思维。直觉思维不需要太多的意识和认知努力，是自动化的；分

析思维更多依据规则进行分析思考，需要较多的认知资源和意识参与”[2]。在利益诱惑的骗局中，个体

常受到从众心理和登门槛效应的双重影响，从而激活直觉的启发系统来做出决策。同样，在应急避险的

骗局情境下，人们也倾向于因避免个人损失和时间的紧迫感，而启用直觉的启发系统。直觉的启发系统

虽然能够迅速作出决策，但往往伴随着决策偏差的风险。相较之下，基于理性的分析系统则能够提供更

为准确但速度较慢的决策结果。 

3.3. 构建并依赖理性的分析机制防范电信诈骗 

对于理性的认知，一般而言，被认为是一种根植于逻辑与推理的精细处理流程，这一过程与基于直

觉与情感机制的加工过程形成鲜明对比，后者往往被归类为“非理性”的范畴。相较于非理性的决策方

式，理性的思维决策模式更能有效帮助大学生规避电信网络诈骗的陷阱。理性思维在决策过程中，始终

立足事实基础，对事实性信息进行深度加工，并常采用审辩式思维方式。这一做法从根本上遏制了虚假

信息的传播、虚假意识的形成以及对虚幻利益的过度想象。因此，大学生有效识别电信诈骗的核心在于

构建并依赖理性的分析机制。大学生需以确凿的事实证据信息为基石，进行缜密而理性的分析判断，从

而彻底避免因未能清晰辨识虚假信息而陷入诈骗陷阱。 

3.4. 循证分析在构建与维系信任的过程中，发挥着至关重要的作用 

诈骗者常常通过伪造身份或提供微薄的利益，意图快速获取诈骗对象的初步信任。然而，若能在信

任建立的初始阶段，就运用事实依据和证据信息对虚假身份或诱饵进行证伪，便能有效消除受骗的潜在

风险。以电信诈骗的“过程模型”分析为例，该模型逻辑清晰地揭示了信任的影响因素、信任发生的情

境以及决策过程中可能出现的偏差。然而，值得注意的是，尽管“过程模型”在描绘信任形成方面颇具

洞察力，但它对于信任是如何在电信诈骗过程中得以维持的这一问题，却并未给予深入的探讨。实际上，

信任的维持正是电信诈骗能够顺利实施并达成其不法目的的关键所在。 

3.5. 电信诈骗的信任维系机制深植于信息流与意识流的紧密交织 

电信诈骗是信息流与意识流复杂互动的必然产物。诈骗者巧妙构建了独特的“剧班”，并费尽心思
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编织了详尽的“剧本”，同时精心设计出狡猾的“骗术”，这一切均得益于其背后团伙的稳固支持，作为

他们坚实的“后台”，旨在“前台”的表演中迷惑观众。诈骗者在前台施展的五花八门“骗术”，其背后

隐藏的信息流，均为团伙作案的精心布局。信息流的外衣是精心编造的虚假信息，这些虚假信息进而塑

造出虚幻的意识世界，其中充斥着虚幻利益的幻象。而虚幻利益的实现，则完全依赖于诈骗对象信任的

支撑。信息诱发意识，意识又虚构出诱人的利益，最终利益成为驱动受骗的强大力量。“访谈发现，在电

信诈骗中，青年受骗者持有的价值观念往往被诈骗者所制造的骗局所激发，并与骗局因素共同影响青年

的信任判断。”[5]那么，为何受害者会轻易相信诈骗者所描绘的虚幻利益，并甘愿受其驱使呢？有研究

指出，诈骗者“编制专业‘剧本’、话术，与诈骗对象建立信任关系，使诈骗对象陷入特定情境并在高情

绪唤起和高动机需求的情况下偏离理性认知轨道，最终被成功控制。”[1]  

4. 以循证理念为内核的防范教育策略 

4.1. 应用数据收集与分析策略对虚假信息进行证伪 

在面对诈骗者提供的虚假信息时，我们应遵循迟延满足的原则，不急于按照其指示行动，而是采取

先搁置后处理的由“热”至“冷”的态度。对于潜在的虚假信息，我们应暂时搁置其呈现的虚幻利益，转

而运用循证决策的分析思维，基于真实可靠的数据，对每一条虚假信息进行逐一验证。当无法直接收集

到数据信息以证明信息的真伪时，大学生可以采用循证分析的方法，评估虚幻利益实现的可能性。例如，

在刷单返利类诈骗中，诈骗者初期可能提供真实的回馈以诱骗大学生，一旦大学生投入更多筹码以追求

更大回报时，便应高度警惕，对回报的可能性保持审慎态度。 

4.2. 应用风险评估与预警策略，对虚幻利益进行有力证伪 

诈骗手段千变万化，但其核心始终指向虚幻利益。这些利益可分为两类：一类是直接而即时的满足，

另一类则是即时满足与延时虚幻利益的结合。例如，冒充电商物流客服的诈骗手法，通过即时满足的承

诺诱导受害者上当；而刷单返利类诈骗，则先以微小即时利益为饵，再抛出延时的大额虚幻利益作为诱

饵。受害者之所以受骗，往往是被延时满足的虚幻利益所迷惑。因此，大学生在面对任何形式的利益诱

惑时，无论是即时满足还是延时满足，都应保持警惕，进行充分的风险评估。例如，当遇到冒充电商物

流客服声称产品质量问题要给予资金补偿的情况时，不仅要考虑是否能即时获得资金，还要对可能存在

的延时利益进行审慎评估。同时，应当明确，若按照诈骗者的指示操作却未能如愿获得所期望的利益时，

应如何应对？更重要的是，对于诈骗者所承诺的虚幻利益，必须深入思考：为了获得这些利益，我们可

能需要付出怎样的代价？这些都是进行全面风险评估时不可或缺的考量因素。 

4.3. 走出电信诈骗的迷雾：主动反制策略的应用 

目前，关于电信诈骗的防范研究，过多地强调了大学生被动应对，却忽视了大学生主动作为的重要

性。所谓电信诈骗的被动应对，指受诈骗者受自身意识控制，被动地收集和分析数据信息以应对诈骗。

而主动作为，则是指不受诈骗者“套路”的束缚，通过反复询问甚至质询，扰乱诈骗者的思路，以不按彼

之套路出牌的方式跳出诈骗者的“剧本”，进而反制诈骗者及其背后的势力。实施电信诈骗主动反制策

略时，我们应注重询问身份的细节信息，深入了解事件的来龙去脉，并积极争取更多的数据信息支持。

同时，我们还应学会分析风险等级及其潜在后果，以便更好地做出决策。 

5. 结语 

电信网络诈骗的形式多样，诈骗手段不断翻新，然而其核心策略始终如一。为此，国家反诈中心提
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出了“三不一多”的黄金法则：未知链接切勿点击、陌生来电需保持警惕、个人信息严格保密、转账汇款

务必多方核实。在《防范电信网络诈骗宣传手册》中，国家反诈中心将电信诈骗细致地划分为十大类别，

涵盖了网络贷款诈骗、刷单返利诈骗、“杀猪盘”诈骗、假冒电商物流客服诈骗、冒充熟人或领导诈骗、

冒充“公检法”诈骗、虚假投资理财诈骗、虚假购物诈骗、注销“校园贷”诈骗以及网络游戏虚假交易诈

骗。尽管这些诈骗手段在形式上各不相同，它们的内在逻辑却高度统一，均通过制造虚假信息、虚构虚

假情境、展示虚假利益来诱导受害者陷入圈套。诈骗的整个过程通常包括建立信任、巩固信任以及信任

的破裂或终止等关键阶段。基于循证理念，我们应当采取系统化的预防措施，这些措施包括数据收集与

分析策略、风险评估与预警策略以及电信网络诈骗主动反制策略，以全面而有效地抵御电信网络诈骗的

侵害。 
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