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摘  要 

油气勘探开发过程中会产生大量敏感数据，大型数据管理平台的建设对做好敏感数据安全管控提出了更

高要求，数据权限管理是其中最基础，同时也是最复杂的部分。针对该问题，通过分析油气勘探开发数

据业务特点和数据权限管理需求，在经典的基于角色的访问控制(RBAC)和基于属性的访问控制(ABAC)
权限管理模型基础上，提出了一种融合式数据权限管理方案。该方案在数据安全分类分级基础上，将用

户和数据的多维属性进行提炼、对齐，并建立了同类属性信息匹配、校验机制，进而实现了从组织、角

色、个人三个层次对不同安全级别的数据集、数据项、作用对象进行权限管控，且具备进一步灵活扩展

能力。研究成果在中国海油勘探开发数据湖平台中落地实施，取得了良好应用效果，也可为其他同类大

型数据管理平台数据权限管控问题提供借鉴。 
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Abstract 
A large volume of sensitive data is generated during the process of oil and gas exploration and de-
velopment, and the construction of large-scale data management platforms has raised higher re-
quirements for the security control of such sensitive data. Data permission management is the most 
fundamental yet also the most complex component of this work. To address this issue, by analyzing 
the business characteristics of oil and gas exploration and development data and the requirements 
for data permission management, a hybrid data permission management scheme is proposed based 
on the classic Role-Based Access Control (RBAC) and Attribute-Based Access Control (ABAC) models. 
On the basis of the classification and grading of data security, this scheme refines and aligns the multi-
dimensional attributes of users and data, and establishes a matching and verification mechanism 
for homogeneous attribute information. Furthermore, it realizes permission control over data sets, 
data items and acting objects of different security levels from three dimensions: organization, role 
and individual, and features the capability for further flexible expansion. The research results have 
been implemented on the CNOOC Exploration and Development Data Lake Platform, achieving favor-
able application effects, and can also provide a reference for solving data permission control prob-
lems of other similar large-scale data management platforms. 
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1. 引言 

随着大数据、云计算、人工智能等新一代信息技术的迅猛发展，数据已被公认为第五生产要素[1]，
成为推动现代社会快速变革、企业高速发展的核心战略资源。为更好激发数据要素价值，通过数智化转

型实现高质量发展，国内外油气企业先后启动了大规模数据治理和大数据平台建设工作，并取得了显著

成效[2]-[5]。 
然而，数据的大规模集中也为油气企业带来了日益严峻的数据安全挑战。主要表现在以下几个方面： 
(1) 油气行业数据安全工作起步较晚，国家层面目前还没有针对油气勘探开发领域数据安全分类分

级出台权威性指导文件，各油气企业开展分类分级均基于自身业务现状和管理要求梳理，分类分级依靠

人工经验，工作成果的科学性、完备性无法评判。 
(2) 油气勘探开发业务链条长，跨专业、跨组织、跨层级数据交互、授权场景频繁。过去“系统烟囱”

时代，每个系统独立管理其数据权限，技术难度相对简单，而到了大数据平台阶段，不同专业海量多源

异构数据汇聚到一起之后，数据授权访问管理需求复杂度、技术难度大幅增加。 
(3) 海上油气勘探开发相较于陆上情况更为复杂，多个方向地缘敏感度较高，相关数据的安全保密要

求相比同类型陆上业务数据会更高，因此对数据权限管理要求不仅要“纵向”覆盖到敏感数据项，还要

“横向”上进行行级别的区分，即权限管理的颗粒度要更细。 
针对上述问题，本文在对海上油气勘探开发数据分类分级的基础上，综合运用基于角色的访问控制

(RBAC)和基于属性的访问控制(ABAC)权限管理模型，设计搭建了一套适用于海上油气勘探开发大数据
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平台数据权限管理要求的技术方案，并在中国海油勘探开发数据湖建设过程中进行了实际应用，取得了

良好效果。 

2. 数据分类分级与安全管控策略 

2.1. 数据分类分级 

分类分级是实现精细化数据安全管控的基石[6]。为解决当前缺乏权威指导性文件的问题，参照业内

领先实践方法论[7] [8]，遵照国家法律[9] [10]及中国海油保密管理细则，对海上油气勘探开发数据进行了

分类分级工作，确保划分依据可靠、划分结果科学。 
按照业务大类进行划分，将海上油气勘探开发数据划分为勘探、开发、生产、工程建设、钻完井、储

量、公共数据 7 大类。依据数据重要程度、敏感程度和遭到破坏(包括攻击、泄露、篡改、非法使用等)后
对国家、社会、企业及个人造成的危害程度，将海上油气勘探开发数据划分为一般、重要、核心 3 个等

级。具体如表 1、表 2 所示。 
 
Table 1. Results of data classification for offshore oil and gas exploration and development 
表 1. 海上油气勘探开发数据分类 

分类 分类描述 

勘探 油气发现阶段获取的地质与地球物理数据，包括地震采集与处理数据、野外地质调查记录、区域地

质图、探井设计及录井、测井、测试原始数据等，用于识别潜在油气藏。 

开发 油气藏开发方案研究与部署过程中产生的数据。涵盖油藏描述模型、数值模拟结果、开发井位部署

方案、产能预测、经济评价参数等，用于优化开发策略和提高采收率。 

生产 油气田日常生产活动中持续产生的运行与监测数据，包括生产报表类、生产实时类、作业调度类等，

用于支撑油气田生产优化与智能运行。 

工程建设 海上平台、海底管线、陆地终端等基础设施从设计、建造到安装全过程产生的工程数据，包括工程

设计图纸、材料规格、施工日志、HSE(健康、安全与环境)记录、质量检验报告及竣工资料等。 

钻完井 钻井与完井作业过程中产生的数据，包括设计数据、作业日报、井场实时数据、钻完井成果资料等，

用于保障井筒完整性与后续生产。 

储量 
依据行业标准(如 PRMS 或 SPE-PRMS)评估和上报的油气资源与储量数据。包括原始地质储量

(OGIP)、可采储量、储量分类(探明、概算、可能)、动态储量更新记录及评审备案文件等，是企业

资产估值与国家资源监管的关键依据。 

公共数据 主数据、参考数据等。 

 
Table 2. Basis for data classification and grading in offshore oil and gas exploration and development 
表 2. 海上油气勘探开发数据分级 

分级 分级描述 

一般数据 数据失泄密、篡改或丢失时，可能对勘探开发业务运行造成一般性影响。 

重要数据 数据失泄密、篡改或丢失时，可能对集团公司造成一定负面影响或经济损失；对勘探开发

核心业务运行造成重大影响，如：多个系统内特定业务流程或数据服务故障。 

核心数据 数据失泄密、篡改或丢失时，可能对集团公司或行业造成极大负面影响或巨大经济损失；

对勘探开发数据湖核心业务运行造成极大影响。 
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2.2. 数据安全管控策略 

遵照国家法律[9] [10]、上级监管部门数据安全规范[11] [12]以及中国海油集团公司数据安全管理要

求，制定海上油气勘探开发数据安全管控策略，具体如表 3 所示。 
 
Table 3. Data security control strategies for offshore oil and gas exploration and development 
表 3. 海上油气勘探开发数据安全管控策略 

数据安全定级 管控目标 用户访问权限要求 

核心 具体包含核心数据列、核心数据行两个方面，默认只对单个用户共

享。无权限用户访问核心数据列时脱敏处理。 三级 

重要 默认在所属二级单位范围内共享，按照用户所在角色组进行控制，

无权限用户访问重要数据时进行脱敏处理。 三级、二级 

一般 默认在中国海洋石油有限公司范围内无条件共享。 三级、二级、一级 

注：同类型但属于敏感区域的数据须提级管理。 

3. 数据权限管控方案总体设计 

3.1. 数据权限管理模型选择 

在数据安全行业，基于角色的访问控制模型(Role-Based Access Control, RBAC)和基于属性的访问控

制模型(Attribute-Based Access Control, ABAC)是两种广泛应用的数据访问控制模型，两者在概念、实现方

式上有所不同[13]。 
RBAC 是通过将用户与角色关联，并将角色与权限绑定，来实现对用户访问资源的控制[14]-[20]。其

优点是更加直观与简单，简化了权限管理的复杂性，降低了管理成本，易于理解和实施。缺点是无法满

足某些需要对数据权限精细化控制的场景，且当角色或资源的权限发生变化时，需要手动调整用户的角

色以及对应角色的数据权限，长期积累后角色管理复杂度会不断上升，进而导致管理失效。 
ABAC 是通过动态评估用户、环境、操作和对象等属性是否满足特定策略来决定是否授权访问[21]-

[25]。其优点是允许根据更加详细的属性和条件来制定授权策略，从而实现对数据访问控制的精确控制，

且当用户的属性发生变化时，模型能够自动调整权限设置，无需手动干预。缺点是技术实现相对复杂，

访问安全策略配置及权限校验引擎的稳定性、可扩展性对技术要求较高。 
为满足海上油气勘探开发场景下对数据安全管控的严格要求，在兼顾细粒度、灵活性的访问控制能

力与系统运维管理复杂度之间取得平衡，本文提出融合 ABAC 与 RBAC 的混合授权模型。该模型充分发

挥 ABAC 在细粒度策略表达和动态属性匹配方面的优势，同时保留 RBAC 在权限组织与管理效率上的适

用性。通过自动识别并验证用户属性与数据资源属性之间的匹配关系，系统能够在保障高安全性的同时，

实现高效、便捷的数据访问控制，从而达成安全性与可用性的协同优化。 

3.2. 数据权限管理前置工作梳理 

3.2.1. 用户属性梳理 
根据数据权限管理目标，将用户属性分为所属组织、所属角色、所属等级、操作权限 4 大类，如表 4

所示。其中，所属组织记录用户所在的组织机构层级，如：总部/勘探开发部、总院/数据资源中心等。所属

角色记录用户岗位信息，如：管理、技术/勘探、技术/开发等。所属等级记录用户当前所拥有的权限等级，

如：一级、二级、三级。操作权限记录用户对所访问数据的增删改查权限类型，如：R、C/R、C/R/U/D 等。 
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Table 4. Schematic diagram of user attribute matrix 
表 4. 用户属性矩阵 

用户 组织 角色 权限等级(0, I, II, III) 操作权限(CRUD) 

user1 总部\勘探开发部 管理 Ⅲ级 R 

user2 总部\科信部 管理 Ⅱ级 R 

user3 总院\勘探开发院 技术\勘探 Ⅱ级 C/R 

user4 总院\勘探开发院 技术\勘探 Ⅰ级 C/R 

user5 总院\数据中心 数据治理 Ⅰ级 U/D 

user6 总院\数据中心 系统开发 Ⅰ级 R 

user7 天津 管理 Ⅲ级 R 

user8 天津 管理 Ⅱ级 R 

user9 天津 管理 Ⅰ级 R 

user10 上海 技术\勘探 Ⅲ级 C/R 

user11 上海 技术开发 Ⅱ级 C/R 

user12 深圳 技术\生产 Ⅰ级 C/R 

user13 湛江 技术\钻完井 0 级 C/R 

user14 湛江 数据治理 0 级 U/D 

user15 海南 系统开发 0 级 R 

3.2.2. 数据属性梳理 
根据数据分类结果，并结合海上油气勘探开发业务特点，将数据属性分为所属组织、所属专业、所

属安全分级、是否敏感区 4 类，如表 5 所示。其中，所属组织记录数据在勘探开发业务流程中的归属和

管理责任，如所属分公司、作业区、项目等，组织属性可以用于确定数据所有权、访问权限等，是数据权

限设定和管理的关键因素。所属专业描述了数据所属数据分类信息，如：勘探、开发、生产、钻完井等。

所属安全级别记录了数据的安全定级结果。是否敏感区根据该数据关联主数据是否为敏感数据进行判断，

如判断为是将在现有安全定级基础上提级管理。 
 
Table 5. Schematic diagram of data attribute matrix 
表 5. 数据属性矩阵示意 

数据 所属组织 所属专业 行级主数据敏感特征 列级(一般、重要、核心) 

数据 1 深圳分公司 勘探 敏感 核心 

数据 2 海南分公司 勘探 敏感 重要 

数据 3 湛江分公司 开发 敏感 一般 

数据 4 湛江分公司 生产 非敏感 核心 

数据 5 天津分公司 储量 非敏感 重要 

数据 6 上海分公司 工程建设 非敏感 一般 
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3.2.3. 数据权限校验逻辑梳理 
根据用户属性和数据属性梳理情况，进一步梳理权限校验逻辑。当用户通过大数据平台数据查询工

具对企业数据进行访问时，数据权限校验引擎将根据用户所在角色组自动提取用户属性信息，并与目标

数据属性信息进行比对。当比对结果判定为符合访问要求时返回正确结果；当比对结果判定为不符合访

问要求时，调用动态脱敏工具，对不符合要求的数据进行脱敏后返回给用户。属性校验工具引擎工作过

程如图 1 所示，校验逻辑如表 6 所示。 
 

 
Figure 1. Schematic diagram of the working process of data permission verification engine 
图 1. 数据权限校验引擎工作过程示意图 

 
Table 6. Diagram of attribute verification 
表 6. 属性校验逻辑 

用户属性 数据属性 匹配 不匹配 策略规则描述 

组织 组织 ≥ < 1) 总部、总院可查看所有组织数据； 
2) 分公司只可查看各自分公司数据。 

角色 专业 ≥  
1) 管理、技术、数据治理、系统开发可查看所有专业数

据； 
2) 技术专业只可查看所属专业数据。 

权限等级 敏感特征安全分级 ≥  

0 级：可查看非敏感主数据，一般数据集； 
Ⅰ级：可查看非敏感主数据，重要数据集； 
Ⅱ级：可查看非敏感主数据，核心数据集； 
Ⅲ级：可查看敏感主数据，核心数据集。 

3.3. 技术实现与性能测试 

根据上述安全管控策略和全校校验逻辑梳理情况，以用户登录数据平台使用综合查询功能为目标场

景，制定动态脱敏详细技术方案(图 2)，并据此完成功能开发。具体实现逻辑分为以下 7 个步骤： 
1) 用户登录数据平台，点击综合查询工具，进入页面输入查询条件。 
2) 数据平台综合查询工具根据用户输入的查询条件，调用相关数据查询服务，并自动生成执行 sql
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语句与大数据平台存储软件(如中国电子云信创数据产品 CeaSQL、CeaSQL-DW、CeaInsight 等，也可与

开源大数据产品如 Hadoop 系列、Flink 系列等)进行交互。 
3) 查询 sql 执行完毕，获取数据反馈大数据平台获取到数据返回结果。 
4) 属性校验引擎对返回的数据属性信息进行拆解分析，并查询返回数据对应的数据安全策略，如字

符型数据项部分遮蔽、数字型数据项遮蔽/数值转换等。 
5) 数据平台安全模块将实现配置好的安全策略以及查询结果数据的分类分级信息返回给属性校验

引擎。 
6) 属性校验引擎对用户属性和数据属性，按表 6 所示校验逻辑规则进行比对。对于符合权限管控条

件的数据直接返回查询模块；对于不符合权限管控条件的数据，动态调用脱敏组件，按照既定脱敏策略

对敏感数据进行脱敏后返回查询模块。 
7) 查询模块完成数据接收之后，按照实际情况将用户有权访问的数据展示到查询界面中。 

 

 
Figure 2. Process of permission verification and dynamic data masking for users utilizing the integrated query function 
图 2. 用户使用综合查询功能权限校验及动态脱敏流程 

 
为评估上述所提权限校验机制的运行开销，功能开发完成后在内网大数据平台测试环境进行了部署

验证。验证结果表明，在典型业务查询负载下，启用权限校验引擎后单次查询延迟增加 3%，主要消耗在

执行 sql 转化和调用脱敏插件过程中，吞吐量保持不变。这证明该方案在保障数据安全的同时，对系统性

能影响可控，具备工程落地可行性。 

4. 海上油气勘探开发数据权限管控实践 

基于上述数据权限管控设计方案，中国海油在勘探开发数据湖建设过程中研发并部署了数据权限校

验与管理工具，并成功实现了该工具与综合查询、自助分析及动态脱敏等核心数据服务模块的深度集成

与联动，并首次在国内油气勘探开发领域实现了面向行级数据的细粒度动态访问控制(图 3)，有效支撑了

敏感数据在复杂业务场景下的按需、按权、按上下文安全访问，显著提升了数据安全治理能力与业务使

用效率的协同水平。 
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Figure 3. Effect diagram of dynamic desensitization access control for row-level data in offshore oil and gas exploration and 
development 
图 3. 海上油气勘探开发行级数据动态脱敏访问控制效果图 
 

在实际运行过程中，本文所述解决方案可满足用户跨组织授权、临时授权、按对象授权、权限委托

等多维度复杂场景，相较于单纯运用 RBAC 管理模式有较大提升，具体如表 7 所示。 
 
Table 7. Support for complex scenarios in the access control module of CNOOC exploration and development data lake 
表 7. 中国海油勘探开发数据湖权限管控模块复杂场景支撑情况表 

场景名称 场景举例 面临挑战 传统 RBAC 解决方案 本解决方案 

跨组织授权 员工临时借调用数

需求 实时更新困难 频繁新建角色 无需专门配置，权限随属

性变化同步更新 

临时授权 员工参与项目用数

需求 过期自动回收困难 频繁改动角色有效

期，无法精确到人 
可单独设置某时段安全等

级，到期自动作废收回 

按对象授权 相邻跨组织区块用

数需求 细颗粒度管控困难 频繁新建角色组，维

护困难 
独立设置不同区块、不同

井安全等级，稳定不变 

权限委托 各二级单位自主授

权 逐级授权困难 不支持 支持基于用户属性的分级

授权 

 
数据权限校验与管理工具自 2024 年 Q1 在勘探开发数据湖平台上线以来，已累计触发高风险越权访

问数据脱敏 8237 次，覆盖井位实测坐标、潜力区块储量信息等敏感数据。用户可在自己所属职责属性范

围内最大程度获取数据资源，避免了大量因授权不合理而导致的权限申请工作量，提升了用户体验。同

时，数据授权流程实现 100%线上化，数据权限审批周期从平均 6.2 天压缩至 0.8 天，显著提升数据服务

效率与合规水平。 

5. 总结 

数据安全是实现数据高效共享流通与价值释放的前提与基石。本文所提出的 ABAC 与 RBAC 混合授

权模型解决方案，不仅显著简化了大数据平台数据权限管理架构，还通过属性驱动的动态访问控制机制，

有效降低了策略维护成本，提升了管理效率。运维人员与管理员仅需在权限策略工具中基于用户属性与

资源属性定义访问规则，即可实现对数据访问行为的灵活、精准控制。实际应用表明，该方法可在大数

据平台数据权限管控中取得良好效果，为油气能源领域构建可信、智能、高效的数据安全运营环境提供

有力支撑。 
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