
Artificial Intelligence and Robotics Research 人工智能与机器人研究, 2024, 13(4), 765-771 
Published Online November 2024 in Hans. https://www.hanspub.org/journal/airr 
https://doi.org/10.12677/airr.2024.134078   

文章引用: 李雅静, 丁海洋, 熊涛. 基于编码-解码网络图像信息隐藏算法[J]. 人工智能与机器人研究, 2024, 13(4): 
765-771. DOI: 10.12677/airr.2024.134078 

 
 

基于编码–解码网络图像信息隐藏算法 

李雅静，丁海洋*，熊  涛 

北京印刷学院信息工程学院，北京 
 
收稿日期：2024年10月8日；录用日期：2024年11月7日；发布日期：2024年11月20日  

 
 

 
摘  要 

传统的图像隐写往往倾向于将隐藏信息安全地嵌入到封面图像中，而几乎忽略了有效负载容量。为解决

传统隐写容量低的问题，本文采用深度学习与图像信息隐藏相结合的方法。实验结果表明，在嵌入容量

上，所提算法达到了24 bpp，是目前容量最大的图像隐写算法之一。在此大容量嵌入的前提下，所提算

法生成的载密图像和提取的秘密图像，无论在主观视觉质量还是客观视觉指标峰值信噪比(PSNR)上都高

于其他同类算法，说明了设计的端到端隐写网络的整体优越性。 
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Abstract 
Traditional image steganography methods often focus on securely embedding hidden information 
into cover images, while paying little attention to the payload capacity. To address the issue of low 
embedding capacity in conventional steganography, this paper combines deep learning with image 
information hiding techniques. Experimental results show that the proposed algorithm achieves an 
embedding capacity of 24 bpp, making it one of the highest-capacity image steganography algo-
rithms to date. Despite the large embedding capacity, the stego-images generated by the algorithm 
and the extracted secret images outperform other similar algorithms in both subjective visual qual-
ity and objective visual metrics such as Peak Signal-to-Noise Ratio (PSNR). This demonstrates the 
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overall superiority of the designed end-to-end steganography network. 
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1. 引言 

随着信息技术和数字媒体的迅猛发展，信息安全问题变得尤为重要。特别是在数字通信和互联网广

泛应用的时代，信息的安全传输和隐秘通信成为了许多领域亟需解决的难题[1]。图像信息隐藏技术作为

一种重要的信息保护手段，通过将秘密信息嵌入到普通图像中，使得信息传输过程更加隐蔽且难以察觉。

这项技术被广泛应用于版权保护、军事通信和隐私保护等领域。 
传统的图像隐写方法如最低有效位(LSB)替换、像素值差分(PVD)以及离散小波变换(DWT)，通过对

载体图像的像素值进行修改，将秘密信息隐藏其中。然而，这些方法的嵌入容量有限，信息隐藏量的增

加可能会导致图像质量的下降，进而增加秘密信息被检测和分析的风险。随着隐写分析技术的进步，传

统方法在信息安全性和隐蔽性方面的缺陷愈发明显[2]-[7]。 
近年来，深度学习技术在计算机视觉领域取得了突破性进展，为图像处理和信息隐藏提供了新的可

能性。深度学习算法通过自动学习图像的特征，能够更加有效地实现高容量的信息隐藏，并在保持图像

视觉质量的同时增强信息的安全性和鲁棒性。自编码器、生成对抗网络(GANs)等深度学习模型已经成功

应用于图像隐写领域[8]-[10]，与传统方法相比，它们在隐写容量、隐蔽性、图像质量和抗隐写分析攻击

的能力上都有显著提升。基于深度学习的图像信息隐藏技术相较于传统方法在隐写容量、安全性和图像

质量上都有显著提升，尤其是在面对隐写分析攻击时表现出更强的鲁棒性。 
然而，尽管这些方法取得了显著进展，但仍有改进空间，如在嵌入容量和图像质量之间的平衡、隐

写分析攻击的抵抗力等方面。本文在此基础上，提出了一种基于编解码网络的更高效的大容量鲁棒图像

隐写术方案，与其他隐写术方案的容量相比，本文方案在 256 × 256 像素彩色图像上实现了高达 24 bpp 的

隐写容量。 

2. 相关工作 

图像信息隐藏技术已经在信息安全领域得到了广泛的应用。传统的隐写方法主要通过对载体图像的

像素值进行修改来嵌入秘密信息，这些方法包括最低有效位(LSB)替换、像素值差分(PVD)以及离散小波

变换(DWT)等[11]。这些技术在图像质量和嵌入容量之间取得了一定的平衡，但它们的嵌入容量有限，尤

其是在面临隐写分析攻击时，其安全性和鲁棒性较差。因此，如何提高隐写容量和隐蔽性是传统隐写方

法的一大挑战。 
为了应对传统方法的局限性，近年来，深度学习在图像处理领域的成功应用为图像信息隐藏技术带

来了新的发展方向[12]。深度学习通过其强大的特征提取能力，能够在更高的嵌入容量下保持载体图像的

视觉质量，同时提高信息隐藏的安全性。 
近年来，许多基于深度学习的隐写方法被提出。自编码器是其中的一种典型方法，它通过自动学习
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输入图像的紧凑表示，将秘密信息嵌入到载体图像中，并通过解码器实现信息的提取。Baluja [13]等人提

出了一种基于卷积神经网络(CNN)的隐写算法，该算法利用自编码器架构，在保持图像质量的同时，实现

了较高的嵌入容量。 
生成对抗网络(GAN)近年来在隐写领域也引起了广泛关注[14] [15]。GAN 通过生成器和判别器之间

的博弈学习，不仅可以生成高质量的载体图像，还能提高对隐写攻击的抵抗能力。Zhu [16]等人提出的基

于 GAN 的隐写算法，通过对抗学习，增强了隐写图像的隐蔽性，使其更难以被隐写分析检测到。 
可逆隐写技术是近年来的另一个研究热点。该技术允许在提取秘密信息的同时完全恢复载体图像。

传统隐写方法往往会对载体图像造成不可逆的损坏，而可逆隐写技术能够有效解决这一问题，特别是在

需要高保真恢复载体图像的应用场景中[17] [18]。基于深度学习的可逆隐写方法，如通过 CNN 实现的可

逆隐写，进一步提高了信息隐藏的鲁棒性和安全性。 

3. 算法设计 

所提出方法的工作流程如图 1 所示，由三个模块组成：预处理模块，嵌入网络和提取网络。预处理

模块为嵌入网络生成载密图像做了准备。嵌入网络的目的是生成载密图像，将秘密图像隐藏在载体图像

中。提取网络从载密图像中提取恢复秘密图像。预处理模块与嵌入网络一起放置在发送端，来生成隐写

图像。提取网络在接收端，用于从载密图像中提取秘密图像。 
 

 
Figure 1. Overall flow chart 
图 1. 总体流程图 

3.1. 网络结构 

编码器和解码器采用全卷积网络架构。编码器的输入是一个 256 × 256 × 6 的矩阵，包含一个 256 × 
256 × 3 的 RGB 载体图像和一个同样大小的秘密图像，将这两者进行维度拼接。编码器的输出为一个 256 
× 256 × 3 的 RGB 载密图像，如图 2、图 3 所示。编码器的主要任务是将秘密图像嵌入到载体图像中，同

时确保生成的载密图像在视觉上保持高质量。 
 

 
Figure 2. Encoding network structure 
图 2. 编码网络结构 
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Figure 3. Decoding network structure 
图 3. 解码网络结构 

 
在嵌入秘密图像的过程中，必须考虑到解码器提取秘密图像的准确性。编码器不仅需要确保秘密图

像在视觉上难以察觉，还要保证嵌入的秘密信息能够被高精度地提取和恢复。因此，嵌入网络是整个架

构的关键部分。它并非只是卷积层的简单叠加，而是结合了预处理和多维度拼接等技术。预处理用于提

取输入图像中的关键特征，而多维拼接则用于对封面图像和秘密图像的特征进行有效组合，确保信息嵌

入的有效性和图像质量的平衡。 

3.2. 损失函数 

与传统的图像重建不同，图像隐写过程需要输入和输出的过程。因此，引入了自定义的损失函数以

提高架构的性能。需要计算两种损失：嵌入损失 Lm 和提取损失 Le，总损失是嵌入损失和提取损失的加权

总和。公式如下： 
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其中，C、H 和 W 分别表示图像的通道数、高度和宽度。 ( ), ,i j kI 表示图像第 i 行、第 j 列和第 k 个通

道中 0 至 255 范围内的像素值。因此，模型的损失函数可以用公式表示： 

m eL L Lα= + ×                                      (3) 

4. 实验分析 

实验在 RTX3090 GPU 上使用 Python 3.8 编程语言和 Pytorch 1.11 框架进行训练，学习率为 0.001。
从 ImageNet 数据集中随机选取了 20,000 张图像作为训练集，测试集包括从 ImageNet 数据集中随机选取

的另外 5000 张图像，对于每张封面图像，使用的秘密图像是从训练集或测试集中随机选取的，所有图像

都预处理为 256 × 256 × 3 RBG 图像。该网络已迭代 500 次， 0.75α = 。 

4.1. 容量分析 

图像水印算法的嵌入容量是评估图像水印算法的重要标准之一，其指在不造成视觉失真的情况下，

所能够嵌入的最大信息量。相对嵌入容量是本章算法衡量嵌入容量的指标。本文提出的方案将彩色图像

隐藏在彩色图像中，与传统的数据隐藏方案相比有了很大的改进。为了进一步研究该方案的隐藏容量，

分析了该方案的相对容量。计算方法如下： 
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NSEC
NC

=                                        (4) 

其中 NS 是秘密数据的大小，并且 NC 是载体图像的(像素数) × (通道数)。本算法的相对容量为 24 
bpp。 

4.2. 视觉质量分析 

在隐写或信息隐藏方案中，以峰值信噪比(PSNR)和结构相似性(SSIM)指标作为评价标准的方案被广

泛使用。图像质量由 PSNR、SSIM 等指标组成的评价表进行评价，PSNR 值高说明两幅图像之间的失真

很小，隐藏图像的质量较好。类似地，在提取过程中，较高的 PSNR 可以指示所提取的图像的质量非常

高。PSNR 计算方法如下： 

( )2

10

2 1
PSNR 10log

MSE

n − =   
 

                                (5) 

结构相似性指数(SSIM)也被广泛应用于信息隐藏领域。SSIM 方法量化了亮度、对比度和结构三个因

素的相似性。简化的 SSIM 可以通过诸如图像的方差和协方差的公式来计算。公式如下： 
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1 2
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1 2

2 2
SSIM , x y xy
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                         (6) 

同时，通过对比载体图像和载密图像，可以发现重建的隐写图像与原始隐写图像没有明显差别，结

果见表 1 和图 4 所示。 
 

 
Figure 4. Images of experimental results 
图 4. 实验结果图像 
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Table 1. PSNR and SSIM of experimental result images 
表 1. 实验结果图像的 PSNR 和 SSIM 

Compare image PSNR (dB) SSIM 

Figure 3(a) 32.7088 0.8972 

Figure 3(b) 33.8801 0.9182 

Figure 3(c) 32.9825 0.9073 

Figure 3(d) 33.5104 0.8770 

5. 结论 

本文提出了一种基于卷积神经网络(CNN)的端到端图像隐写方法，系统结构包括预处理模块、嵌入网

络和提取网络。预处理模块对载体图像进行处理，以便嵌入网络能够将秘密图像嵌入其中，而提取网络

则负责从生成的隐写图像中提取出秘密图像。实验结果表明，与传统隐写方法及其他深度学习隐写方法

相比，该方法在峰值信噪比(PSNR)上具有显著优势，证明在信息隐藏中的安全性和鲁棒性更高。此外，

该方法的容量为 24 bpp，表明在实现高容量隐写的同时，仍保持了良好的隐写效果。 
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