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摘  要 

传统身份认证中私钥重复使用及中心化密钥管理带来一定的安全隐患。本文引入物理不可克隆函数

(Physical Unclonable Functions, PUF)技术，代替传统公钥基础设施(PKI)分发密钥，通过利用PUF的高

度随机性和唯一性，实现同一用户在不同系统或应用场景中动态生成独立且唯一的私钥，避免了私钥重

复使用导致的撞库攻击风险以及私钥静态存储带来的内存泄漏攻击风险。该方法不仅增强了身份认证过

程的安全性和隐私保护，还提升了多场景身份隔离能力，为构建去中心化、可信赖的身份认证体系提供

了新的技术路径。安全分析表明，该方案能有效抵御撞库、身份伪造、内存泄漏等攻击，适用于隐私保

护要求高的身份认证场景。实验结果表明，在具体的应用场景中验证了方案的可行性和有效性。 
 
关键词 

物理不可克隆函数，椭圆曲线，身份标识，身份认证，去中心化 
 

 

Decentralized Identity Identification and 
Authentication Scheme 
Hui Pang, Kun Meng, Qiyuan Wang 
Computer School, Beijing Information Science & Technology University, Beijing 
 
Received: December 11, 2025; accepted: December 31, 2025; published: January 13, 2026 

 
 

 
Abstract 
In traditional authentication systems, the reuse of private keys and centralized key management 
introduce certain security risks. This paper introduces Physical Unclonable Function (PUF) technol-
ogy to replace the traditional Public Key Infrastructure (PKI) for key distribution. By leveraging the 
high randomness and uniqueness of PUFs, the method enables the dynamic generation of independ-
ent and unique private keys for the same user across different systems or application scenarios, 
thereby preventing credential-stuffing attacks caused by private-key reuse and memory-leakage 
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attacks arising from static private-key storage. This approach not only enhances the security and 
privacy protection of the authentication process but also improves identity isolation across multi-
ple scenarios, offering a new technical pathway for building decentralized and trustworthy authen-
tication systems. Security analysis shows that the proposed scheme can effectively resist credential-
stuffing, identity forgery, memory-leakage, and other attacks, making it suitable for authentication 
scenarios with high privacy-protection requirements. Experimental results demonstrate the feasi-
bility and effectiveness of the scheme in specific application contexts. 

 
Keywords 
Physical Unclonable Function, Elliptic Curve, Identity Identification, Authentication, 
Decentralization 

 
 

Copyright © 2026 by author(s) and Hans Publishers Inc. 
This work is licensed under the Creative Commons Attribution International License (CC BY 4.0). 
http://creativecommons.org/licenses/by/4.0/ 

  
 

1. 引言 

身份认证技术是在计算机网络中确认操作者身份的一种有效手段，其核心目标是解决“你是谁”的

问题。通过特定的验证机制，该技术确保只有经过授权的合法用户才能访问受保护的资源或服务[1]。身

份标识则是用于证明个人或机构身份的法定凭证，其基本作用是向系统或他人表明“我是谁”[2]。这类

标识具有排他性，必须由身份主体本人持有和使用。可以说，身份标识是身份认证的前提，而身份认证

则是验证该标识真实性和有效性的过程。由于身份认证能够有效确认用户身份的合法性，因此在信息安

全体系中具有关键作用。缺乏可靠的认证机制，系统就无法准确识别访问者，从而容易导致数据泄露、

非法访问等安全风险。基于椭圆曲线密码学(Elliptic Curve Cryptography, ECC)的身份标识与认证技术近年

来在信息安全领域得到广泛关注[3]。与传统公钥加密算法相比，ECC 通过更短的密钥长度即可实现相同

甚至更高的安全强度，其计算效率高、资源消耗低、适应性强，特别适用于物联网设备、智能终端等资

源受限环境。椭圆曲线算法的核心优势在于其基于离散对数问题的数学困难性，使得从公钥推算私钥几

乎不可行，从而确保身份标识的唯一性与认证过程的抗攻击性。相比传统的 RSA 等算法，ECC 在密钥管

理与认证交互中的数据传输量更小、执行速度更快，可以有效降低身份认证系统的计算负担与通信延迟，

为构建轻量化、高强度的身份安全机制提供了坚实的数学基础[4]。因此，基于椭圆曲线的身份标识与认

证在保证安全性的同时，兼具高效性与可扩展性，成为新一代可信身份管理体系的重要发展方向。 
在身份标识过程中，私钥的管理与使用方式仍是影响系统整体安全的关键问题。传统身份体系中普

遍存在同一用户在不同系统或平台上重复使用相同私钥的现象，这种做法虽然在使用上具有便利性，却

潜藏严重的安全隐患。用户通常为了减少密钥管理的复杂度、避免频繁生成与备份新密钥，选择在多个

应用场景中使用相同的私钥。一旦某一平台的密钥或认证数据被泄露，攻击者即可利用已知的私钥信息

在其他平台上进行批量尝试，从而通过“撞库”手段实现身份冒用[5]。此类攻击不依赖算法漏洞，而是

利用用户行为上的重复使用密钥特性实现跨系统的身份伪造，使得身份标识的唯一性和独立性受到破坏。

私钥重复使用还使得不同平台之间的身份信息产生可关联性，进一步增加了隐私泄露与身份跟踪的风险。

因此，在基于椭圆曲线的身份标识体系中，如何防止私钥重复使用并确保其不可滥用，成为影响认证安

全性的核心问题之一。 
在身份认证过程中，认证方希望认证过程安全可靠，能够确认通信对象确为其声称的身份，防止冒
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充与伪造；而被认证方则希望在完成认证的同时，其私钥及真实身份信息不被泄露或记录，防止被追踪

与滥用。传统的身份认证机制通常依赖中心化的 PKI 架构或服务器数据库，通过证书管理机构(Certificate 
Authority, CA)实现密钥生成与分发[6]。在该体系中，CA 负责为用户生成或签发公钥证书，认证服务器

通过验证证书签名与公钥绑定关系来确认身份。密钥分发过程包括密钥生成、证书颁发、传输与存储等

环节，这一流程在理论上确保了身份认证的可验证性与可信性。然而，在实际应用中，密钥分发的中心

化特征带来了新的安全风险[7]。一方面，CA 或密钥管理服务器作为信任节点，一旦遭受攻击或被恶意控

制，攻击者便可能伪造证书或篡改公钥，导致大规模的身份伪造事件；另一方面，密钥分发与存储过程

往往需要在通信信道中传输公钥或证书数据，如果加密或认证机制不完善，攻击者可以通过中间人攻击

或数据篡改破坏密钥完整性。此外，用户在认证时通常需要向服务器提交签名或凭证，服务器会将这些

身份数据记录或存储，用于后续验证或审计，这在无形中增加了身份信息泄露的风险。虽然这种中心化

密钥管理体系能够实现基本的身份验证功能，但在面对数据库泄露、重放攻击以及多平台关联分析时，

难以同时满足认证方的安全要求与被认证方的隐私保护需求。认证方虽然能够验证用户身份，但一旦认

证服务器或 CA 被攻破，用户的密钥数据及身份映射信息将面临大规模泄露；而被认证方在认证过程中，

其身份特征会长期保留在中心服务器中，缺乏有效的隐私防护与动态更新机制。这种依赖集中管理的体

系在分布式、异构网络环境下安全性脆弱，难以支撑高安全和高隐私要求的身份认证需求。 
为解决上述问题，物理不可克隆函数(Physically Unclonable Function, PUF)被引入到基于椭圆曲线的

身份标识与认证体系中，成为保障密钥安全与提升身份可信性的有效手段。PUF 利用硬件制造过程中随

机形成的微观物理差异，为每个设备提供唯一且不可复制的物理特征，可被视为设备层面的“硬件指纹”

[8]。通过将 PUF 作为私钥生成的设备，可以在不依赖非易失性存储器的情况下动态地产生私钥，从而避

免私钥的长期保存，彻底消除因密钥因存储而导致的泄露风险[9]。PUF 的输出依赖于设备的固有物理特

性，即使攻击者掌握系统结构，也无法通过建模或复制获得相同的响应。PUF 的一个重要优势在于其对

输入挑战的高度敏感性，只要输入不完全相同，PUF 就会产生截然不同的响应。基于这一特性，同一用

户可以在不同的系统或应用场景中通过不同的挑战输入，动态生成各自独立且唯一的私钥。这种机制有

效避免了传统身份认证中因私钥重复使用而导致的撞库攻击风险。具体而言，用户使用同一 PUF 设备生

成私钥，通过使用不同的挑战进而输出不同的私钥，使得每个系统中的身份标识相互独立，无法通过一

处泄露推导出其他场景下的身份密钥。由此，PUF 不仅增强了私钥的动态性和唯一性，还实现了多场景

下身份隔离和隐私保护，极大提升了整体身份认证体系的安全性和抗攻击能力。同时，在认证方利用 PUF
存储被认证方的公钥，使得不同认证方的数据库中存储的同一被认证方的公钥信息各不相同。即使是同

一个被认证方，其在不同认证方处的公钥也无法被关联或复用。因此，即便攻击者试图冒充被认证方并

篡改认证方数据库中的公钥信息，由于缺乏对应的 PUF 响应验证，篡改行为无法通过身份验证，从而有

效防止了公钥伪造和身份冒用的风险，显著提升了身份信息管理的安全性和可信度。综上，PUF 在基于

椭圆曲线的身份标识与认证体系中[10]，不仅从根本上提升了私钥的安全性与唯一性，也在身份信息管理

和隐私保护方面发挥了关键作用，为构建去中心化、安全可信的身份认证机制提供了新的解决方案。 
因此，本文提出了一种基于 PUF 的去中心化身份标识与认证方案，无需存储私钥，使同一被认证方

在不同认证方中可生成不同的公私钥对，从而有效缓解因身份信息重复使用而导致的撞库攻击风险。该

方案不仅适用于用户，也适用于智能体、物联网设备、软件程序等多种身份主体，具备广泛的适用性与

扩展性。本文的主要贡献如下： 
1) 设计一种适用于不同身份标识的生成方法，为同一被认证方生成多个彼此无关联且难以伪造的身

份标识； 
2) 提出一种去中心化身份认证方案，该方法结合 PUF 与椭圆曲线，有效增强对抗攻击者的能力。 
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2. 方案设计 

利用 PUF 的独特特性生成用户身份标识，构建去中心化的身份认证机制，适用于多种场景和主体交

互，为不同应用环境提供安全可靠的身份认证方案。表 1 中列出了各符号的具体含义。 
 

Table 1. Symbol meaning 
表 1. 符号含义 

符号 含义 

sk 私钥 

pk 公钥 

G 椭圆曲线的基点 

Q 椭圆曲线的阶 

PUF(*) PUF 函数 

HASH(*) 哈希函数 

u 用户名 

c 挑战 

2.1. 设计身份标识 

该身份标识的设计要为用户或设备在不同的场景中生成不同的身份标识，用户或设备有极大的自主

权，可以自主决定并定制在不同场景中的身份标识。 

2.1.1. 选择数据项 
用户可以自主选择参与身份标识生成的具体数据项内容及其数量，以实现个性化和可控的身份管理，

同时增强可扩展性。用户选择的数据项数量越多，且所选内容中包含具有强唯一性的标识(如身份证号等)，
就能为身份认证过程提供更高的安全保障，有效降低身份被冒用或仿造的风险。同时，由于不同场景下

用户可根据需求灵活搭配不同的数据项组合，而非依赖固定的单一标识，这可以有效避免因信息重复而

导致的“撞库”问题，让身份管理在安全与灵活性之间达到更优平衡。 

2.1.2. 数据处理 
为确保后续计算环节对不同类型与格式的数据项实现统一化处理，需首先对用户或设备选定的数据

进行处理操作。具体而言，去除数据中包含的空格、特殊符号等非必要字符，并将所有数据统一转换为

二进制格式，以保证后续计算的一致性。若用户未选择任何数据项，则直接跳过该处理步骤。 
在上述步骤完成后，对有效数据项执行逐位异或运算。为确保运算的正确性，需要对所有参与运算

的数据项进行长度对齐处理，即通过在最前端补“0”的方式，使所有数据项的二进制长度与最长数据项

保持一致，并逐位执行异或运算。若未选择数据项或仅选择单个数据项，则无需执行异或操作。 
为增强随机性，将认证方的 ID 作为输入参数传递给 PUF 模块，由该模块生成的输出结果将作为盐

值，并与异或运算结果按顺序进行拼接，从而得到最终的输入参数\mu。该设计确保了即便在数据项缺失

的情况下，仍能通过盐值机制维持基本的安全特性。并且，由于不同用户拥有的 PUF 不同，使得最终得

到的输入参数也就不同，呈现出更强的随机性和不可预测性。 

2.1.3. 身份标识生成 
得到输入参数后，对其进行哈希，并计算哈希值 ( )h HASH µ= 。将 h 输入到 PUF 中，所得输出作为
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私钥。只要是用户本人以及其所拥有的 PUF，即可无需存储任何信息，每次都能重新生成相同的私钥，

用于身份认证。然后基于椭圆曲线密码学生成对应的公钥，即： 

 ( )sk PUF h=  (1) 

 pk sk G= ∗  (2) 

最终，得到可用于不同场景中的身份标识 ( ),sk pk 。 

2.2. 身份注册流程 

图 1 所示为身份注册的流程图。在身份注册过程中，主要是由被认证方将其公钥发送给认证方，从

而完成身份信息的注册与认证准备。当被认证方首次参与认证过程时，其身份注册的具体流程如下(其中

1PUF 为被认证方拥有的 PUF， 2PUF 为认证方拥有的 PUF)： 
1) 被认证方首先计算其身份标识，并向认证方发送包含用户名与公钥的信息，即消息{ },u pk 。 
2) 认证方接收到该信息后，计算 

 ( )2P PUF pk=  (3) 

存储 u 和 P。由于 PUF 的不可克隆特性，使用此存储公钥的方式，对于同一被认证方，不同认证方

所保存的各不相同。这使得攻击者若想通过篡改认证方数据库中的公钥来实施攻击，将面临极大的难度。 
 

 
Figure 1. Identity registration flowchart 
图 1. 身份注册流程图 

 

 
Figure 2. Identity authentication flowchart 
图 2. 身份认证流程图 

2.3. 身份认证流程 

身份认证流程结合了 PUF 和椭圆曲线，实现单向的身份认证。图 2 所示为身份认证流程图。具体步
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骤如下(其中 1PUF 为被认证方拥有的 PUF， 2PUF 为认证方拥有的 PUF)： 
1) 被认证方首先计算其身份标识，并向认证方发送包含用户名和公钥的信息，即{ },u pk 。 
2) 认证方接收到该信息后，验证公钥的准确性，即计算 ( )2PUF pk 并将计算结果与预存的 P 进行对

比。若二者不一致，则说明不是被认证方本人，或者数据库中存储的公钥有误，即认证失败；若一致，则

继续进行签名认证，由认证方生成并发送一个随机挑战{ }c 给被认证方。 
3) 被认证方接收到挑战后，选取随机数 

 ( ) ( )1 1 modk PUF u PUF c q=  (4) 

计算过程借助了 PUF 的随机性特性，从而显著提升了随机数的随机性。同时，计算过程中，该随机

数与认证方发来的信息 c 进行绑定，确保签名认证是专为该认证方参与本次认证过程而进行的。此设计

还显著提升了本方案的抗攻击能力，有效防范重放的安全威胁。得到随机数后 k，被认证方进行签名计

算： 

 ( )1 1,kG x y=  (5) 

 ( )e HASH c=  (6) 

 1 modr x q=  (7) 

 ( )1 mods k e r sk q−= + ⋅  (8) 

签名计算完成后，被认证方将结果发送给认证方{ },r s 。 

4) 认证方接收到签名消息后，进行验签计算： 

 ( )e HASH c=  (9) 

 1
1 modu es q−=  (10) 

 1
2 modu rs q−=  (11) 

 ( )1 2 2 2,u G u pk x y⋅ + ⋅ =  (12) 

认证方验证 2 modr x q= 是否成立。若成立，则认证成功；否则，认证失败，签名无效。 

2.4. 实现与验证说明 

为验证所提出方案的可行性，本文在本地实验环境中进行了初步实现与测试。实验所采用的 PUF 为

SRAM PUF 设备，使用 C 语言实现，选取 P-256 椭圆曲线、SHA-256 哈希函数来实现身份认证过程。通

信部分基于 Winsock 提供的套接字接口，实现客户端与服务器之间的身份认证交互。 

3. 安全性分析 

为了全面评估本方案的有效性与鲁棒性，本文从非形式化分析与形式化证明两个层面对其进行综合

分析。在非形式化分析方面，主要从以下维度展开探讨：抗内存泄漏攻击能力、抗撞库攻击能力、抗伪

造攻击能力和抗重放攻击能力。在形式化证明方面，本文借助 Scyther 工具对协议的关键安全属性进行建

模与自动化验证，以确保其在逻辑层面具备严密的安全保障。 

3.1. 非形式化分析 

3.1.1. 抵抗内存泄露攻击 
在传统身份认证系统中，私钥通常被加载并存储在主内存中。然而，此类设计易受到冷启动攻击的

威胁。该攻击方式通过在设备断电后迅速重启系统，利用动态随机存取存储器(Dynamic Random Access 
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Memory, DRAM)在短时间内数据不完全失效的特性，从中恢复内存中残留的私钥信息。一旦攻击者成功

窃取私钥，便可伪造用户身份或实施克隆攻击，对系统安全性构成严重威胁[11]。而在本方案中，身份标

识的生成是在每次认证过程中动态生成的，并不会使用任何的内存，从根本上规避了此类安全问题。 

3.1.2. 抵抗撞库攻击 
撞库攻击通常利用用户在多个平台上重复使用相同密码的习惯进行入侵[12]。而 PUF 所具有的随机

性特征，能够有效降低此类攻击的风险。具体而言，只要 PUF 的输入略有不同，其输出就会发生显著变

化，这种变化高度不可预测，且在统计上趋近于均匀分布。PUF 输出的高度随机性确保了不同输入所对

应的响应在整个输出空间中呈现出强离散性和最小相关性。这一特性不仅显著降低了攻击者通过建模或

重构手段还原 PUF 行为的可能性，也为防范撞库攻击提供了有效解决方案。 

3.1.3. 抵抗伪造攻击 
攻击者通过伪造合法用户的身份标识，试图绕过认证机制，从而获得对系统资源的非法访问[13]。本

方案通过将身份信息与 PUF 设备的物理特性进行强绑定，来抵御此类伪造攻击。每个用户都拥有一个专

属的 PUF，只有其本人及其 PUF 设备能够生成有效的身份标识，确保身份认证的唯一性与不可伪造性。

PUF 通过提取硬件在制造过程中自然形成的微观结构随机差异，生成具有物理唯一性的数字指纹。这种

基于半导体工艺偏差产生的随机响应，既无法通过软件算法模拟或预测，也难以借助物理逆向工程进行

复制，其输出结果具备高度的唯一性与稳定性。依托 PUF 的硬件级防护机制，从物理层面实现了密钥在

硬件中生成、在硬件中使用、永不离开硬件的安全闭环，有效阻断了身份伪造的技术路径。 

3.1.4. 抵抗重放攻击 
尽管攻击者无法伪造有效的认证数据，但仍可能通过截获并重放先前的认证数据包，冒充合法用户，

从而实施重放攻击[14]。为防范此类攻击，必须确保每次认证过程中所使用的消息均不重复。本身份认证

方案通过对挑战 c 进行签名，且每次认证均使用不同的挑战 c，从根本上避免了消息的重复使用。此外，

签名过程中所用随机数 k 的选取依赖于 PUF 设备，进一步增强了其随机性与唯一性，有效提升了对重放

攻击的抵抗能力。因此，在本方案中，只要能确保每次认证过程中的挑战 c 各不相同，就可以做到抵抗

重放攻击。 

3.2. 形式化证明 

为了验证所提方案的安全性，本文采用了开源形式化分析工具 Scyther [15]，该工具由 Cas Cremers 开
发，主要基于 Dolev-Yao 模型对协议的安全性进行验证。它通过安全协议描述语言定义协议，能够检测

密钥泄露、伪装攻击等多种安全漏洞，并以可视化方式展示攻击路径。Scyther 支持无限会话验证和多协

议并行分析，同时具备高效的搜索算法，有效避免状态爆炸问题，适合分析参与方较少且依赖第三方加

密的安全协议。它广泛应用于安全协议的设计验证、漏洞检测以及学术研究中，帮助用户确保协议的安

全性和可靠性。 
本文在 Scyther 中对方案进行建模，设定了两个通信实体：角色 A 表示被认证方，角色 B 表示认证

方。鉴于 Scyther 工具对运算模型的支持具有一定限制，本文将方案中的 PUF 函数抽象为哈希函数处理，

其余密码操作则依据方案实际流程建模。通过设置 Secret 声明验证密钥与会话密钥的机密性安全性，设

置 Alive 声明验证通信对方是否确实参与过协议执行。分析结果表明 Scyther 工具在当前建模与攻击假设

下未发现针对所提协议的有效攻击路径，表明该协议具备较好的安全性。由于在 WSL (Windows Subsystem 
for Linux)环境下部署的 Scyther 工具未启用图形化界面(GUI)支持，实验结果主要通过命令行输出和日志

分析进行验证。Scyther 工具分析结果如图 3 所示。 
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Figure 3. Analysis results of the Scyther 
图 3. Scyther 工具分析结果图 

4. 应用场景与实现方案 

该身份标识与认证方案可以广泛适用于各种应用场景中。本节中具体写该方案在智能物联网医疗设

备身份认证场景中的实现过程。 

4.1. 场景描述 

随着医疗信息化和物联网技术的快速发展，现代医院逐步引入大量智能医疗设备，如可穿戴健康监

测仪、输液泵、血糖监测仪、远程心电采集终端等。这些设备能够通过无线网络实时采集患者的生理数

据，并将数据传输至医院云端系统进行分析与存储，从而实现远程诊断、智能预警与个性化治疗。 
但在医疗物联网场景中具有以下显著特征：设备数量庞大且分布广泛，医院内外联网设备众多，设

备身份管理复杂；终端计算与存储能力有限，设备芯片资源受限，无法承担高强度密码学运算；传输的

是患者实时生理数据，属于个人敏感信息，任何泄露或篡改都可能引发医疗事故与法律风险；通信环境

复杂多变，无线传输易受干扰和攻击，如窃听、伪造、重放等。因此，建立一个既安全可靠又轻量高效的

身份标识与认证机制，对保障医疗物联网系统的可信运行具有关键意义。 
现假设用户 A 需要使用三个医疗设备进行健康检测，即用于采集心电信号的智能心电监测仪、用于

监测血压变化的智能血压计和用于检测血糖水平的智能血糖监测仪。 

4.2. 身份标识生成过程 

对于心电监测仪设备，用户 A 自主选择用户 ID、手机号和设备 ID 作为生成身份标识的信息，即“A 
+ 12312341234 + 心电监测仪”，并将信息输入到用户 A 拥有的 1PUF 中。 1PUF 对“A”计算得到 data，
接着对“A + 12312341234 + 心电监测仪 + data”进行计算，其结果作为用户 A 私钥 1sk ，并计算相应的

公钥 1pk ，得到用户 A 在心电监测仪设备中可以使用的身份标识 ( )1 1,sk pk 。 
对于血压计设备，用户 A 自主选择用户 ID、身份证号和设备 ID 作为生成身份标识的信息，即“A + 

111111200001018888 + 血压计”，后续采取和上述相同的步骤，得到用户 A 在血压计设备中可以使用的

身份标识 ( )2 2,sk pk 。 
对于血糖监测仪设备，用户 A 自主选择用户 ID、性别、家庭住址和 IP 地址作为生成身份标识的信

息，即“A + 男 + 中国 + 192.168.1.100”，后续采取和上述相同的步骤，得到用户 A 在血糖监测仪设备

中可以使用的身份标识 ( )3 3,sk pk 。 
此身份标识生成过程，在不同的设备中身份标识亦不相同，若心电监测仪的私钥丢失而信息泄露，

并不会导致血压计和血糖监测仪的信息也遭受泄露，因此可以抵抗撞库攻击。 

4.3. 身份认证方案流程 

用户 A 首次使用心电监测仪时，由用户 A 拥有的 1PUF 发送用户名和公钥到心电监测仪设备，其使

用自己拥有的 2PUF 计算 1P ，并存储用户名和 1P 。 
在后续使用心电监测仪时，用户 A 将用户 ID、手机号和设备 ID 输入到 1PUF 中，由 1PUF 发送用户
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名和公钥到心电监测仪设备，设备验证公钥的准确性，并给用户 A 发送一个随机挑战，然后用户 A 计算

签名并给设备发送签名，最终由设备验证签名，接着双方进行身份认证，完成身份认证过程。 
用户 A 在使用血压计和血糖监测仪进行身份认证时也执行和上述同样的操作。 
用户 A 用于每个设备的私钥并不会进行存储，而是在使用时计算得到的，因此并不存在内存泄漏的

危险。由于 PUF 具有极强的随机性，以及用户 A 拥有的 1PUF 只有本人可以使用，因此可以有效抵抗伪

造攻击。设备会在不同的认证过程中给用户 A 发送不同的挑战，并且用户 A 在计算签名时 k 值的选取利

用了 PUF 的随机特性，降低了重放攻击的可能性。 

4.4. 场景总结 

数字签名是一种基于公钥密码体制的安全技术，可用于验证消息的真实性，确保信息确实来源于合

法发送者，还可用于验证消息的完整性，防止内容在传输过程中被篡改，以及用于确认签名者的身份，

保证签名操作由持有对应私钥的合法主体执行。然而，在实际应用中，数字签名体系通常依赖中心化机

构分发和管理身份标识，这种结构存在潜在的安全风险。例如，数据库中私钥的泄露将直接影响系统的

整体安全性与数据的可信性，可能导致身份冒用、签名伪造以及数据篡改等问题；若中心机构遭受攻击、

被伪造或管理不当，亦可能导致整个信任体系的崩溃。所以，此方案摒弃传统中心化的身份标识分发机

制，转而由用户利用 PUF 生成有效的身份标识，无需存储私钥，而是通过计算方式在每次使用时动态生

成，从而在保证安全性的同时提升系统的去中心化与抗攻击能力。 
此方案与高敏感、高安全要求的智能医疗物联网场景尤为契合。通过为每个医疗设备赋予唯一的身

份标识，系统能够在防止内存泄漏、撞库、伪造及重放攻击的同时，保证认证过程的高效与可靠。 

5. 总结 

本文提出了一种基于 PUF 的身份标识生成与身份认证方法，不仅适用于多样化的应用场景中，还可

覆盖人、设备、智能体等多类型主体的身份管理需求。该方法通过在不同系统间保持身份标识的唯一性，

实现身份信息的隔离与风险控制，并可以动态生成密钥，有效避免私钥因存储带来的泄露风险。最后，

通过形式化和非形式化的安全性分析表明，该方案具备抗多种攻击的能力，包括撞库攻击、伪造攻击等。

因此，该方案在提升认证安全性以及保护用户隐私方面具有良好的实用价值。 
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