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摘  要 

为了提升蜜罐系统应对高级持续性威胁的智能化水平，本文构建了一种人工智能驱动的智能蜜罐体系架

构，研究内容涵盖蜜网场景智能生成、蜜网运维智能响应、威胁数据智能分析推理与溯源等关键技术方

向，方法上结合大语言模型、图神经网络与强化学习技术，并引入ATT&CK框架对攻击行为进行建模。

研究结果表明，该架构可显著增强蜜罐系统的拟真性、自主响应能力与威胁识别效率。研究具有推动蜜

罐从被动诱导向主动智能演进的现实意义，为网络空间主动防御提供了技术支撑与理论依据。 
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Abstract 
To enhance the intelligence of honeypot systems in countering advanced persistent threats, this 
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paper constructs an AI-driven intelligent honeypot architecture. The research covers key technical 
directions such as intelligent generation of honeynet scenarios, intelligent operational response of 
honeynets, intelligent analysis and reasoning of threat data, and traceability. Methodologically, it 
integrates large language models, graph neural networks, and reinforcement learning techniques, 
while introducing the ATT&CK framework to model attack behaviors. The results demonstrate that 
this architecture significantly improves the realism, autonomous response capability, and threat 
identification efficiency of honeypot systems. The study holds practical significance in advancing 
honeypots from passive detection to active intelligence, providing technical support and theoretical 
foundations for proactive cyber defense. 
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1. 引言 

蜜罐技术本质上是一种对攻击方进行欺骗的技术，通过布置一些作为诱饵的主机、网络服务或者信

息，诱使攻击方对它们实施攻击，从而可以对攻击行为进行捕获和分析，了解攻击方所使用的工具与方

法，推测攻击意图和动机，能够让防御方清晰地了解他们所面对的安全威胁，并通过技术和管理手段来

增强实际系统的安全防护能力。蜜罐好比是情报收集系统。蜜罐好像是故意让人攻击的目标，引诱黑客

前来攻击。所以攻击者入侵后，你就可以知道他是如何得逞的，随时了解针对服务器发动的最新的攻击

和漏洞。还可以通过窃听黑客之间的联系，收集黑客所用的种种工具，并且掌握他们的社交网络。在复

杂多变的网络空间中，高级持续性威胁等攻击手段呈现出隐蔽化和智能化趋势，传统蜜罐系统在场景构

建、响应效率和数据利用方面存在明显短板，难以满足实战化防御需求，人工智能技术的发展为蜜罐系

统注入新的活力，大语言模型具备强大的语义理解和生成能力，图神经网络能够挖掘攻击行为中的潜在

关联，ATT&CK 框架提供了标准化的攻击战术与技术表达方式，三者融合有助于构建更加拟真、高效、

自适应的智能蜜罐体系，提升网络防御的主动性与精准性。 

2. 蜜网场景智能生成 

2.1. 攻击场景建模 

攻击场景建模是智能蜜罐体系构建的逻辑起点，其核心在于实现对真实攻击流程的结构化、抽象化

与可控性建模，结合 ATT&CK 框架可将攻击链条划分为多阶段战术，每一战术由多个技术动作组成，可

利用攻击行为矩阵构建攻击路径图，针对不同攻击者行为模式，基于图神经网络对历史攻击序列进行聚

类分析，提取高频路径模式，建立状态转移图。假设攻击者状态为 S = {s1, s2, ∙∙∙, sn}，攻击行为为 A = 
{a1, a2, ∙∙∙, am}，则场景建模过程可抽象为有限状态机 M = (S, A, T, s0, F)，其中 T 为状态转移函数，s0 为

初始态，F 为目标态集合[1]。通过拟合 T 函数可实现攻击路径的可控生成，最终形成贴近真实环境的行

为诱捕场景。为清晰刻画攻击行为在不同阶段的演化关系，构建了攻击场景建模与状态转移结构，如图

1 所示。 
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Figure 1. Structure of attack scenario modeling and state transition diagram 
图 1. 攻击场景建模与状态转移图结构 

2.2. 多样化蜜罐生成 

在场景建模基础上，需生成具备服务交互能力、行为拟真能力与可持续诱导能力的蜜罐实例，采用

生成式 AI 技术可提升蜜罐自动化与仿真度，利用大语言模型构建伪造系统响应机制，使蜜罐在面对真实

攻击者时具备语义一致的命令交互能力，基于 GAN 框架生成系统日志、用户历史行为与业务调用轨迹，

并通过变换网络堆栈参数模拟不同系统配置，扩大蜜罐类型覆盖范围。大语言模型还可训练对不同操作

系统内核行为进行学习，使其在不同攻击策略下展现差异化应答行为，有效提升欺骗性[2]。多样化生成

不应仅停留于服务层表象，更应延伸至文件结构、资源权限、进程信息等底层内容，构建多维诱捕空间，

增强攻击者停留时间与互动深度。 

2.3. 动态策略部署 

智能蜜网的部署策略直接影响诱捕效率与资源分配，需根据环境变化实现动态优化，在动态部署过

程中，可采用强化学习模型对蜜罐节点进行策略决策，环境状态空间为当前攻击态势特征，动作空间为

蜜罐节点的部署位置与类型调整，奖励函数设计需考虑攻击引诱成功率、资源利用率与检测能力，可设

定为 R = α∙E + β∙U − γ∙C，其中 E 为引诱效果，U 为资源使用效率，C 为部署成本，α、β、γ为权重参数。

使用深度 Q 网络(DQN)进行策略训练，系统能够在攻击频次高或网络流量异常区域自动增设蜜罐节点，

并在威胁消退后及时回收释放资源[3]。部署策略还需结合 SDN 与边缘节点能力，根据网络拓扑自适应调

整诱捕范围，形成动态扩缩的蜜网边界。动态部署策略的整体优化流程如图 2 所示。 
 

  
Figure 2. Optimization flowchart of dynamic deployment strategy 
图 2. 动态部署策略优化流程图 
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3. 蜜网运维智能响应 

3.1. 威胁感知增强 

威胁感知能力是智能蜜罐系统提升应对能力的核心基础，决定了对入侵行为的识别精度与时效性，

针对当前威胁呈现高频低强与低频高危并存的趋势，单一维度的检测策略难以满足复杂场景需求，可构

建基于多模态特征融合的感知模型，综合网络流量特征、系统调用序列、日志语义结构与主机行为指标

等信息，训练轻量级卷积神经网络与双向长短期记忆网络联合结构，实现实时威胁级别判定，在物理参

数设定上，采用滑动窗口机制对 10 分钟内的数据片段进行采样分析，设置流量敏感阈值为 80 Mbps，系

统调用频率阈值为 150 次/秒，基线偏差超过 30%的节点将被标记为潜在威胁点[4]。采用嵌入式边缘设备

如 NVIDIA Jetson Xavier NX 进行模型推理，每节点平均延迟控制在 27 毫秒以内，保障系统实时响应能

力。结合注意力机制模块进一步对模型关注区域进行可视化，明确异常行为在多维输入中的特征贡献分

布，有助于系统运维人员实现对威胁根源的精准定位与解释分析。 

3.2. 自主决策响应 

3.2.1. 决策框架与系统设计 
智能蜜罐系统需要具备不依赖人工干预的自主响应能力，以适应分布式攻击与移动攻击源的特点。

构建基于策略网络与环境反馈循环的决策框架，是实现自适应诱捕策略的关键。该框架以状态观测模块

获取当前攻击态势信息，输入包括会话时长、指令语义风险评分、命令链复杂度与访问主机权限等级，

使用归一化处理构建状态向量，动作输出模块由多策略判别器控制，支持节点隔离、蜜罐镜像替换、日

志追踪等级调整与对外联动响应四类操作。强化学习引擎采用基于 Proximal Policy Optimization (PPO)算
法进行训练，在实验环境下设定单次学习周期为 200 步，平均策略收敛在第 17 轮迭代，策略稳定后诱捕

成功率由原有的 64%提升至 87%。系统内部设置策略触发门槛参数，如同一 IP 连续触发三次指令风险评

分超过 0.8 则判定为高危对象触发响应链。在物理部署中使用 Intel Xeon Gold 6330 CPU 与 128 GB 内存

支撑核心判决系统，可支持每秒并发策略评估不低于 1000 次，满足大规模蜜网场景下的高速响应需求

[5]。该决策框架还可通过历史交互数据不断进行自我优化，从而适应攻击模式迁移与策略对抗变化。智

能蜜罐自主响应策略的决策过程如图 3 所示。 
 

 
Figure 3. Decision-making flowchart of autonomous response strategy for intelligent honeypots 
图 3. 智能蜜罐自主响应策略决策流程图 
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3.2.2. 基准策略与对比实验设计 
为验证所提出基于 PPO 的自主决策响应机制的有效性，本文设计了多组对比实验，并在相同实验环

境与攻击流量条件下进行评估[6]。对比策略包括： 
(1) Baseline-1：随机响应策略 
在该策略下，蜜罐节点的响应行为从预定义动作集合中随机选择，不考虑攻击上下文与历史状态信

息，用于刻画无智能决策条件下的诱捕效果下界。 
(2) Baseline-2：基于规则的静态策略 
采用传统安全运维中常见的阈值触发机制，例如基于固定的命令黑名单或连接次数阈值执行隔离或

告警操作，不具备策略自学习能力[7]。 
(3) Baseline-3：基于 DQN 的强化学习策略 
使用深度 Q 网络(DQN)替代 PPO 进行策略学习，用于对比不同强化学习算法在蜜罐自主响应任务中

的表现差异。 
本文所提出的 PPO-based 自主响应策略与上述三种基准方法在相同攻击场景下进行对比，评估指标

包括诱捕成功率、平均响应时延与资源利用效率。实验结果表明，PPO 策略在策略稳定性与长期收益优

化方面表现更优，其诱捕成功率由基于规则策略的 64%提升至 87%，且在高频攻击场景下未出现明显策

略震荡，验证了该方法在动态攻防环境中的有效性[8]。 

3.2.3. 消融分析与策略稳定性评估 
为进一步分析系统中不同状态特征与策略模块对整体性能的影响，本文开展了消融实验(Ablation 

Study)。具体做法为在保持其余条件不变的情况下，分别移除或简化以下关键要素： 
去除指令语义风险评分，仅保留流量与会话统计特征； 
去除历史交互状态，仅基于当前时刻观测进行决策； 
将 PPO 算法中的剪切(Clip)机制替换为标准策略梯度更新。 
实验结果显示，移除语义风险评分后，诱捕成功率平均下降约 9.6%，表明语义层特征在攻击阶段识

别与响应决策中具有重要作用；去除历史状态信息则导致策略收敛速度明显下降，响应延迟增大。相比

之下，完整策略模型在训练过程中奖励曲线收敛更平稳，策略输出方差更小，体现出较好的稳定性与鲁

棒性。综上分析可知，本文提出的自主决策响应框架并非依赖单一算法或计算资源堆叠，而是通过状态

建模、策略设计与学习机制的协同优化，有效提升了智能蜜罐在复杂攻击环境下的响应能力与诱捕效率

[9]。 

3.3. 运维负载优化 

大规模智能蜜网系统在维持实时诱捕与响应能力的同时，需避免资源冗余与系统负荷过载问题，运

维负载优化的目标是使计算资源与诱捕效果之间实现动态平衡，系统可构建基于资源–效益比的分布模

型，评估单节点对系统整体引诱贡献，结合当前 CPU 负载率、内存占用率与网络流量密度建立资源指标

函数 Ri = δ1⋅Li + δ2⋅Mi + δ3⋅Ni，其中 Li、Mi、Ni 分别代表第 i 个节点的处理器使用率、内存负载率与平

均流量值，权重因子 δ1 = 0.4、δ2 = 0.3、δ3 = 0.3 基于实验调优得到。在资源紧张情况下，系统将优先保

留威胁强度预测评分高于 0.7 的节点，其余低风险节点将进行合并或释放资源[10]。运维系统可部署在集

中控制节点上，以 Kubernetes 为容器编排平台进行蜜罐镜像调度与横向迁移，资源再分配过程平均耗时

低于 5 秒。在 30 节点测试环境中，平均资源利用率由原先的 52%提升至 78%，系统运行稳定性未出现性

能抖动或策略中断情况。为进一步减轻人工运维负担，加入智能告警模块与任务协同模块，通过 ELK 日
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志系统统一收集分析各类安全事件，实现一键追踪与远程诊断。智能告警模块对事件优先级进行自动标

记，提升处理响应效率约 34%，显著降低安全运营成本[11]。 

4. 威胁分析与溯源 

4.1. 攻击行为识别 

在智能蜜罐体系中，攻击行为识别不仅是获取威胁意图的基础，也是后续推理与溯源的前置环节[12]。
为应对攻击行为的多阶段性与异构性，本文设计了一种基于图神经网络(GNN)的攻击识别模型，具备良

好的时序感知与上下文建模能力[13]。该方法通过构建攻击行为图，将攻击事件抽象为有向图结构 G = (V, 
E)，其中 V 表示行为节点(如系统调用、指令、会话事件等)，E 表示它们之间的因果与依赖关系。图结构

采用图卷积网络(GCN)进行嵌入学习，并引入位置编码机制增强时间信息表达能力。在特征构建方面，每

个节点嵌入包含命令类型、系统调用码、执行上下文、访问资源类型等属性，最终映射为 128 维特征向

量[14]。训练数据集主要来源于三部分：CIC-IDS2018 等公开攻击数据集、自建高交互蜜罐平台采集数据，

以及 MITRE Caldera 模拟攻击框架生成的交互日志，涵盖 25 类典型攻击行为(如远程命令执行、提权、

口令爆破、横向移动等)，样本总量达 12 万条，训练集与验证集比例设定为 8:2。模型采用交叉熵损失函

数进行监督训练，优化器为 Adam，初始学习率设为 0.001，训练轮次为 50 轮。在验证集上模型识别准确

率达到 94.3%，平均误报率低于 3.7%。测试中设置每 30 秒为识别窗口，模型部署于 NVIDIA A100 GPU
平台，支持批量并发输入，平均每批次识别耗时 68 毫秒，可满足高并发场景下的实时响应需求。识别结

果将映射至 ATT&CK 技术矩阵，实现从原始行为到攻击技术(TTPs)的语义关联，便于后续响应模块调用

并支撑攻击链条的持续建模[15]。 

4.2. 数据智能推理 

蜜罐系统在诱捕过程中产生大量原始数据，这些数据包括系统日志、指令交互、网络会话与主机行

为事件，如何从中提取攻击者意图与行动链条，是智能推理系统的重要目标，构建基于大语言模型的语

义解析引擎能够增强对非结构化数据的理解能力，采用改进的 LLM 框架加载语义编码器与上下文融合

器，将原始数据转化为统一知识嵌入表示[16]。在实验环境中，以 GPT 类模型为核心训练推理引擎，输

入长度限制为 4096 Token，模型参数规模为 35 亿，使用安全日志语料库进行指令意图微调训练，平均精

度达 91.2%。引入因果图模型对攻击事件进行动态关系建模，利用贝叶斯网络结构 P (H∣E) = P (E∣H)∙P (H) 
P (E)实现条件概率推理，将攻击行为节点与上下游行为建立因果路径图，识别多跳链式攻击与伪装行为。

在资源参数配置上，推理引擎部署于高性能主机节点，使用双路 Intel Xeon Platinum 8358 处理器，内存

256 GB，IO 响应速度为 9.6 GB/s，系统可处理平均每小时 25 万条行为记录，峰值负载下保持 95%以上

准确率不下降。推理结果以事件图谱形式回写数据库，供态势分析与响应策略引擎调用[17]。 

4.3. 溯源与对抗建模 

攻击溯源任务旨在识别攻击者身份、行为路径以及潜在攻击团伙特征，属于蜜罐系统的高级功能模

块，通过多维数据融合与图谱推理技术，可重构攻击路径并辅助归属分析，结合 ATT&CK 框架对攻击战

术进行标准化映射，将每一次攻击会话映射到对应的 TTP (Tactics, Techniques, Procedures)标签集合，构

建行为特征向量 F = [t1, t2, ∙∙∙, tn]，其中每个 ti 表示攻击使用的一种技术手段，使用余弦相似度对不同攻

击路径进行对比，相似度超过 0.85 的路径被认为可能来自同一攻击团[18]。攻击图谱构建过程中，综合

网络特征、主机行为、命令语义与指纹信息，融合 WAF 日志、DNS 查询、端口探测记录与通信频率等

信息，构建溯源多维属性空间[19]。在实际测试中，从已知 APT 团伙攻击数据中提取 23 条攻击链与当前
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蜜罐捕获路径进行比对，平均命中率为 78.4%，使用图嵌入分类器进行归属判定准确率达到 85.7%。对抗

建模部分引入博弈策略分析工具，构建红蓝对抗的策略博弈模型，以威胁成功率与防御收益为博弈支付

函数，求解攻击者最优行为路径与防守方最小成本配置，辅助系统在资源有限条件下完成最优防护策略

部署。在部署层面，利用基于时间窗分布的动态 IP 标识机制与行为标记强化溯源追踪效率，实现对快速

逃逸型攻击的有效识别与压制[20]。 

5. 结论 

人工智能技术与蜜罐系统的深度融合为网络空间主动防御提供了新路径，构建具备场景自生成、响

应自决策、威胁智能分析与行为溯源能力的智能蜜罐体系，有助于提升对复杂攻击的应对效率与感知精

度。融合大模型推理能力与 ATT&CK 知识框架，推动蜜罐系统从静态诱捕向动态博弈演进，在实战安全

防护、攻击战术研究与溯源分析等方面展现出广阔应用前景。 
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