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摘  要 

本文综述了人工智能技术在网络安全评估领域的应用现状。其核心应用涵盖漏洞检测与管理、入侵检测

与防御、风险评估与态势感知等关键方向。在系统梳理各研究领域进展的基础上，详细阐释了人工智能

技术在网络安全评估中所发挥的关键作用，包括显著提升检测精度与效率、具备强大的自适应学习能力，

以及能够针对研究对象展开全面且深入的分析等。然而，人工智能在网络安全评估实践中仍面临多重挑

战：高质量标注数据短缺与隐私泄露风险、模型可解释性不足，以及抗攻击能力薄弱。基于上述现状，

本文梳理了人工智能与人协同工作的现有实践模式，总结了联邦学习在网络安全领域的应用进展与拓展

潜力，并探讨了量子计算环境下网络安全评估方法的变革趋势。期望通过以上分析，为读者全方位呈现

人工智能在网络安全评价中的应用图景，同时为后续相关研究提供参考。 
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Abstract 
This paper provides a comprehensive review of the application status of artificial intelligence 
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technology in the field of cybersecurity assessment. Its core applications cover key directions such 
as vulnerability detection and management, intrusion detection and prevention, as well as risk as-
sessment and situational awareness. Based on a systematic collation of research progress across 
various fields, this paper elaborates on the pivotal roles played by AI technology in cybersecurity 
assessment, including significantly improving detection accuracy and efficiency, possessing robust 
adaptive learning capabilities, and enabling comprehensive and in-depth analysis of assessment ob-
jects. However, AI still faces multiple challenges in practical cybersecurity assessment: the shortage of 
high-quality labeled data, risks of privacy leakage, insufficient model interpretability, and weak ad-
versarial attack resistance. In light of the aforementioned status quo, this paper summarizes the 
existing practical models of human-AI collaborative work, synthesizes the application progress and 
expansion potential of federated learning in the cybersecurity domain, and discusses the evolution-
ary trends of cybersecurity assessment methodologies in the quantum computing era. It is antici-
pated that through the aforementioned analysis, this paper will comprehensively present the appli-
cation landscape of AI in cybersecurity assessment and provide references for subsequent related 
research. 
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1. 引言 

数字化时代，网络复杂度与规模持续扩大。网络在为用户带来便捷高效体验的同时，也带来了日益

严峻的网络安全问题。传统网络安全评估方法存在固有局限且模式相对固定，难以应对当前多样化、智

能化的网络威胁与攻击手段。在此背景下，人工智能凭借数据处理和模式识别能力以及持续迭代的自学

习能力，正逐步崛起为网络安全评估领域的核心技术[1]。 
将人工智能应用于网络安全评估中，不仅弥补了许多传统防护手段的不足，还借助机器学习等先进

技术，做到了对网络流量的实时监测和分析，能够快速识别异常行为和潜在安全风险。除此之外，人工

智能还能协助安全人员建立起更准确、可信的风险评估模型[2]，进而对潜在网络攻击实现有效预警。随

着人工智能技术的持续创新，其在网络安全方面的作用会与日俱增，为我们的数字世界提供更智能、高

效和全面的安全保护方案。 

2. 人工智能在网络安全评估中的应用 

2.1. 漏洞检测与管理 

2.1.1. 基于机器学习的漏洞扫描器 
基于有监督学习的漏洞扫描策略，以已明确标注的脆弱性特征为训练基础，构建精准的漏洞识别框

架。相较于传统基于规则库的方法，该方案不仅能识别特定危险代码片段、网络端口异常等特征[3]，更

在检测未知逻辑漏洞和适应漏洞演变方面展现出本质优势。为清晰展示其效能，当前部分模型与传统模

型的量化指标对比如表 1 中所示。 
与传统的基于静态特征库的漏洞扫描算法(如图 1 所示)相比，机器学习算法展现出了更为强大的适

应性与灵活性。它能够更好地契合软件漏洞不断演变、进化的复杂过程，成功发现一些运用传统手段极
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难探测到的新型软件漏洞。尤为重要的是，由于机器学习模型具备持续学习、不断优化的能力，能够对

自身的检测算法进行持续更新与改进，从而更为有效地适应不断变化的新威胁环境。正因如此，该技术

在安全领域的应用正日益广泛，备受关注[4] [5]。 
 
Table 1. Performance comparison table of partial machine learning models and traditional models 
表 1. 部分机器学习模型与传统模型性能对比表 

模型名称 采用技术 准确率(Accuracy) 误报率(FPR) F1 值 

SySeVR-BGRU 程序语义切片 + BGRU 93.5% 4.2% 0.89 

Devign 图神经网络(GNN) + 代码属性图 89.0% 7.8% 0.85 

LineVul CodeBERT + Transformer + 行级粒度 91.0% 6.5% 0.91 

GraphCodeBERT Transformer + 图结构代码 97.5% 4.8% 0.95 

SonarQube 传统静态代码分析 + 规则库匹配 75.0% 22.0% 0.68 
 

 
Figure 1. Traditional vulnerability scanning 
图 1. 漏洞扫描 

2.1.2. 智能漏洞优先级排序 
随着数字化转型的深入，网络安全威胁呈现多维度演进特征。当安全团队面临海量的漏洞检测结果

时，人工智能通过动态分析与建模，能够超越传统静态评分系统。研究表明，通过分析攻击者对漏洞参

数的可控域，可以构建更精细的量化模型，从而有效区分漏洞的实际可利用性差异[6]。 
基于多维度的量化分析，智能系统能实现上下文感知的优先级排序。列如，ILLATION 模型融合神

经网络与逻辑推理，通过学习特定网络环境下的风险模式和对抗者行为，为管理员提供网络定制化的修

复优先级列表，极大提升了修复资源的配置效率[7]，切实提升工作的针对性与有效性。 
这种优先级划分是构建主动防御体系的核心。研究指出，未来的优先级排序模型必须是动态、可解

释且能集成实时威胁情报。将预测性指标与环境因素结合，是实现精准、自动化威胁响应与修复决策的

关键趋势[8]。 

2.2. 入侵检测与防御 

2.2.1. 入侵检测 
无监督学习作为人工智能的重要分支，其中的聚类分析、自编码器等算法在网络异常检测领域已被

广泛应用。通过对网络中的正常业务数据进行学习和建模，该方法可以准确地识别出异常流量，这对于

是否能够有效检测出网络中潜藏的攻击行为具有重要的意义[9] [10]。 
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该方法最突出的优势在于其对未知攻击(如零日攻击)的检测能力。传统的基于规则或签名库的入侵

检测系统在面对新型攻击时，常因规则更新滞后而失效。而无监督学习算法无需依赖预定义的攻击特征，

能够直接从数据分布中识别异常。研究证实，此类方法能够有效提升对未知攻击的检出率，从而系统性

地弥补传统方法的缺陷，增强安全防护体系[9]。 

2.2.2. 基于深度学习的入侵防御 
以卷积神经网络(CNN)、循环神经网络(RNN)及其变体(如 LSTM)为代表的深度学习模型，凭借其强

大的高阶特征自动提取与复杂模式学习能力，在网络流量深度分析领域展现出显著优势。与依赖人工规

则的传统方法不同，这些模型能够从原始或低层网络数据中自动学习到与攻击行为相关的深层表征，实

现对入侵行为的精准识别与分类[11] [12]。当前主流基于深度学习的入侵检测模型性能对比如表 2 所示： 
 
Table 2. Performance comparison table of partial mainstream intrusion detection models and traditional models 
表 2. 部分主流入侵检测模型与传统模型性能对比表 

模型/技术类型 代表模型技术 准确率(Accuracy) 误报率(FPR) 核心特点 

基于 CNN 多层感知机(MLP) 99.44% 0.52% 作为基础深度学习模型，在 NSL-KDD 
数据集上达到了极高的精度与极低的误报 

基于 RNN/LSTM 循环神经网络(RNN) 98.02% 2.21% 在 NSL-KDD 数据集上处理序列数据的 
能力较好 

混合深度学习 CNN-双向长短期记忆 
网络(CNN-BiLSTM) 99.89% 未明确报告 综合了 CNN 的空间特征提取和 BiLSTM 的 

时序建模优势 

传统模型 基于规则的 IDS， 
经典机器学习 约 85%~92% 常>5% 依赖专家规则或浅层特征，对新型、复杂攻击 

泛化能力弱，但可解释性好，部署简单。 
 

如表 2 所示，混合深度学习架构(如 CNN-BiLSTM)通过结合不同网络的优点，在公开基准数据集上

取得了接近 99.9%的检测准确率，显著超越了传统方法。即便是相对基础的多层感知机(MLP)，在精心调

优后也能实现超过 99.4%的准确率与低于 0.6%的误报率，这充分证明了深度学习模型从复杂数据中自动

学习有效特征、实现精准分类的强大能力。 

2.3. 风险评估与态势感知 

2.3.1. 动态风险评估模型 
通过人工智能技术的强大实时数据分析能力，能够动态追踪和监测网络中各种复杂的变化。如系统

配置的升级优化、新应用的部署上线以及外部威胁的演变转化等多个方面。在此基础上，构建起基于实

时数据的风险评价模型[13]。根据评估结果和反馈，企业能够灵活科学地调整自己安全策略，来适应复杂

多变的网络威胁情况，保证网络安全稳定的运行，为企业的正常运营提供坚实保障。 

2.3.2. 态势感知平台 
在高校智慧化校园建设不断深入推进、高校信息化水平持续提升的背景下，有学者开展了基于态势

感知的高校网络安全工作实践，为高校网络安全建设提供了极具价值的参考范例[14]。 
利用先进的人工智能技术，能够高效、有序地集成海量数据源，包括防火墙日志、IDS 报警信息、

服务器性能指标等关键数据。通过计算机可视化技术手段，实现对网络安全态势的直观、清晰可视化

展示。同时，运用机器学习技术对大数据进行深度挖掘与细致分析，进而对潜在的安全威胁进行科学

预测。 
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3. 人工智能为网络安全评估带来的优势 

3.1. 提高检测准确性与效率 

人工智能算法凭借其强大的运算能力，在分析与处理海量、复杂且多样化的数据时能够做到高效且

精准。基于深度学习的网络安全检测技术，能够在极短时间内就发现网络中隐藏着的安全问题。与传统

的检测方法相比，该技术在使检测速度大幅度提升的同时，大幅减少了漏报误报情况。 
人工智能在提升安全分析效率的同时，还极大地增强了对未知威胁的预警与防范能力，提高了发现

预防未知威胁的能力，为网络安全的可靠稳定打下基础。借助此技术，我们可以更好的看懂数据里隐藏

的规律和未来走向，提前做好预防准备。另外，人工智能算法有较强的自主学习适应能力，能在实际使

用中持续改进，以更好地满足安全领域日益增长的复杂需求[15]。 

3.2. 自适应学习能力 

为了有效处理复杂多变的网络安全威胁，人工智能必须具备自主学习和快速适应新攻击方式与脆弱

性特征的能力。为了实现该目标目前一系列新型智能算法应运而生，这些算法具备自主学习、最优解自

寻的特性，可以持续对当前网络安全问题进行动态调整和改进。 
网络攻击者常常使用病毒或木马、钓鱼网站、DDoS 攻击等手段，这些手段对网络系统的运行与数据

的安全构成了严重的威胁。传统网络安全防御方法在碰到此类情况时，很难做到有效的处理。而人工智

能凭借其优秀的自适应学习能力，可针对性地对威胁进行处理，在网络安全领域发挥出了巨大的潜力。 

3.3. 提供全面深度的分析 

通过对不同来源的数据进行综合使用和整合分析，人工智能能够全方面对网络安全态势进行剖析。

这种方式不但能有效找出那些浅显的问题，还能运用先进技术手段深入挖掘来找到隐藏在大量数据里的

复杂风险联系。 
人工智能给制定精准高效的安全策略提供了巨大的帮助，为相关机构及企业防范网络威胁提供了有

效的助力，通过机器学习、模式识别等前沿技术还可以将这一卓越能力不断提升，以更好地应对网络中

层出不穷的攻击方式[16] [17]。 

4. 人工智能在网络安全评估中面临的挑战 

4.1. 数据质量与隐私问题 

4.1.1. 高质量标注数据的短缺 
人工智能模型的训练效能与标注数据质量直接相关。网络安全领域因攻击数据的敏感性特征，导致

行业级标注数据集存在显著缺口：一方面，受攻击数据涉及系统脆弱性信息，机构普遍存在共享顾虑；

另一方面，攻击模式的多态性使人工标注面临语义歧义挑战，标注一致性误差率可达 18.7%，这无疑进一

步加剧了构建有效模型的难度[18]。 

4.1.2. 数据不平衡问题严重 
在真实的网络环境中，网络安全数据往往呈现明显的类别不平衡现象，即正常数据流量远多于异常

或攻击数据流量。这种数据分布不均衡会导致模型在训练过程中过度偏向多数类样本，从而降低对少数

类(如攻击行为)的识别能力，影响入侵检测系统的实际应用效果。结合改进 SMOTE 与 GA-XGBoost 的方

法被提出来解决这一问题，通过对少数类样本进行局部离群因子引导的过采样，并对多数类样本进行随

机欠采样，有效实现了数据再平衡，提升了模型对异常流量的分类性能[19]。实验结果表明，该方法在
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UNSW-NB15 数据集上取得了 97.40%的准确率与 70.2%的平均召回率，验证了其在不平衡网络安全数据

分类中的有效性。 

4.1.3. 数据隐私风险 
人工智能在网络安全评估中需处理大量敏感数据，包括用户网络行为日志、系统漏洞信息、攻击流

量特征等，这些数据往往涉及个人隐私、商业机密等信息[20]。 
在数据采集、传输、存储和模型训练过程中，若缺乏有效的隐私保护机制，极易引发数据泄露和合

规风险。传统的匿名化与数据脱敏技术面临严峻挑战，攻击者可通过模型逆向攻击、成员推断攻击等方

式，从训练好的 AI 模型中反推出部分原始训练数据，造成再泄露[21]。部分针对入侵检测模型的梯度泄

露攻击可成功恢复特定攻击流量特征，对关键基础设施的隐蔽威胁检测构成严重隐患[22]。 
针对上述隐私挑战，当前学术界主要通过隐私增强计算和去中心化学习框架提供解决思路。基于同

态加密的推理框架允许直接在密文上执行检测，从根本上防止数据泄露[23]。差分隐私机制通过添加校准

噪声，在保护个体记录的同时维持模型性能[24]。联邦学习作为主流分布式架构，通过本地训练与参数聚

合实现“数据不动模型动”，有效减少原始数据暴露[25]。同时，针对联邦学习中的恶意参与者问题，可

验证的参与方选择机制被提出以保障训练安全[26]。此外，采用对抗训练与知识蒸馏等方法，能有效防御

模型逆向与成员推断攻击，增强模型的隐私鲁棒性[27] [28]。 

4.2. 模型可解释性差 

以深度学习为典型代表的多种高级人工智能技术，其决策过程犹如一个难以洞悉的“黑箱”，内部

运行机理至今尚不清晰，难以从理论层面直接、清晰地揭示其内在逻辑与运作机制。 
近年来，针对这一“黑箱”问题，学术界的研究主要围绕开发和应用可解释人工智能(XAI)方法展开，

旨在为模型的决策提供足够的可读性。Kazi Fatema 等人[29]在本地模型层面集成人工神经网络与 SHAP
解释方法，在保证隐私和可扩展性的同时，提供公平、可解释的决策过程。Matteo Brosolo 等人[30]综合

使用遮挡图、HiResCAM 等多种 XAI 工具可视化 CNN 的决策依据，同时还提出了提升模型抗混淆鲁棒

性策略。任昊等人[2]则提出了一种隐私保护的深度神经模糊推理系统(PrivDNFIS)，通过将模糊逻辑的可

解释规则与深度学习相融合，构建了原生可解释的入侵检测模型。 

5. 未来发展趋势 

5.1. 人工智能与人类专家协作 

在未来，人工智能和人类专家合作将作为一个主要的发展方向[31]。在大数据背景下，人工智能凭借

强大的计算能力，能够快速和全面地进行检测大量数据。而具有较深专业知识和丰富经验的安全专家，

可以对复杂和细微的安全问题，进行更深入的分析判断[32]。 
安全人员需要仔细核对人工智能给出的建议，确保其准确可靠。在此基础上构建人和机器协同合作

的新方法，让双方在实际应用中发挥各自长处，形成协同共进、优势互补的工作格局，为网络安全提供

坚实保障[33]。 

5.2. 联邦学习在网络安全中的应用拓展 

自 2016 年 Google 的 AI 团队提出在移动互联网手机终端使用联邦学习算法框架用来隐私保护[34]
起，联邦学习开始在机器学习领域兴起。对等的邦联学习框架如图 2 所示，它能够应对与隐私保护、通

信成本及可扩展性相关的挑战。该技术仅传输模型更新参数，从而保护设备生成的敏感信息安全[35]。这

种分布式的学习方法，不仅能够减少对集中存储数据的需要，还可实现跨领域、平台合作，吸引各类企
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业和机构参与，提升网络安全防护能力[36]。 
 

 
Figure 2. Peer-to-peer federated learning framework 
图 2. 对等的联邦学习框架 

 
在相关研究成果方面，Jiang 等[37]针对长尾数据与拜占庭节点攻击共存的联邦学习场景，提出含“智

囊团”角色的双层聚合方法，通过过滤层与投票层双重验证实现恶意模型剔除与长尾数据价值保留。实

验显示，该方法在 MNIST 长尾数据集上较 multi-Krum 算法准确率提升 9%以上，且能有效抵御拜占庭节

点攻击。余锋等[38]针对联邦学习中的梯度泄露问题，提出基于差分隐私生成对抗网络(DP-enabled GAN)
的隐私增强方案，相比 DP-SGD 方法，在 MNIST、Fashion-MNIST 数据集上分类准确率显著提升，实现

了隐私保护与模型实用性的平衡。Li 等[39]提出可学习聚合权重的联邦学习方法 FEDLAW，突破权重归

一化惯例，通过全局权重收缩与客户端一致性优化提升模型泛化能力。该方法在多数据集和模型上表现

优异，且对代理数据集偏移、恶意客户端等场景具有强鲁棒性。 
随着技术发展还有应用的普及，联邦学习有望成为安全领域重要支撑力量，为构建可靠且稳定的数

字世界打下良好的基础。 

5.3. 量子计算时代的网络安全评估变革 

在量子计算技术从理论研究逐步走向实际应用这一背景下，人工智能在量子安全评估中的作用日益

凸显，它不仅能够辅助设计抗量子攻击的新型密码算法，还能给量子计算环境下的入侵检测和风险分析

带来新途径[40] [41]。 
随着量子计算技术的不断发展，通过量子信息展开攻击将会越来越普遍，这不仅要求我们对现有的

加密技术进行全面升级与改进，还需要对已有的安安全协议进行彻底的评估和调整。在这一过程中，利

用机器学习或深度学习等技术，对可能存在的量子威胁进行预测和模拟[42] [43]，Schuld 等[44]针对传统

核方法在高维数据场景下计算复杂度高、核函数估计成本高的问题，提出将量子态空间用作特征空间的

监督学习框架，含量子变分分类器与量子核估计器两种算法。该框架借助量子纠缠与干涉特性实现高效

数据编码，为噪声中尺度量子设备的机器学习应用提供了可行路径。 
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6. 结论 

网络安全评估因人工智能技术的发展正经历着一场深刻的变革。它凭借强大的数据挖掘和分析能力，

能深度分析海量复杂的数据，精准识别网络中的异常行为和存在的漏洞，快速给出有效的解决措施。将

人工智能与网络安全相融合，将显著提升事故响应速度，降低对人工的依赖，使网络安全防护更加智能

与高效。 
必须承认，当前人工智能应用在网络安全上还有很多棘手的问题。数据收集和处理上，数据获取敏

感性高，来源渠道少，质量起伏较大，要有效利用十分困难；建立模型方面，以深度学习为代表的模型

决策过程像“黑箱”，解释性弱，给安全人员理解和应用模型带来挑战；同时，黑客针对人工智能系统

的攻击手段层出不穷，使得人工智能系统的抗攻击能力成为亟待攻克的短板。 
随着人工智能技术不断突破和尝试新的应用方式，它在网络安全领域的发展前景依然十分广阔。它

将与人类智能深度融合，形成优势互补的人机协作模式，打造更可靠的网络安全防御体系。随着科技成

熟和应用范围的拓展，人工智能成为网络安全领域的核心支柱只是时间问题，在未来它将为保护个人、

企业隐私安全及国家安全注入强大动力，让网络安全进入新的阶段。 
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