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摘  要 

随着互联网技术快速普及，电信网络诈骗已成为危害我国公共财产安全与心理健康的重要社会问题。由

于诈骗实施者隐蔽性较强，现有研究多聚焦于个体网络诈骗受害脆弱性。本文回顾该领域相关研究，界

定网络诈骗、受害脆弱性等核心概念，阐述有限自制力理论、双系统加工理论、日常活动理论等理论基

础，从认知、情绪、人格特质、社会环境四个维度归纳网络诈骗易感性的心理影响因素，并总结当前脆

弱性测量方法与学界研究共识及争议。最后，本研究也提出了以往研究中存在的问题，从多方面提出未

来研究展望，以期完善相关理论体系，为我国反诈实践提供心理学参考。 
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Abstract 
With the rapid popularization of internet technology, telecom and online fraud has evolved into a 
major social issue threatening public property safety and mental health in China. Due to the strong 
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concealment of fraud perpetrators, extant studies predominantly focus on individual vulnerability 
to online fraud victimization. This paper systematically reviews previous literature in this field, de-
fines core concepts including online fraud and victimization vulnerability, and expounds theoretical 
foundations such as the limited self-control theory, dual-system processing theory, and routine ac-
tivity theory. It summarizes the psychological influencing factors of online fraud susceptibility from 
four dimensions: cognition, emotion, personality traits and social environment. In addition, this 
study concludes prevailing vulnerability measurement methods, as well as academic consensus and 
controversies in current research. On this basis, the limitations of existing studies are clarified, and 
future research prospects are proposed from multiple dimensions. This research intends to supple-
ment and optimize the relevant theoretical system, and provide evidence-based psychological ref-
erences for targeted anti-fraud intervention and prevention in China. 
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1. 引言 

欺诈是指个体故意歪曲事实，以“实际上不存在或从未打算提供的商品、服务或其他经济利益”为

承诺，企图对他人进行误导的行为(Titus et al., 1995)。当前，欺诈已成为全球性的紧迫社会问题，随着互

联网技术在我国的快速发展与广泛普及，欺诈活动逐步通过电信与互联网媒介向非接触性模式转移，网

络诈骗已成为危害人民群众生命财产安全的主要犯罪类型(Fan & Yu, 2021)。在我国，电信网络诈骗犯罪

长期处于高位运行状态，成为财产犯罪的主要表现形式(Zhang & Ye, 2022)，不仅给受害者造成直接的财

产损失，更带来严重的身体损害(Button et al., 2014)与长期的心理创伤(Cross, 2015; Ganzini et al., 1990)，
严重削弱社会公众的安全感与满意度。 

由于欺诈行为本身具有极强的隐蔽性，研究者难以直接发现或接触诈骗实施者，目前已知的诈骗者

相关信息多来源于传闻或受害者的回忆描述，导致直接开展针对诈骗实施者的研究存在较大难度。因此，

现有关于欺诈的研究多聚焦于欺诈脆弱性这一核心维度。脆弱性(vulnerability)是指组织或个体无法有效

应对潜在风险的状态，在犯罪学领域，其被定义为：若个体因自身所处的情境或客观形势，无法有效照

顾、保护自身或他人免受伤害与剥削，则该个体具有脆弱性(College of Policing, 2019)。从心理学视角来

看，“网络诈骗脆弱性”特指个体遭受网络诈骗的易感程度，是个体心理特征与诈骗情境相互作用下的

综合体现(Gao, 2021)。目前，学界衡量欺诈易感性的主要方法包括三类：受骗经历报告法、量表测试法与

易感性测试法(Lyu et al., 2025)。 
以往研究中，研究者从多学科视角对网络诈骗脆弱性的影响因素进行了探讨。在内在因素层面，年

龄偏低、教育水平较低、冲动性较强、信任倾向较高的个体，其网络诈骗受害风险更高；在外在因素层

面，经历负面生活事件、社会支持薄弱的群体，更易成为网络诈骗的目标(Zhang & Ye, 2022)。Xu et al. 
(2024)进一步研究指出，认知成熟度、易受说服性、风险感知与获益预期等心理因素，在预测个体诈骗易

感性方面，可能比年龄、教育水平等人口学变量具有更强的解释力，凸显了心理因素在网络诈骗脆弱性

研究中的核心价值。 
尽管当前关于网络诈骗脆弱性的相关研究不断积累，研究成果日益丰富，但针对网络诈骗受害脆弱
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性的心理影响因素及其作用机制，尚未形成系统性的梳理与整合，现有研究存在碎片化问题，未能清晰

呈现各心理因素间的内在关联与作用路径。基于此，本文对该领域的现有研究进行全面系统的综述，明

确网络诈骗受害脆弱性的核心概念与相关理论框架，整合影响个体网络诈骗脆弱性的关键心理因素，系

统评述当前研究存在的不足，并提出未来的研究方向，以期为后续相关研究的开展提供理论参考，同时

为反诈实践的精准推进提供整合性的心理学视角。 

2. 研究现状 

2.1. 核心概念界定 

2.1.1. 网络诈骗 
网络诈骗指的是利用网络平台与技术，通过欺骗的手段获得钱财的行为(Whitty, 2015; Whitty, 2019)。

Tade 和 Aliyu (2011)则将其定义为利用互联网向目标对象提供欺诈性的邀请或交易。网络诈骗常具备以

网络为渠道、以欺诈为策略、以侵害财产为目的等三大特征。根据中国互联网络信息中心(2021)的数据，

网民最常遭遇的诈骗类型为虚假中奖、网络兼职、网购诈骗和冒充熟人诈骗；而中国信息通信研究院(2020)
的研究则指出，网络购物退款、刷单兼职、贷款手续费和虚假征信诈骗的受骗比例更高。总体来看，当

前我国网络诈骗以交易类、贷款类和冒充类为主要类型，常见手法包括兼职手续费诈骗、冒充亲友诈骗

和“杀猪盘”诈骗等。 

2.1.2. 受害脆弱性 
英国警察学院(2019)将受害脆弱性定义为当一个人因自身状况或环境而无法照顾自己或他人、无法

保护其免受伤害或剥削时，其便处于弱势状态。在该定义中，未明确说明伤害的类型或严重程度，这使

得脆弱状态在各类情形和情境中都存在解读空间。除此之外，受害脆弱性还存在其他定义。Green (2007)
对受害脆弱性的基本假设是，越脆弱的人面临受害的风险越高，且犯罪的影响和后果越大，对受害者造

成的伤害也越大。该定义下的脆弱性结合了风险水平和对受害者造成的伤害。 
当前，受害脆弱性已成为警方决策的关键因素，探究其在欺诈领域下的应用具有重要意义。老年人

的受害脆弱性通常被纳入消费者保护范畴，以防范通过邮寄、电话或上门方式实施的诈骗(Age UK, 2015; 
Phillips, 2017)。同时，Hadlington 和 Chivers (2018)通过研究发现，在网络诈骗情境下，年轻人群体更容易

成为受害者。欺诈行为为受害者带来重大的情感和经济冲击，而这些受害者还可能成为反复被盯上的目

标并再次遭受侵害(Whitty & Buchanan, 2015)。欺诈的高发生率和多样性意味着任何人都可能成为受害者

(National Fraud Authority (NFA), 2011)。 
Skidmore et al. (2020)在研究中归纳出受害脆弱性的三个维度： 
(1) 易受攻击性，即个体成为受害者的可能性，侧重于个人或组织被欺诈的概率。欺诈问题的普遍存

在以及其涵盖的作案手法种类繁多，意味着广大民众都具有易受攻击性。因此，这一维度对于特定个人

提供服务的实用性较低，其适用范围可能更多在于针对脆弱群体开展预防工作。 
(2) 影响性，即给受害者带来的经济、情感或身体伤害。对部分受害者而言，损失规模以及情感与社

会层面的影响可能十分重大。除了实际损失的严重性之外，欺诈行为的影响还会受到受害者个人、社会

和经济承受力的制约。 
(3) 重复受害，即受害者再次受害的可能性。对部分个体而言，由于缺乏能力，其会在一系列诈骗中

持续受害；或个体由于缺乏警惕性，持续成为欺诈者的目标。 
受害脆弱性的三个维度能够帮助构建不同的受害者类别，每个维度很可能都代表着一个需求谱系，

受害脆弱性的严重程度或许能反映出受害者在各维度上的体验程度。 
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2.2. 主要理论基础 

2.2.1. 有限自制力理论 
有限自制力理论将自我控制定义为个体改变或抑制自身自动化反应的能力，包括个体的想法、情绪

和行为等。该理论的基本假设如下：(1) 自我控制是有限资源；(2) 所有领域共用同一个自我控制资源，一

个领域自我控制消耗的资源会影响另外一个领域的自我控制资源；(3) 高自我控制的个体能够更好地完成

抑制、改变或维持活动的行为，从而实现最终目的(Baumeister, Vohs, & Tice, 2007; Baumeister et al., 2000)。 
在该理论的基础上，Schreck (1999)进一步发现，低自我控制的个体更容易遭受侵害。从因果机制的

角度来看，低自我控制的个体倾向于追求即时满足，因而更频繁地参与高风险活动，这便增加了其受害

的可能性。同时，他们往往缺乏主动规避风险的意识，这在一定程度上“配合”了欺诈者的行为，助长了

诈骗的完成(Titus & Gover, 2001; see also Cullen et al., 1983; Levi, 1992; Walsh & Schram, 1980)，这一发现

为受害脆弱性的研究提供了支持。 

2.2.2. 双系统加工理论 
双系统加工理论认为存在热系统与冷系统两种认知处理类型。冷系统负责处理复杂的时空信息与情

景记忆表征及思维活动，又称“认知系统”；热系统则基于个体无条件或条件性出发特征进行快速情绪

处理反应，又称“情绪系统”。 
诈骗行为的本质，正是诈骗者通过一系列操控手段打破受害者的冷热系统平衡，迫使受害者陷入热

系统主导、冷系统功能抑制的认知与情绪状态，最终做出非理性的决策行为(Metcalfe & Mischel, 1999; Wil-
liams et al., 2017)。同时，部分人群因慢性压力、情绪脆弱等导致冷系统调控力弱，或因认知不足、元认

知能力欠缺不会主动启动冷系统策略，最终在热系统主导下做出非理性的转账、信息泄露等行为。这类

群体往往拥有更强的受害脆弱性，更易成为诈骗的目标。 

2.2.3. 日常活动理论与生活方式框架理论 
在受害研究领域，日常活动理论(Cohen & Felson, 1979)与生活方式框架理论(Hindelang, Gottfredson, 

& Garofalo, 1978)是最具前景性的理论。这些理论相关的研究大多聚焦于特定人口统计变量如何在解释受

害风险中发挥重要作用。现有证据表明，少数族裔、男性和单身人群面临的受害风险更高(Cohen, Kluegel, 
& Land, 1981)；社会地位指标(如收入、教育程度和就业状况)也与受害情况存在关联。 

在有关欺诈受害的研究中，人口统计变量反映欺诈目标选择和受害脆弱性的功能已得到证实，但关

于这些变量的相对重要性，学界并未达成共识(Carach, Graycar, & Muscat, 2001)。 

2.3. 网络诈骗受害脆弱性的核心心理影响因素 

2.3.1. 认知因素 
认知功能已被认为是影响个体在网络诈骗领域受害脆弱性的关键因素。大量研究表明，轻度认知功

能的下降会导致个体草率决策、过度依赖启发式方法，并因记忆空白而更容易受到操纵(Ueno et al., 2021)，
从而更有可能提高个体的受害脆弱性。Judges 等人(2017)在研究中指出，在诈骗受害者群体整体的认知能

力显著低于非受害者群体，包括但不限于语言、记忆、注意力等维度。 
Koestner 等人(2016)在探究衰老对诈骗脆弱性的影响时发现，腹内侧前额叶皮层(vmPFC)的损伤可能

会引起个体对诈骗性信息的敏感性。同时，也有研究者将 vmPFC 损伤患者与健康对照组相比，vmPFC 损

伤患者更容易相信误导性广告，并表现出更强的广告产品购买意愿(Asp et al., 2012)。这些研究都证明，

vmPFC——这一负责决策奖励、负面情绪调节以及社会与自我信息处理的重要区域，对个体受害脆弱性

有着重要影响。 
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Kleitman 等人(2018)从流体智力和晶体智力两个维度对个体的受害脆弱性进行分析。研究发现，智力

测试得分较高，尤其是流体智力和语言理解能力得分较高的个体，受害脆弱性越低。该研究表明，更高

的流体智力和语言推理能力能提升人们的注意力和认知管理能力，使其更高效地处理各类刺激，从而降

低受害可能性。 
综上所述，认知因素相关研究揭示了认知功能下降与受害脆弱性之间的内在关联，并从神经基础和

智力维度两个层面初步阐明了其作用机制。然而，现有研究的主要局限在于难以推断认知功能与受害脆

弱性之间的因果关系；研究样本多集中于认知功能衰退较为显著的老年群体，对认知功能正常或处于边

缘水平的群体的研究尚不充分；且对认知因素与情绪、人格等变量交互作用机制的探讨较为有限。因此，

整合神经心理学与认知心理学的理论与方法，开展大样本纵向追踪研究，厘清认知功能影响受害脆弱性

的因果路径及边界条件，成为亟待解决的关键问题。 

2.3.2. 情绪因素 
恐惧、焦虑、恐慌等负性情绪是诈骗者最常利用的心理工具。诈骗者利用诈骗手段，在短时间内急

剧提升受害者的情绪唤醒水平。在此状态下，个体的认知资源被压缩，信息加工从分析系统转向直觉系

统，导致其更容易忽略诈骗信息中的风险线索(Norris et al., 2019)。Stalans 等人(2024)的研究发现，高焦虑

个体被钓鱼邮件欺骗的可能性是低焦虑个体的四倍，表明焦虑水平与受害风险之间存在显著的正向关联。 
孤独感、情感缺失与高关系需求使个体更容易成为婚恋类、关怀类诈骗的目标。诈骗者通过长期情

感互动建立虚假的亲密关系，利用受害者对爱与归属的未满足需求实施逐步剥削。Liao 等人(2024)的研究

证实，孤独感能够显著预测中老年个体的诈骗受害风险，且这一关系在实验操纵下得到了因果层面的验

证。Lamkin (2025)进一步发现，在女性样本中，孤独感的增加显著预测了其对模拟约会信息的回应意愿，

表明情感需求是驱动顺从行为的重要动机。 
综上所述，情绪因素相关研究揭示了负性情绪唤醒与受害脆弱性之间的正向关联，并初步厘清了情

绪信息窄化在诈骗过程中的核心作用机制。同时，也有研究关注到了情感缺失与特定诈骗类型的匹配性，

为识别高风险人群提供了重要的实证依据。然而，现有研究的主要局限在于多采用横断面和实验室模拟

设计，生态效度有限，难以完全还原真实诈骗情境中情绪的动态演化过程；对正性情绪(如过度兴奋、盲

目乐观)在特定诈骗类型中的风险作用关注不足；且对情绪因素影响受害脆弱性的个体差异(如情绪调节

能力的调节作用)探究不够深入。因此，在真实或高仿真诈骗情境中考察情绪的实时变化及其对决策的影

响，明确情绪因素与其他心理变量的交互作用机制，成为未来研究的重要方向。 

2.3.3. 人格与特质因素 
目前，已有多项研究发现人格特质与受害脆弱性之间存在关联。Van de Weijer 和 Leukfeldt (2017)发

现神经质得分更低的个体更有可能成为诈骗受害者；开放性得分更高的个体更容易成为网络辅助诈骗目

标。而尽责性得分高的个体被认为有更低的受害脆弱性(Judges et al., 2017; van de Weijer & Leukfeldt, 2017)。
此外，Xu 等人(2022)的研究发现高冲动性的个体会更容易陷入网络诈骗；Zhang 和 Ye (2022)发现低冲动

性的个体可以更好地识别诈骗信息。Sarno and Black (2024)发现更高的冲动性和外向性、更低的开放性以

及宜人性会提升个体的受骗易感性。而 Koning 等人(2024)的研究表明，自我控制能力低下是多种诈骗类

型中遭遇诈骗及易受诈骗影响的最强预测因素。 
不同类型的诈骗也对应着不同的人格风险因素：Whitty 等人(2018)指出，冲动性和自我控制能力低下

是遭遇浪漫诈骗的预测因素，而 Jones 等人(2019)发现追求感官刺激的个体容易陷入钓鱼诈骗。 
然而，并非所有研究都证实了人格特质与欺诈风险之间存在关联。Kirwan 等人(2018)发现，社交网络

欺诈受害情况与大多数人格特质之间不存在显著关联。 
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综上所述，人格与特质因素相关研究揭示了不同人格特质对受害风险的差异化影响，并初步梳理出

特质因素与诈骗类型的匹配性，丰富了网络诈骗受害脆弱性的心理机制研究框架，也为精准识别高风险

人群提供了重要的实证支撑。然而，现有研究的主要局限在于结论存在不一致性，有部分研究未证实人

格特质与诈骗受害风险的关联，且对特质因素影响受害脆弱性的内在作用路径关注度不够。因此，整合

现有研究结论，厘清人格特质与网络诈骗受害脆弱性的因果关系及中间作用机制，明确特质因素影响受

害风险的具体路径，开展更具针对性的本土化、精细化研究，推动研究成果向反诈实践转化，成为亟待

解决的核心问题。 

2.3.4. 社会与环境因素 
社会与环境因素在网络诈骗受害脆弱性中同样扮演着不可忽视的角色。这些因素通过塑造个体的信

息环境、社会支持网络及风险暴露程度，间接或直接影响其受害风险。 
社会支持指个体为应对压力从社交网络中获得的心理支持和物质资源(Cohen & Wills, 1985)，是抵御

网络诈骗受害的重要保护性因素。研究发现，独居或与外界联系较少的个体，因缺乏及时的提醒与干预，

在面对诈骗时更容易陷入孤立无援的境地。Norris 等人(2019)的系统综述指出，社会隔离是诈骗受害的重

要预测因素之一，老年群体因丧偶、子女离家等原因导致的社会网络萎缩，进一步加剧了其受害脆弱性。

相反，拥有紧密家庭关系或社区联结的个体，在接到可疑电话或信息时更倾向于向他人求证，从而有效

阻断诈骗的完成。 
负面生活事件(如离异、丧亲、失业、重大疾病等)会通过两条路径影响个体的受害脆弱性。其一，这

些事件直接引发个体的负性情绪状态(如抑郁、焦虑)，削弱其认知资源和判断能力；其二，长期的压力积

累会降低个体的心理韧性，使其在面对诈骗时更难调动理性的应对策略。Whitty 和 Buchanan (2015)在对

婚恋诈骗受害者的访谈中发现，相当比例的受害者在被骗前经历了重大生活变故(如丧偶、离婚)，其情感

需求的激增恰与诈骗者的目标选择形成“契合”。Liao 等人(2024)的研究进一步证实，累积的生活压力与

诈骗受害风险之间存在显著的正相关关系。 
反诈教育的普及程度与个体的受害脆弱性呈负相关。接受过系统反诈训练的个体，不仅能够更准确

地识别常见诈骗手法，还具备更完善的应对策略(如挂断电话、官方渠道核实、求助他人)。然而，当前反

诈教育在不同群体间的覆盖仍不均衡。老年群体、低教育水平群体及农村地区居民往往缺乏针对性的反

诈知识普及，使其在面对新型诈骗手法时更为被动。Kircanski 等人(2018)的研究发现，仅向老年人提供诈

骗警示信息的效果有限，结合案例教学、行为演练的干预方式更能有效提升其识别能力。这表明，反诈

教育的内容与形式同样影响其保护效果。 
综上所述，社会与环境因素相关研究揭示了不同社会环境因素对网络诈骗受害的保护或风险作用，

同时也有研究关注到了重点人群的环境风险差异，为从社会层面构建反诈防护体系提供了重要的实证依

据。然而，现有研究的主要局限在于大多聚焦于单一社会环境因素的独立作用，对不同社会因素间的交

互效应探究不足；研究覆盖的群体和区域存在偏差，对农村、偏远地区群体的风险研究较为匮乏；且针

对反诈教育的研究多停留在效果验证层面，对干预方案的长效性和针对性优化关注不足。因此，深入探

究不同社会与环境因素间的交互机制，扩大研究样本的覆盖面，重点关注各类弱势群体的认知特点和环

境差异，构建长效化、精准化的反诈教育干预模式，推动反诈工作从“被动应对”向“主动预防”转型，

成为亟待解决的核心问题。 

2.4. 受害脆弱性的测量方法 

当前，网络诈骗受害脆弱性的测量方法主要分为主观自我报告和客观实验测量两类，共同构成了该

领域的方法学基础。 
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2.4.1. 主观自我报告 
主观自我报告是测量受害脆弱性最常用、最便捷的方法，主要通过问卷、量表或访谈形式收集个体

的自我评估信息。 
受害经历回溯调查是最直接的测量方式，要求个体回顾并报告自身是否曾遭遇网络诈骗、受骗类型、

经济损失程度及心理影响等。此类调查能够快速获取大样本的受害率数据。例如，中国互联网络信息中

心(2021)的全国性调查即采用此方法统计网民遭遇诈骗的类型分布。然而，该方法受限于个体的记忆准确

性，且受害者可能因羞耻感或遗忘而漏报、瞒报。 
欺诈脆弱性量表与易受说服性量表旨在测量个体对诈骗的一般脆弱性。其中，Modic 等人(2018)开发

的易受说服性量表包含 10 个分量表，涵盖感觉寻求、风险偏好、社会影响等维度，具有良好的效度。此

外，自我控制量表(如 Grasmick et al. (1993)开发的自控力量表)、冲动性量表(如 Dickman (1990)开发的冲

动性量表)及情绪调节量表也被广泛用于测量受害脆弱性。这类量表的优势在于能够标准化、量化地评估

潜在心理特质，但其局限性在于易受社会期许效应和共同方法偏差的影响。 

2.4.2. 客观实验测量 
为弥补主观报告方法的不足，研究者发展了一系列客观实验测量范式，通过模拟真实诈骗情境来评

估个体的实际行为反应。 
钓鱼邮件/诈骗话术辨别任务是应用最广泛的实验范式之一。研究者向参与者发送模拟的钓鱼邮件或

呈现诈骗话术文本，要求其判断信息的真伪或决定是否回应。Luo 等人(2013)及 Vishwanath (2016)采用此

方法，向大学师生发送虚假账户验证邮件，记录其点击链接或回复信息的实际行为。该方法的优势在于

能够捕捉真实行为而非自我报告，但其伦理争议在于参与者未经知情同意即被“欺骗”。 
假设诈骗情境判断采用情景模拟方式，向参与者呈现虚构的诈骗场景(如收到中奖通知、冒充客服退

款等)，要求其在假设条件下做出决策(如是否点击链接、是否转账)。此方法易于实施且伦理风险较低。

例如，Getz 等人(2024)开发的情境判断评估问卷(ASJ)即采用此范式，包含 17 个条目，呈现诈骗与合法两

种情景，要求参与者评估采取某种行为的可能性。然而，该方法的生态效度有限，参与者清楚自己处于

研究情境中，其行为未必能完全反映真实受骗时的心理状态。 
模拟诈骗与顺从行为测量进一步提升了实验的真实性。研究者设置完整的模拟诈骗流程，观察参与

者的顺从行为(如是否提供个人信息、是否完成转账操作)。此类设计能够更真实地还原诈骗互动过程，但

操作复杂、伦理审查严格，且难以大规模实施。Reithmaier 等人(2025)开发的 PhishyMailbox 工具即尝试

在生态效度与实验控制之间寻求平衡，通过模拟真实钓鱼攻击环境实现可重复的生态效度测量。 

2.5. 共识与不一致 

2.5.1. 主要共识 
第一，低自我控制、高冲动性与高信任倾向能显著预测受害风险。大量研究一致表明，低自我控制

个体因倾向于追求即时满足、缺乏风险规避意识，更容易落入诈骗陷阱(Schreck, 1999; Holtfreter et al., 2008; 
Koning et al., 2024)。冲动性同样被证实是多种诈骗类型的强预测因素(Xu et al., 2022; Sarno & Black, 2024)。
此外，高信任倾向使个体在面对可疑信息时更少质疑、更易顺从，从而增加受害可能性(Judges et al., 2017)。 

第二，情绪唤醒与认知窄化是受骗的关键近端机制。诈骗者通过制造时间压力、恐惧或焦虑情绪，

在短时间内急剧提升受害者的情绪唤醒水平，导致其认知资源被压缩、注意力窄化，仅关注诈骗者提供

的单一信息框架而丧失批判性思考能力(Lacey et al., 2024; Wang et al., 2012)。这一机制得到双系统加工理

论和情绪唤醒研究的广泛支持。 

https://doi.org/10.12677/ap.2026.166296


孙瑜浠，沈欣 
 

 

DOI: 10.12677/ap.2026.166296 96 心理学进展 
 

第三，社会支持与反诈训练可降低脆弱性。充足的社会支持能够为个体提供即时的信息验证渠道和

决策参考，有效阻断诈骗的完成(Norris et al., 2019)。反诈教育同样被证实能够提升个体的诈骗识别能力

和应对策略，从而降低受害风险。 

2.5.2. 主要不一致 
第一，部分研究未发现自我控制对特定诈骗类型的预测作用。 尽管自我控制被普遍视为核心预测变

量，但部分研究中并未发现其显著效应。这可能与不同诈骗类型对认知资源的需求差异有关：高度复杂

的诈骗可能需要更长时间的情绪卷入和关系建立，自我控制的作用机制在其中可能被其他变量中介或调

节。 
第二，年龄、教育等人口变量的调节效应结论不统一。传统观点认为老年人更易受骗，但 Ross 等人

(2014)指出，这一结论可能源于方法论偏差，老年人虽更易被接触，但未必有更高的受害率。Hadlington
和 Chivers (2018)甚至发现年轻群体在某些诈骗类型中受害风险更高。教育程度的保护效应同样存在争议，

部分研究发现高教育水平个体因更高的网络使用频率反而面临更高暴露风险。 
第三，当前研究多聚焦于相对稳定的特质因素，而对情绪唤醒、自我损耗、时间压力、社会隔离等

状态因素的动态影响探讨不足。这些状态因素恰恰是诈骗者在具体情境中能够实时操纵的变量，其作用

机制有待进一步探究。 

2.5.3. 小结 
上述共识与不一致表明，网络诈骗受害脆弱性是一个多因素交互作用的复杂构念。未来研究需要在统

一理论框架下，进一步厘清不同变量之间的边界条件与中介调节机制，以推动该领域理论的整合与发展。 

3. 研究展望 

基于前述对核心概念、理论基础、影响因素及测量方法的系统梳理，结合当前实证研究的共识与争

议，本综述提出以下七个方面的研究展望，为未来网络诈骗受害脆弱性研究提供方向指引。 

3.1. 统一概念体系与测量工具 

当前研究对受害脆弱性的概念界定仍存在较大分歧，不同学者从易受攻击性、影响性、重复受害等

不同维度加以定义(Skidmore et al., 2020)，导致研究结果难以直接比较。未来研究应明确区分特质脆弱性

(个体相对稳定的易感倾向，如低自我控制、高冲动性)与状态脆弱性(个体在特定情境下的临时易感状态，

如情绪唤醒、自我损耗)，并在此基础上开发信效度高、适用于中国人群的标准化受害脆弱性量表。统一

的概念体系和测量工具是提升研究可比性、推动理论整合的前提。 

3.2. 加强状态脆弱性与动态过程研究 

现有研究过度聚焦于静态的人格特质和人口变量，而对诈骗发生过程中实时变化的心理状态关注不

足。诈骗者的核心策略恰恰在于通过特定话术和情境设计，在短时间内激活并放大个体的状态脆弱性。

未来研究应从静态特质转向动态心理过程，采用经验取样法(ESM)、生态瞬时评估(EMA)等密集追踪方法，

关注情绪唤醒、自我损耗、时间压力、社会隔离等状态因素如何实时提升受骗风险，揭示脆弱性的临界

条件与转化机制。 

3.3. 推进本土化与文化情境研究 

当前研究主要基于西方样本和诈骗类型，其结论能否推广至中国语境尚待验证。中国网络诈骗具有

鲜明的本土特征，注销贷款、冒充客服、刷单返利等诈骗类型高发，与西方常见的钓鱼邮件、婚恋诈骗
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存在差异。未来研究应针对这些高发类型开展本土化实证研究，探索关系导向、面子观念等中国文化因

素在网络诈骗受害过程中的作用机制。例如，冒充公检法诈骗的高发是否与民众对权威的服从倾向有关？

刷单返利诈骗的蔓延是否与“熟人推荐”“群内托儿”等关系运作方式相关？这些问题的回答将有助于

构建更具文化敏感性的理论模型。 

3.4. 深化神经与认知机制研究 

尽管已有研究开始关注认知功能与受害脆弱性的关系(如 Ueno et al., 2021; Asp et al., 2012)，但对其

神经基础的探讨仍处于起步阶段。未来研究可结合事件相关电位(ERP)、功能性磁共振成像(fMRI)等技术，

探索个体在面临诈骗信息时的风险感知、情绪调控、决策抑制等认知过程的神经基础。例如，腹内侧前

额叶皮层(vmPFC)在奖励评估与情绪调节中的功能异常是否可预测受害脆弱性？时间压力下个体为何更

易做出非理性决策，其神经机制是什么？这些问题的回答将为精准干预提供生物学依据。 

3.5. 开展纵向与重复受害研究 

当前研究以横断面设计为主，难以揭示受害脆弱性与受害经历之间的因果关系及动态演变过程。尤

其值得关注的是重复受害现象——部分受害者在一次被骗后，会因自责、羞耻或缺乏应对能力而再次成

为诈骗目标(Whitty & Buchanan, 2015)。未来研究应开展纵向追踪调查，观察个体受骗前后心理特征(如自

我控制、情绪状态、应对方式)的变化轨迹，探索重复受害的心理机制，建立涵盖脆弱性、受害经历与恢

复过程的长期风险模型。此类研究对于识别高风险群体、设计分阶段干预方案具有重要意义。 

3.6. 发展实证有效的心理干预策略 

理论研究的最终目标是服务于反诈实践。未来研究应基于已识别的心理机制，开发低成本、易推广

的简短干预方案(Brief Intervention)。可探索的方向包括：情绪暂停训练(帮助个体在情绪唤醒状态下主动

暂停决策)、批判性提问技巧(训练个体在面对可疑信息时自动启动质疑性思维)、拒绝话术训练(通过行为

演练提升个体拒绝诈骗请求的能力)，以及社会支持嵌入方案(设计家庭/社区层面的互助验证机制)。这些

干预策略应在不同人群(如老年人、大学生、农村居民)中开展随机对照试验，验证其有效性并优化实施方

案。 

3.7. 多学科交叉与技术融合 

网络诈骗受害脆弱性是一个跨越心理学、犯罪学、计算机科学、传播学等多学科领域的复杂问题。

未来研究应打破学科壁垒，推动理论与方法的交叉融合。尤其值得关注的是人工智能(AI)技术在反诈领域

的应用潜力：基于个体的心理特征、网络行为模式和社会关系网络，可构建机器学习模型实现对高风险

人群的早期识别与动态预警；结合自然语言处理技术，可实时分析诈骗话术中的心理操控策略，辅助反

诈宣传的精准推送。最终目标是构建“识别–干预–阻断”全链条反诈体系，实现从被动应对到主动防

御的范式转变。 

4. 结论 

网络诈骗受害脆弱性是一个多因素、多机制交互作用的复杂概念，其研究兼具理论价值与实践意义。

本文的系统梳理，不仅厘清了该领域的研究脉络、共识与争议、主要不足，构建了更具逻辑性的理论框

架，也为后续开展本土化、精细化研究提供了明确指引。未来，随着研究方法的创新与多学科的深度融

合，相关研究将进一步揭示网络诈骗受害的心理作用机制，为精准识别高风险人群、构建“识别–干预

–阻断”全链条反诈体系提供更具针对性的心理学支撑，助力提升我国反诈防控工作的科学性与实效性。 
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