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摘  要 

大数据时代，社交网络与人们的生活融合在一起，全民参与网络生活的程度不断提高，社交平台逐步成

为政府与公众进行沟通的重要阵地。社交网络的迅速发展，带来了大量的流量与商业价值，同时也吸引

了许多通过不正当行为从中渔利的异常用户。如何正确处理网络舆情事件，精准识别异常用户行为，减

少其带来的不良影响已成为政府工作的一大重要课题。本文通过研究民族地区网络群体用户异常行为，

分析多用户交互行为的特征，利用大数据范式理论与机器学习算法研究相结合的方法，通过网络行为数

据进行实时计算，可以实现民族地区热点事件的动态感知，进而对公众行为的发展趋势进行有效地监测。

有助于提高社会稳定性，维护社交网络环境，促进民族团结。 
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Abstract 
In the era of big data, social networks are integrated with people’s lives, the degree of people’s 
participation in online life is constantly increasing, and social platforms have gradually become an 
important position for the government to communicate with the public. The rapid development of 
social networks has brought a lot of traffic and business value, but also attracted many abnormal 
users who profit from improper behavior. How to correctly deal with online public opinion events, 
accurately identify abnormal user behavior, and reduce its adverse impact has become a major 
issue of government work. By studying the abnormal behaviors of network group users in ethnic 
minority areas, this paper analyzes the characteristics of multi-user interaction behaviors, and 
uses the method of combining big data paradigm theory and machine learning algorithm research 
to carry out real-time calculation through network behavior data, which can realize the dynamic 
perception of hot events in ethnic minority areas, and then effectively monitor the development 
trend of public behaviors. It helps to improve social stability, maintain the social network envi-
ronment, and promote national unity. 
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1. 引言 

一直以来，舆情都是人们生活的重要组成部分，它与国家和社会的稳定息息相关，也影响着一个国

家的政治生活，因此，舆情一直以来都受到国家与社会管理人员的高度重视。网络舆情是社会发展需求

与以网络为中心的新媒体碰撞的产物，它是指在社交媒体平台上对特定话题、事件、产品、品牌或个人

的公众情感和观点的总体体现。而社交网络中用户的异常行为通常指的是用户在社交媒体平台上表现出

的不符合正常社交互动范围或可能引发关注和担忧的行为模式。这种行为不仅挑战着国家的社会和政治

稳定，还对信息生态和公众参与产生深刻影响。所以，国家持续关注着社交网络中用户异常行为的监管

和应对，维护网络安全、社会和谐以及公共利益的整体平衡。通过分析和监测社交媒体平台上的用户行

为，自动识别出那些不符合正常社交互动行为的模式，包括虚假信息、仇恨言论、滥用、网络欺诈等，

以维护社交网络的健康和积极性，保护用户的安全和权益。 
在线社交网络中越来越多的民族地区用户持续活跃，积累了大量媒体用户产生的舆情数据，伴随着

社会网络和基于位置服务的普及，与公共安全密切相关的社会热点事件在物理空间和网络空间中快速传

播与互动。社交网络是现实世界的映射，其中存在着复杂的用户互动行为。通过对社交网络中用户交互

行为建模，分析其特征，有利于了解社交网络中用户的交互行为模式。在社交大数据中发现异常用户群

体、研究群体的活动规律，对于抑制网络谣言传播从而维护网络信息安全，监控突发事件从而做出智能

决策等方面具有重要意义。 
本文拟对社交网络中用户异常交互行为展开深入研究、科学实验和理论分析，针对民族地区用户群

体特有的文化背景、宗教信仰、地域等属性，结合网络交互行为，建立民族用户异常行为发现与预警模
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型。旨在通过在线社交网络上民族地区用户的多种信息行为，掌握少数民族用户的群体分布及特征等信

息，特别是对于社交网络上出现的不安定因素，谣言以及恐怖势力之类的破坏民族团结的用户，需要对

相关用户群体进行监测，并进一步对群体的转发行为和舆情发展趋势进行准确分析和预测。通过研究民

族地区网络群体用户异常行为，分析多用户交互行为的特征，建模单用户具体交互行为，进一步研究群

体交互规律和用户影响力。结合大数据范式理论和机器学习算法的方法，通过实时计算网络行为数据，

能够实现对民族地区热点事件的动态感知，进而结合社会治理的目标，有效监测公众行为的趋势演变。 

2. 用户行为研究相关工作 

2.1. 国内外研究现状 

社交网络的日益普及使得网络舆情的传播十分迅捷，网络舆情具有自由性、交互性、多元性、偏差

性、突发性等特点，能够左右民众的情感和判断，能推动和改变事件的发展和走向，容易被反对分子利

用，已经成为影响社会稳定的重要因素[1]。在大数据时代，面对海量跨媒体信息，要实现支持民族地区

在线社会网络跨媒体数据分析与挖掘的智能化、精准化，有必要深入研究以下科学问题：社会网络分析

中的大数据采集与存储问题，用户行为分析与建模，群体异常行为检测与可视化。 

2.1.1. 社交网络大数据采集与存储 
随着社交网络的发展，大数据采集成为了一个日益重要且复杂的领域。社交网络上产生的海量数据

包含了用户的文本、图像、视频、互动记录等多种形式的信息。因此，有效地采集和管理这些大数据对

于了解用户行为、趋势分析、个性化推荐、舆情监测和商业决策等方面至关重要。除新闻网站外，人们

广泛应用的社交媒体平台也是热点事件传播的重要途径。网络大数据的采集与存储是数据应用的重要环

节[2]。数据存储方式中，分布式数据存储也面临着总量超大规模、处理速度要求高和数据类型异质多样

等难题。信息采集工具支持网页结构自动分析、元数据解析，实现对各类型信息的及时、精确采集[3]。
对信息采集进行分布式部署，实现多线程采集，能够在规定时间内完成监测信息源的采集工作。赵露提

出以灵活的软硬件全可编程能力和并行算法作为引擎的数据采集构件，在处理器的支持下实现对数据采

集速度的适应性调节，可以实现对数据的有效采集[4]。张雁涔采用网络爬虫技术设计企业大数据采集系

统，使企业大数据采集系统更符合时代发展的需求[5]。 
本文针对民族地区社会网络媒体大数据的采集和存储，主要是在指定地域、确定用户目标范围的基

础上，进而对这些数据进行处理，从中分析和挖掘出有价值的信息。拟采用分布式系统架构方式建立

多民族多语言数据采集平台，提高地域社交网络数据采集效率，实现多源异构社交网络数据信息提取与

集成。 

2.1.2. 用户行为分析与建模 
社交网络用户行为是用户在对自身需求、社会影响和社交网络技术进行综合评估的基础上做出的使

用社交网络服务的意愿，以及由此引起的各种社会活动的总和，是在线社交网络研究的重要课题。用户

行为分析主要分为用户影响力分析与用户偏好分析两个方向。用户影响力可以通过分析在线少数民族社

交用户的行为轨迹(如浏览、创建、转发、评论信息，建立好友关系等) [6]，能够评估用户的影响力并预

测用户可能产生的行为。而用户偏好分析则是从计算用户之间、用户与话题之间的相似性来考虑[7]。张

柳等以学院门户网站为研究对象，建立了基于 Hadoop 的网站用户行为分析系统框架，进行了用户行为数

据的采集、预处理、存储、分析等全过程研究，并预测了用户行为的发生[8]。殷丽凤等针对网购用户所

产生的购物行为进行分析，通过数据处理构建客户关系管理模型，并在此模型的基础上采用特征分箱法

和聚类两种方法对用户进行细分[9]。马家豪在传播学视角下，以朋友圈信息传播流程为线索剖析一些典
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型的朋友圈用户行为，引申出了较为深刻的社会化内涵，为微信应用的持续革新与朋友圈这一功能的修

正完善提供借鉴[10]。 
民族地区用户行为往往与社会重大事件有着密切的联系，但很少人对网络舆情传播在社交网络演化

过程中所起到的作用进行研究与探索，基于多语言跨平台的用户行为分析模型也同样有待于深入研究。

本文对社交网络中民族用户信息行为构建模型，分析用户群体的聚集情况，追踪信息源以及发现有影响

力的用户和民族群体感兴趣的话题。 

2.1.3. 群体异常行为检测与可视化 
群体异常行为检测依托于社交网络模型的构建[11]，对在线社交网络对象网络信息行为和现实活动行

为进行分析，从照片、图片、上下文信息这些社交数据中挖掘各种属性信息，包括时间、人物、地标等

属性信息，从而分析社交网络对象的现实活动。通过群体行为检测[12]，可以从社交网络跨媒体数据中检

测正在发生的事情，同时分析空间和时间信息，可以看到群体行为是如何演化发展的，从而将社交网络

对象的网络行为与其现实活动建立关联。为了从大量的社交数据中发现网络用户的异常行为特征，可以

对群体用户进行时空聚类、用户行为特征抽取、行为特征匹配、构建用户异常行为数据库。李忠等按照

输入图的类型将工作分为面向静态图的异常检测与面向动态图的异常检测两大类，并在两类异常检测中，

总结传统的、经典的方法，以及近年来利用机器学习技术与神经网络技术的一些方法[13]。袁丽欣等对社

交网络数据集提取用户内容、行为等特征，应用梯度增强集成分类器算法进行特征选择，建立分类模型，

构造非平衡数据集并识别三类垃圾广告发送账号，提升了社交网络异常用户检测模型的鲁棒性[14]。 
当前，社会网络分析因其结论可视化强等优势，广泛应用于文献关系和网络舆情分析中[15]。社会网

络可视化分析与文本挖掘相结合，有利于发现公众关注的热点集聚和扩散规律，从而更准确、更直观地

识别政府决策与民族地区网络舆情之间的相互关系。 
本文拟对少数民族用户进行关系强度定量分析，研究其行为特性与规律，分析兴趣偏好，建立更有

针对性的用户行为分析模型，推测用户的兴趣、政治倾向等属性，为民族地区公共策略的制定提供参考

依据，对提高民族地区公众安全与社会服务等多方面具有长远的意义。 
以上研究成果显示，对社交网络中用户行为进行分析与识别，能够为信息传播、信息检索、信息推

荐等应用提供数据和技术支持。大数据环境下，社交网络的发展使得民族地区网络用户之间的信息交流

方式、方法等有了根本性变革，催生出大量亟待解决的研究问题，主要包括大数据环境下的民族用户群

体行为模式、民族用户群体发现和异常行为检测等，这都是数据驱动背景下网络信息行为分析的新发展、

新变化带来的新问题。 

2.2. 挑战与不足 

目前，国内外研究者对于在线社交网络中用户行为分析的关注度依然居高不下，并且研究成果显著，

但以上提及的相关研究工作存在以下几方面的不足之处。考虑到针对大数据视角下少数民族用户的特点

与应用场景，对这些问题的研究不得不面临一些全新的挑战。 
一方面，由于少数民族的用户涉及到的民族语言以及民族文化的相关背景，需要采取新的方法。通

过构建民族用户信息行为模型，实现对特定地域、事件、群体或个人的精准分析，以便对突发事件、热

点事件或意见领袖等进行实时监控和跟踪，提供网络舆情态势预测。根据用户行为模式，同时结合时空

特性和社交特性，利用机器学习和主题模型等方法，研究社交网络中的动态社区、群体发现以及突发事

件自动检测。 
另一方面，我国社交网络用户具有多民族多元化的特点，少数民族用户作为一种特殊群体，应加深

该方面的研究。本文拟对少数民族用户进行关系强度定量分析，研究其行为特性与规律，分析兴趣偏好，
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将具有相同行为特征、兴趣爱好的社交网络信息以及热点突发事件信息自动归类组织在一起，建立更有

针对性的用户行为分析模型，这对商业活动以及舆论控制都有着至关重要的意义。 

3. 用户异常行为的发现与预警 

本文利用采集的社交媒体舆情数据提取用户行为特征，对社会网络中具有民族特征属性的数据进行

有效表达。分析社交网络中用户发表的留言或评论、转发、点赞等交互行为，将用户在网络中的搜索、

留言等行为看作人类行为和网络资源的交互，并采用提取统计特征、线性回归等方法，根据特征与交互

行为对用户群体进行精准划分，并获取用户群体的行为特征，再把个体特征与群体特征进行对比，发现

异常行为。拟采用理论研究、算法实现和实验数据验证相结合的研究思路，以理论知识为基础，算法实

现为手段，实验验证为支撑。通过社交媒体大数据对信息传播行为的分析，发现民族用户信息行为特征，

识别异常社交网络用户。具体而言，将开展如下研究工作，总体框架如图 1 所示。 
 

 
Figure 1. Research content frame diagram 
图 1. 研究内容框架图 

 
本文针对少数民族在线社交行为深入研究，从多源异构的社会网络媒体数据中提取用户特征指标，

基于用户信息行为规律，构建社区发现模型，通过典型社会安全事件中用户行为的多维度分析，构建民

族地区社会网络结构模型，从而促进社会网络安全发展，提升社会安全风险的预测预警能力，具体研究

工作主要包含三个方面：1) 研究如何在数据采集过程中，将庞大的数据量化为微观个体特征、介观群体

特性和宏观趋势分析；2) 研究如何对用户行为进行分析与建模，从多属性、多维度挖掘不同个体的行为

特征；3) 提出异常行为检测的方法，从整体性角度实现网络用户异常行为的评估与分析。 

3.1. 社交网络大数据采集 

本文面向的是多民族聚居，多语言交流的民族地区，针对少数民族在线社交网络中媒体数据进行分
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析和挖掘。数据采集工作一般集中限定在多民族聚居区和民族用户社交圈子进行，首先向用户发布问卷，

获取社会网络中信息交互行为指标作为标注，通过分析网络行为数据，进而提取网络行为特征，以此作

为社区发现的理论基础。其次，互联网公开信息源的数据格式多样，社交用户所浏览过的数据，会被上

传至服务器，为了实现从新闻网站、微博微信等平台提取用户信息交互行为数据，拟基于开源框架的分

布式爬虫技术搭建多源异构社交网络数据采集平台，采集海量的社交媒体大数据，并对其进行少数民族

用户识别和检测，确认身份后进行数据分析与处理。利用用户在不同的社交媒体中的行为的相互影响，

解决目前根据用户的历史行为日志数据建模产生的数据稀疏问题，提高用户建模的准确性以及社交数据

采集效率，实现跨媒体社交网络数据信息提取与集成，以提供充足的研究语料。最后，结合线下调查、

网络问卷调查等方法得到的数据，从宏观和微观两个角度对行为特征进行分析。原始数据的异构性与语

义缺乏阻碍了数据的深入分析与高效调用，本文拟利用语义表达模型和元数据实现数据管理和调用，进

行个人数据的分析与建模。 

3.2. 网络用户行为分析与建模 

在线社交网络中存在大量用户信息行为，本文计划分别针对区域分布广、人数多的民族如藏族、回

族、壮族等用户群体，以及傣族、苗族、白族等具有地域性较强的民族地区用户进行用户行为数据采集，

剖析社交网络中用户内容创建行为规律、群体互动中的关系选择行为规律和内容选择行为规律，通过对

少数民族虚拟社区用户的行为、兴趣等特征进行分析，在属性多、复杂性高的网络信息行为数据中发现

规律，提取用户特征，为进一步进行社区发现提供理论基础。 
根据物以类聚人以群分的原理，拟采用密度聚类方法对采集到的信息进行群体发现，包括媒体内容

与网络用户信息以及其行为数据。针对用户群体特有的文化背景、宗教信仰、地域等属性特征，结合网

络交互行为，建立群体发现模型。并在用户行为分析与建模的基础上，对用户聚类、分布和关注倾向等

网络结构特征进行形象化的展示，对网络用户的行为和用户交互进行挖掘，呈现出用户之间的社交网络

关系。 
面向社交网络中海量碎片化的个体行为信息进行多属性、多维度的分析和挖掘，发现不同个体的行

为特征，并通过用户行为分析与建模，能够得到少数民族虚拟社区中用户自身的行为特征，再利用用户

的特征描述用户之间关系的紧密程度，由此构建社会网络结构，将用户节点按照内在的拓扑结构紧密程

度划分成若干子图，发现社会网络存在的民族用户群体。用户行为分析与网络结构建模的基本研究方法

如图 2 所示： 
 

 
Figure 2. User behavior analysis and network relationship modeling 
图 2. 用户行为分析与网络关系建模 
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3.3. 异常行为检测与可视化 

社交网络数据带有时间、地点等时空信息，基于密度聚类对社交网络数据进行时空聚类，将具有时

间相似性、空间相似性的群体数据进行聚类，从中可以挖掘发现群体行为特征，例如群体生活行为规律

特征、用户情感特征、用户世界观等，将抽取的行为特征构建群体行为特征模型，之后针对个体对象发

布的社交媒体数据，抽取个体特征和群体特征进行匹配，发现异常行为，有效关联、分析和挖掘长时间、

大规模的社交行为数据，识别异常社交网络用户，构建异常行为数据库，帮助快速发现和定位异常，及

时做出判断和响应。 
基于在线社交网络大数据的时空特性和社交关系特性，结合民族地区网络用户现实活动特征进行关

联分析，分析用户网络行为特征与现实行为特征的关联，从时空数据中找出严重偏离正常模式的对象，

识别异常社交网络用户，构建异常用户行为特征数据库。 
本文为更好地在社交网络平台中进行群体特征提取和异常行为检测，通过构造用户关系网络以表示

用户之间的关系，利用复杂网络的相关理论基础，分析在线社交网络的拓扑结构，确定社交网络结构的

构建模式，并结合用户行为分析，构建能够合理有效表达用户行为特征的社交网络拓扑结构。 

4. 结语 

任何事物都有两面性，网络时代在普惠人民的同时也带来了随时可能爆发的负面网络舆情，为了社

会发展和国家善治，网络治理成为不可忽视的部分，本文结合当前国内外研究现状，对在线社会网络中

的用户行为规律进行研究，揭示特定区域用户群体背景下的社会网络用户行为模式，并进行异常行为分

析与检测，同时针对民族地区社会网络结构和用户信息行为建立有效的互联网民族地区用户行为研究体

系和社会关系网络模型，为用户的信息行为识别及信息传播能力的控制提供方法和依据，同时监控和维

护国家网络安全，争取营造积极向上的网络文化，建设一个和谐的网络环境。 
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