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摘  要 

信息科技的快速发展，使得网络环境日趋复杂，网络空间治理难度也逐渐升高，各种网络平台上信息鱼

龙混杂，低违法成本使得以网络诽谤为代表的网络侵权现象时有发生，网络空间经常陷入“失序”当中，

同时取证和维权的困难以及相关法律规定的缺位使得该现象长期未得到有效解决，因此，有必要补充完

善相关法律规定及其配套程序，同时注意发挥道德的教化作用，促进全体社会成员提升其法治意识并自

觉守法，从而建立并维护一个健康有序的网络空间，促进社会和谐发展。 
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Abstract 
The rapid development of information technology has made the network environment increa-
singly complex, and the difficulty of managing cyberspace has also gradually increased. Various 
online platforms have mixed information, and low illegal costs have led to frequent occurrences of 
online infringement, represented by online defamation. The cyberspace often falls into “disorder”, 
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and the difficulties of obtaining evidence and protecting rights, as well as the absence of relevant 
legal provisions, have caused this phenomenon to not be effectively resolved for a long time. 
Therefore, It is necessary to supplement and improve relevant legal provisions and supporting 
procedures, while paying attention to the role of moral education, promoting all members of so-
ciety to enhance their awareness of the rule of law and consciously abide by the law, in order to 
establish and maintain a healthy and orderly cyberspace, and promote harmonious social devel-
opment. 
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1. 问题的提出 

第四次工业革命的到来，引领了信息技术的又一次变革，深刻改变了人类的行为方式，并塑造着人

类社会的新面貌，新兴信息技术所构建出的网络空间意义重大，被称作继陆、海、空、天之后的“第五

疆域”[1]。2023 年 3 月 2 日，中国互联网络信息中心(CNNIC)第 51 次《中国互联网络发展状况统计报告》

(以下简称《报告》)发布。《报告》显示，截至 2022 年 12 月，我国网民规模达 10.67 亿，较 2021 年 12
月增长 3549 万，互联网普及率达 75.6% [2]。但任何事物总是兼具两面性，网络空间在带来极大便利的

同时，也衍生出许多问题，低违法成本、缺乏相关法律法规等因素，使以网络诽谤为代表的网络侵权现

象时有发生，网络空间经常陷入“失序”当中。习近平主席曾多次在各种场合指出网络空间的重要性，

2016 年 4 月 19 日他在网络安全和信息化工作座谈会上指出，“网络空间是亿万民众共同的精神家园。

网络空间天朗气清、生态良好，符合人民利益。网络空间乌烟瘴气、生态恶化，不符合人民利益”；2017
年 10 月 18 日，他在中国共产党第十九次全国代表大会上的报告中指出，“加强互联网内容建设，建设

网络综合治理体系，营造清朗的网络空间”；2018 年 4 月 20 日至 21 日，他在全国网络安全和信息化工

作会议上强调，“要提高网络综合治理能力，形成党委领导、政府管理、企业履责、社会监督、网民自

律等多主体参与，经济、法律、技术等多种手段相结合的综合治网格局”[3]。治理网络空间当中的各种

乱象，营造一个风清气朗的网络空间刻不容缓、势在必行。 

2. 网络诽谤概念及其危害 

2.1. 网络诽谤概念 

网络诽谤是指借助网络等现代传播信息手段，捏造、散布虚假事实，损害他人名誉的行为[4]。最高

人民法院和最高人民检察院在《关于办理利用信息网络实施诽谤等刑事案件适用法律若干问题的解释》

(以下简称《解释》)对网络诽谤作了法律层面的界定，《解释》中规定，刑法第二百四十六条中的“捏造

事实诽谤他人”主要包括三种行为方式：一是“捏造并散布”。即《解释》第一款第(一)项规定的“捏造

损害他人名誉的事实，在信息网络上散布，或者组织、指使人员在信息网络上散布的”；二是“篡改并

散布”。即《解释》第一款第(二)项规定的“将信息网络上涉及他人的原始信息内容篡改为损害他人名誉

的事实，在信息网络上散布，或者组织、指使人员在信息网络上散布的”；三是“明知是捏造而散布”。
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即《解释》第二款规定的“明知是捏造的损害他人名誉的事实，在信息网络上散布，情节恶劣的，以‘捏

造事实诽谤他人’论”[5]。备受瞩目的“杭州取快递被造谣案”中的两名被告郎某与何某正是通过“捏

造并散布”谣言的行为方式对受害人吴女士进行了网络诽谤，最后被浙江省杭州市余杭区人民法院以诽

谤罪判处有期徒刑 1 年，缓刑 2 年。 

2.2. 网络诽谤危害 

相较于此前谣言只在熟人之间传播的传统诽谤，新形态下传播迅速、波及面广的网络诽谤会带来更

加严重的恶劣影响。 
第一，网络诽谤会给当事人的生活造成严重的影响，有些受害人甚至因为不堪重负而选择轻生。梳

理“杭州取快递被造谣案”的案发经过，可以看到行为人一些在自己看来不经意的玩笑举动，却给受害

人带来难以弥补的损害。2020 年 7 月 7 日，受害者吴女士到浙江省杭州市某小区楼下取快递时，被便利

店店主郎某偷拍了视频。郎某随后与朋友何某“开玩笑”，编造“少妇出轨快递小哥”聊天内容，发至

微信群。通过不断转发，谣言在互联网发酵。2020 年 8 月 7 日早上 10 点，消息已传到吴女士所在的公

司，她所有的领导、同事都看到了。同日，吴女士报警。其后，吴女士收到大量询问及谩骂的信息。事

情发生大概一周，吴女士就被公司劝退了。一是影响到公司的名誉，二是吴女士需要时间处理这件事，

无法复职。之后，在 2020 年 9 月 8 日，吴女士被医生确诊为“抑郁状态”[6]。 
第二，网络空间生态环境被严重污染，民众精神家园遭到极大破坏。2015 年 12 月 16 日，习近平主

席在第二届世界互联网大会开幕式中指出，“网络空间不是‘法外之地’。网络空间是虚拟的，但运用

网络空间的主体是现实的，大家都应该遵守法律，明确各方权利义务。要坚持依法治网、依法办网、依

法上网，让互联网在法治轨道上健康运行。”[7]各类网络诽谤的出现，使得原本作为亿万民众共同精神

家园、天朗气清的网络空间变得乌烟瘴气，网络空间俨然成了污言秽语的回声场。在这里，人们的道德

底线急速下滑，狂欢不受约束，网络空间生态急速恶化。 
第三，社会秩序受到严重影响，和谐安宁的社会环境遭到破坏。在人人皆可能为网络诽谤受害者的

现代社会，当出现了网络诽谤之后，必然会引起人们的恐慌和不安。在“杭州取快递被造谣案”中，由于

案发后该案相关视频材料进一步在网络上传播、发酵，案件情势发生了变化，郎某、何某的行为不仅损

害被害人人格权，而且在网络社会这个特定社会领域和区域迅速传播，严重扰乱网络社会公共秩序，给

广大公众造成不安全感，严重危害社会秩序，故该案由自诉转为了公诉[8]。 

3. 网络诽谤治理困境 

尽管我国已意识到网络诽谤所带来的极大危害，并且采取了积极措施进行治理，但依然未对不法分

子形成有效震慑，网络诽谤现象时有发生，并常常引起社会热议。进一步探究可以发现，网络诽谤难以

有效治理的原因主要包括：一是违法成本低，刑罚处罚较轻；二是在匿名化的网络空间中，公众对自身

的道德约束出现松弛；三是受害人取证和维权困难；四是诽谤罪的入罪标准规定过于僵化。 

3.1. 违法成本低，刑罚处罚较轻 

与传统媒介信息发布严格的事前审核制不同，在互联网时代的背景下，只要在网络平台上注册一个

账号，就能发布信息，所有网络用户都匿名活跃在网络平台中，对网络空间中浩如烟海信息的审查依赖

于有关部门的监管[9]，而很多用户在发布诽谤等违规信息后往往只受到禁言、封号等处罚，难以对网络

诽谤及其传播形成有效遏制。在“杭州取快递被造谣案”中，两名被告只是通过编造吴女士出轨的聊天

内容并发至微信群，即完成了网络诽谤，且若不是吴女士之后向法院提起了自诉，两名被告有可能并不
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会受到太大处罚，其违法成本非常低。 
另外，在刑法中，虽然有关于诽谤罪的法律规定，但是一是该罪是“告诉才处理”的亲告罪；二是

该罪的最高刑仅为三年有期徒刑，鉴于网络诽谤的恶劣影响，其虽然不会像故意伤害行为那样会给受害

人留下物理创伤，但是不应忽视的是，心理创伤同样是伤害，而且往往难以完全修复，可能会伴随受害

人终生，且有部分受害人因为难以承受的重压，而选择结束自己生命，在此情况下相较于故意伤害罪最

高刑为死刑，诽谤罪中三年有期徒刑的最高刑明显偏轻。 

3.2. 在匿名化的网络空间中，公众对自身的道德约束出现松弛 

在以各大网络平台为代表的网络空间中，因为民众的形象往往仅以头像加昵称的形式呈现，很多人

对其自身的道德约束在网络空间高度匿名化的情境下出现松弛，相较于在现实物理世界中对他人进行诽

谤或攻击时，不少人会顾及自身形象和面子，在网络空间中，很多人在编造涉及他人的谣言时，常常口

无遮拦，畅所欲言，此时“网络空间不是‘法外之地’”这句法治金句在这些道德出现滑坡的人面前形

同虚设，人性之丑恶和卑劣尽显无疑。 
此外，很多人由于生活、工作或学业压力长期在现实环境中得不到有效缓解，因此会通过编造谣言

贬损他人等方式来缓解压力，而不少公众也会因为在相关诽谤中能站在道德制高点上批判他人以使其优

越感得到满足而对网络诽谤趋之若鹜，进一步助长了网络诽谤中相关谣言的传播。在“杭州取快递被造

谣案”中，在两名被告发布涉及受害人吴女士的虚假聊天内容后的两月左右，在各大平台上多篇涉及吴

女士的帖子总浏览量超过 6 万次，转发量超过 200 次。 

3.3. 受害人取证和维权困难 

相较于现实世界，网络空间的高隐蔽性和信息的高速流动性使当事人取证更加困难，对于大部分受

害人来说，其通常并未掌握专业的取证技能，因此当受害人想要以诽谤罪选择向法院提起自诉的时候，

可能因为获取不到有利证据，进而难以确定被告而使其合法权益得不到充分维护[10]。 
此外，当涉及网络诽谤的不实言论在网络空间中发布之后，通常会在各种网络平台中迅速传播，当

受害人选择维护自身权益时，其权益往往已经受到了不同程度的损害，且很多人并无太多精力去维护自

身权利，另外，很多当事人会因为不懂法或者本身存在一定过错而选择忍气吞声。因此，对于很多受害

人而言，其可能因为取证和维权困难而放弃追究侵权者的法律责任，进而在一定程度上助长了侵权者的

侥幸心理和嚣张气焰，这对于打击网络诽谤而言并非好事。 

3.4. 诽谤罪的入罪标准规定过于僵化 

目前虽然《解释》中有关于诽谤罪的入罪规定，即利用信息网络诽谤他人，同一诽谤信息实际被点

击、浏览次数达到 5000 次以上，或者被转发次数达到 500 次以上的，应当认定为刑法第 246 条第 1 款规

定的“情节严重”，可构成诽谤罪。但是《解释》中的该以数量为标准的“一刀切”规定过于机械僵化：

对于数量要求不满足“利用信息网络诽谤他人，同一诽谤信息实际被点击、浏览次数达到 5000 次以上，

或者被转发次数达到 500 次以上”的情形，其完全有可能构成“情节严重”，例如，侵权者在一个主要

由中老年群体构成的、通信技术相对落后的农村地区的某个当地群聊中，发布了侵犯他人合法权益的网

络诽谤信息，可能该诽谤信息未达到前述的数量标准，但是，当该信息被不明事实真相的民众看见之后，

该信息完全有可能通过民众口耳相传的方式在当地传播，而使得当事人“社会性死亡”，严重影响其日

常生活，进而构成“情节严重”。尽管解释的第二条第二项“造成被害人或者其近亲属精神失常、自残、

自杀等严重后果的”和第三项“二年内曾因诽谤受过行政处罚，又诽谤他人的”也可认定为“情节严重”

的情形，但是应当可以合理地认为前述所举例子当中的受害人达到抑郁状态而又未不具有“精神失常、
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自残、自杀”情节且侵权者不属于“二年内曾因诽谤受过行政处罚，又诽谤他人的”也应当认定为“情

节严重”。另外，虽然解释第二条第四项规定了“其他情节严重的情形”，但是该兜底条款的规定过于

模糊，有可能会因为不同法官的理解不同而出现同案不同判的情形，即在面对前述所举例情形时，有的

地方的受害人可能满足诽谤罪自诉标准，而其他地方的受害人则不满足诽谤罪的自诉标准。另一方面，

对于即使满足《解释》第二条第一项数量要求规定的一些情形，如网络诽谤未对受害者的生活和社会评

价造成明显影响，此时即使受害人向法院提起自诉也不宜认定为“情节严重”。综上所述，《解释》中

有关诽谤罪的入罪标准规定过于僵化，亟需进行优化调整，以适应复杂多变的社会现实情况。 

4. 网络空间治理对策 

网络诽谤是新技术发展背景下信息技术的负面作用在网络空间这一环境中的体现，对网络空间中网

络诽谤的治理是复杂问题，需要综合施策，有效发挥各方积极性，以期营造一个风清气朗、和谐有序的

网络空间。 

4.1. 提升诽谤罪的法定最高刑 

诽谤罪在 1979 年的刑法典中即有规定，该法第一百四十五条第一款规定，“以暴力或者其他方法，

包括用‘大字报’、‘大字报’，公然侮辱他人或者捏造事实诽谤他人，情节严重的，处三年以下有期

徒刑、拘役或者剥夺政治权利。”同时，该法第一百四十五条第二款对诽谤罪的亲告罪性质也进行了规

定，“前款罪，告诉的才处理。但是严重危害社会秩序和国家利益的除外。”1997 年刑法修正过程中，

删除了诽谤罪中行为方式中的“大字报、小字报”，并在其法定刑中增加了管制。虽然诽谤罪的行为方

式随着经济社会的发展发生了变化，但是其法定刑最高刑却一直未变，即始终是三年有期徒刑。在诽谤

罪设立时，通讯还并不发达，对他人名誉权的损害造成的影响有限，主要是在限定区域和限定人群中进

行传播，因此三年有期徒刑的法定最高刑足以满足罪责刑相适应的要求，但是应当注意到，自上世纪末

以来，信息技术经过了高速发展，通讯技术已较为发达，对他人名誉进行贬损的言论极易在网络空间中

进行快速传播，网络诽谤信息的传播范围扩展到整个网络空间，受众也不限于熟人之间，而是不特定的

民众。更为重要的是，网络空间中网络诽谤信息的快速传播正在蚕食着以信任为基础的网络时代社会交

往根基，人人开始变得自危，不知哪一天自己就成为了受害者，在“杭州取快递被造谣案”中，受害人

吴女士只是去取快递就很快遭到诽谤，若不适当加大对诽谤罪的刑罚处罚，难以对潜在的诽谤者形成有

效震慑，因此，诽谤罪中的法定刑可以进行适当提高。 
《解释》的第三条当中规定了诽谤罪中“严重危害社会秩序和国家利益”几种情形，即诽谤罪自诉

转化为公诉的标准，具体而言包括：1) 引发群体性事件的；2) 引发公共秩序混乱的；3) 引发民族、宗

教冲突的；4) 诽谤多人，造成恶劣社会影响的；5) 损害国家形象，严重危害国家利益的；6) 造成恶劣

国际影响的；7) 其他严重危害社会秩序和国家利益的情形。对于诽谤罪这几种情形，如果仅对犯罪分子

处以三年的有期徒刑，显然难以做到罚当其罪，故针对这几种情形，可以对犯罪分子处以处十年以上有

期徒刑、无期徒刑或者死刑。同时，为了保持刑罚的谦抑性并限制法官的自由裁量权，最高人民法院和

最高人民检察院有必要出台配套的司法解释，对于不同幅度内法定刑的适用予以更加明确、具体的规定，

以更好地贯彻打击犯罪与保障人权并重的司法理念。 

4.2. 全面推行网络实名制，加强思想道德教育 

针对网络空间高度匿名化所带来的难以有效消除的网络诽谤等问题，有必要全面推行网络实名制。

在 2022 年两会期间，全国政协常委张连起在接受记者采访时就曾主张尽快推行网络实名制。张连起委员表

示，网络的虚拟性和匿名性，使得在上网时用户会忽略其自身真实的社会身份、道德准则以及各种规章制
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度，并抱着“法不责众”的心理去引导事件走向。对此，张连起委员建议，有关机构应当尽快出台相关指

导意见，明确网络用户在注册账号信息时必须使用真实的身份，进而落实“一人一号”制度[11]。同时，

网络平台在网络空间的治理过程中也应该积极作为，不应只是进行简单的事后救济，其应该承担其一定的

事先审查义务，将部分用户侵犯他人名誉权的想法扼杀在萌芽状态之中。比如，对于包含有可能侵犯他人

名誉权敏感词的言论，网络平台可以设计出相应的程序，通过该程序检测到用户所要发布的信息涉及到敏

感词之后，向用户发出警示，提示其该信息有可能涉及侵权，若需继续进行发送需要提交人工进行审核，

并且该用户需要承担相应的法律责任。如此一来，可以有效减少网络空间中网络诽谤的发生。 
当然，也应当注意到全面推行网络实名制，会使用户面临个人信息泄露的风险，因此，需要在落实

网络实名制的过程中注意对用户个人信息的保护，避免使普通用户陷入到更大的不利境地当中。另外，

给网络平台设置一定的事先审查义务虽然会增加网络平台的负担，但应当注意到网络平台在享受信息技

术变革带来的红利的同时，让其履行一定的义务是合理的。 
此外，有必要加强思想道德教育。首先，各主流媒体应当积极作为，营造和谐向善，积极友好的上

网氛围，进而推动风清气朗的网络空间的构建；其次，高校应当加强对学生思想教育的引导，在思政课

堂中加强对学生良好思想道德意识的培养，并可以定期开展随机的思想道德考察，以及时发现可能存在

思想道德问题的学生；最后，各地政府在进行经济建设的同时，也应该利用多种形式、通过多种途径和

手段来推动精神文明的建设，以期实现物质文明和精神文明相协调的中国式现代化。 

4.3. 有关主体积极采取措施，降低当事人取证和维权难度 

虽然《刑法修正案九》中补充了公安机关协助取证的规定，即“通过信息网络实施第一款规定的行

为，被害人向人民法院告诉，但提供证据确有困难的，人民法院可以要求公安机关提供协助”。但是实

践中，因网络空间中信息流动和更新较快，因此对于一些不易保存的证据，若被害人先向法院提起自诉，

而后法院再要求公安机关提供协助，此时证据可能已经灭失。因此，可以将该条款修改为“通过信息网

络实施第一款的行为，被害人向法院告诉，但提供证据确有困难的，人民法院可以要求公安机关或相关

网络服务商提供协助”。这样一来，法院可以直接找到掌握证据的有关网络服务商，进而可以更好地调

取和收集证据。 
另外，当事人维权难的很大一部分原因在于网络平台承担的义务过少，如前文所述，网络平台在发

生此类事件后通常只是进行事后救济，这对于想要维护自身合法权益但又势单力薄的受害人而言明显不

公，因此在前述增加网络平台履行一定的事先审查义务的基础之上，当网络平台接收到受害人投诉网络

诽谤信息的通知之后，应当立即对相关证据进行保全同时采取必要措施阻止有关网络诽谤信息的进一步

传播，并配合当事人寻求公权力机关救济的行为，比如，如前段所述，当法院要求有关网络服务商协助

取证时，若此时网络平台事先已经在接到受害人通知后对证据进行了保全等，此时可以极大地降低证据

调取的难度，并可以有效推动诉讼程序的进行，对于维护当事人的合法权益而言非常有利。即使对于未

达到诽谤罪自诉标准的案件，若网络平台及时采取必要的证据保全措施，当受害人选择报警时，也能够

极大地降低公安机关调查取证的难度，进而维护当事人的合法权益。 

4.4. 对诽谤罪的入罪标准规定进行优化调整 

如前所述，《解释》中的以数量为标准的“一刀切”的入罪标准过于机械僵化，因此有必要进行一

定的优化调整。首先，《解释》第二条第一项有关数量标准的规定，即“同一诽谤信息实际被点击、浏

览次数达到五千次以上，或者被转发次数达到五百次以上的”，可以修改为“同一诽谤信息实际被点击、

浏览次数达到五千次以上，或者被转发次数达到五百次以上，且明显降低当事人社会评价的”。众所周
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知，诽谤罪侵犯的客体与侮辱罪相同，都是他人的人格尊严、名誉权，诽谤罪应回归其保护自然人人格

权的立法初衷，而不应简单地关注信息点击、浏览或转发的次数。其次，《解释》第二条第二项，即“造

成被害人或者其近亲属精神失常、自残、自杀等严重后果的”，可以修改为“造成被害人或者其近亲属

陷入抑郁状态、自残、自杀等严重后果的”。“精神失常”固然属于严重后果，但是实际上“精神失常”

已经属于比较严重的抑郁状态，而应当认为只要“陷入抑郁状态”即可以认定为属于“严重后果”，原

因是当受害人陷入抑郁状态后，该状态往往会在受害人治愈之后再次发作，给受害人带来长期、反复的

痛苦和折磨，其对受害人造成的伤害比起身体上所造成的物理伤害有过之而无不及，既然对于故意伤害

罪而言，符合犯罪主体要件的行为人，在伤害故意支配下实施了伤害行为，造成他人身体伤害，达到轻

伤程度的，即可认定为故意伤害罪的既遂，那么符合犯罪主体要件的行为人在实施诽谤行为之后，造成

被害人或者其近亲属陷入抑郁状态的，也应认定为诽谤罪的既遂。 

5. 结语 

信息技术的快速更新迭代在给经济社会带来极大便利的同时，也给网络空间的治理带来了不小的挑

战。以网络诽谤为代表的侵权现象在网络空间中屡禁不止，且相较于传统形式的诽谤而言，网络诽谤所

带来的危害更大、影响也更加恶劣，其在给受害人带来名誉权损害的同时也在污染着网络环境，破坏着

社会秩序，腐蚀着社会交往中的信任根基。对于网络空间中网络诽谤的治理是一个综合性的话题，需要

公权力机关、网络平台等各方主体共同努力，在加大对侵害他人名誉权的网络诽谤行为打击力度的同时，

也要注意给受害者提供必要帮助，以有力保护公民的合法权益，这不仅有利于实现构建风清气朗的网络

空间的目的，也契合民法典人格权独立成编，以更好保障人权的立法思想。同时不应忽视的是，作为公

民的一项基本权利，公民的言论自由也应得到合法保障，如何在网络技术快速发展的当下，找到打击网

络诽谤行为与保障公民言论自由之间的平衡点，是值得今后各方认真探讨的一个话题。 
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