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摘  要 

因网络犯罪高发，学界提出将“打早打小”刑事政策用于治理网络犯罪，但依据尚未完备。需求弹性理

论是犯罪经济学中的重要理论，其检验的是在刑事政策变化时犯罪的反应程度：当需求弹性越大，犯罪

对刑事政策的反应程度越大，那么刑事政策对犯罪治理的作用就越大。通过需求弹性理论可以检验“打

早打小”刑事政策与网络犯罪的匹配度。“打早打小”刑事政策基于其治理犯罪的源头性和打击犯罪的

积极性符合我国网络犯罪治理的需求。采取“打早打小”刑事政策，有利于提高惩罚概率，从而提高惩

罚价格，最终控制网络犯罪数量。积极运用“打早打小”刑事政策的同时，不能过于迷信单一政策治理，

仍然需要遵循“宽严相济”基本刑事政策，防止突破罪刑法定原则。 
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Abstract 
Due to the high incidence of cyber crimes, the academic community proposed to use the criminal 
policy of “fighting early and fighting small” to control cyber crimes, but the basis is not complete. 
The theory of demand elasticity is an important theory in criminal economics, which tests the re-
sponse degree of crime when criminal policy changes: the greater the demand elasticity, the 
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greater the response degree of crime to criminal policy, the greater the effect of criminal policy on 
criminal governance. The theory of demand elasticity can test the matching degree of “early and 
small” and cyber crime. The criminal policy of “fighting early and fighting small” is based on the 
source of crime governance and the enthusiasm of combating crime, which is in line with the 
needs of cyber crime governance in China. Adopting the criminal policy of “fighting early and 
fighting small” is conducive to improving the probability of punishment, thus raising the level of 
punishment price, and finally controlling the number of cyber crimes. While actively using the 
criminal policy of “fighting early and fighting small”, we should not be too superstitious about sin-
gle policy governance. We still need to follow the basic criminal policy of “combining mercy with 
severity” to prevent breakthroughs through the principle of legal punishment. 
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1. 引言 

2020 年 4 月 8 日最高人民检察院在以“严厉打击网络犯罪，共同防控网络风险”为主题的新闻发布

会上公布，检察机关近年来办理网络犯罪案件年平均增幅达 34%以上，2020 年达到 54%。2021 年 1 月至

5 月，全国共破获电信网络诈骗案件 11.4 万起，打掉犯罪团伙 1.4 万余个，抓获犯罪嫌疑人 15.4 万名，

同比分别上升 60.4%、80.6%和 146.5% [1]。由此可见，网络时代给人们带来了极大的便利同时也蕴含着

新型犯罪滋生的风险。例如目前利用信息网络实施开设赌场，电信网络诈骗，侵犯著作权，编造、传播

谣言等网络犯罪层出不穷。网络犯罪的高发给网络犯罪治理带来了巨大的挑战，急需采取措施进行应对。

由于网络犯罪自身存在的发展特点，在选择治理策略时，有学者提出可以将“打早打小”刑事政策运用

在网络犯罪的治理中；其认为这不仅仅符合党的十九届四中全会提出“加强系统治理、依法治理、综合

治理、源头治理”要求，而且符合目前“预防前置化”的网络犯罪治理要求[2]。 
需求弹性理论是指使用需求弹性衡量一种商品的需求量对其价格变动反应程度的理论，需求弹性衡

量的是一个变量变动引起另一个相关变量变动的程度。在《法和经济学》中，犯罪经济学家罗伯特·考

特和托马斯·尤伦阐释了需求弹性的功能，认为其衡量的是在商品价格变化时消费者的反应程度[3]。在

犯罪经济学中，需求弹性衡量的是在刑事政策变化时犯罪的反应程度，需求弹性越大，犯罪对刑事政策

的反应程度越大。刑事政策是刑法的灵魂，刑法是刑事政策的具体体现，良好的刑事政策会从需求供应

模式展开出来。“打早打小”刑事政策是否有利于预防和控制网络犯罪的井喷，需要思考和衡量采取“打

早打小”刑事政策后是否能让犯罪人不想犯罪、不敢犯罪和不能犯罪。因此，笔者将利用需求弹性理论

去探讨“打早打小”刑事政策与网络犯罪治理的契合度。 

2. 概念梳理和政策解读 

2.1. 弹性需求理论的概念 

从法经济学的角度出发，理性人假设是经济学理论创设与展开的逻辑前提，也是犯罪经济学的理论

基础[4]。适用到刑法学领域即体现为理性犯罪人会衡量其犯罪收益和预期成本后再做出选择。犯罪收益
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是指实施犯罪所获得的利益，既包括财产性利益也包括精神性利益。预期成本是指实施犯罪所需要支付

的代价，包括作案工具等物质性价格、机会成本和惩罚价格等。其中惩罚价格是预期成本的重要组成部

分，在某一犯罪市场中，可以将惩罚价格与犯罪数量的关系描述为：提高惩罚价格将提高预期成本进而

减少犯罪数量。因此可以假设惩罚价格为 P，犯罪数量为 Q，其关系如图 1。 
 

 
Figure 1. Demand elasticity curve diagram 
图 1. 需求弹性曲线图 

 
即意味着在一定条件下，当惩罚价格越高，相应的犯罪数量则会越少。而弹性系数则是指犯罪数量

对惩罚价格的反应程度；当曲线富有弹性时，即意味着此犯罪处于良好的预防和控制状态，而缺乏弹性

时则意味着此犯罪处于较差的预防和控制状态。进一步探讨犯罪经济学中的需求供应理论，经济学家加

里·贝克尔在《犯罪与刑罚：一种经济学进路》一文中提出：“惩罚价格与犯罪数量存在负相关关系，

惩罚概率会因多种因素影响而发生变动，并影响惩罚价格进而影响预期成本”[5]。惩罚概率是指犯罪人

实施犯罪后最终受到惩罚的几率，在犯罪经济学中惩罚概率和刑罚价格共同决定了惩罚价格的高低，即

惩罚价格和刑罚价格与惩罚概率呈正相关关系。因此在探讨“打早打小”刑事政策是否契合网络犯罪治

理的需求，需要考虑的是“打早打小”刑事政策对于惩罚概率和刑罚价格的影响。 

2.2. “打早打小”刑事政策的解读 

许多学者一直争议刑事政策的概念，并将其分为广义狭义两种。其中广义派认为刑事政策是国家和

社会作为治理主体对抗犯罪的各类手段，而狭义派则认为治理犯罪的主体只有国家。刑事政策作为与犯

罪作斗争的工具，主要包括刑事惩罚与社会预防两种手段，狭义的刑事政策侧重于刑事惩罚，广义的刑

事政策侧重于社会预防。笔者采取的是有限广义的刑事政策概念，即与预防和控制犯罪直接相关的政策

才为刑事政策。“打早打小”刑事政策便是直接和预防犯罪的政策。“打早打小”刑事政策通过了历史

的检验，为我国治理黑社会性质犯罪贡献了巨大的作用。此政策是 20 世纪 90 年代初我国公安司法机关

在总结自 1983 年以来的“严打”斗争经验基础上提出的，后来一直用于打击涉黑犯罪中[6]。“打早打小”

的刑事政策的具体内涵为当犯罪行为处于稚嫩状态时就及时予以打击，制止其发展至不可控的情况。“早”

强调犯罪时间和阶段，“小”强调犯罪规模和成熟度。此政策适用于各类犯罪，尤其是团伙犯罪、组织

犯罪和集团犯罪。“打早打小”刑事政策实质上是将犯罪治理阶段提前的一种预防性治理策略，专注于

打击早期的犯罪，致力于用最小的代价换取最大的治理成果。这种治理方式对于所有具有一定发展阶段、

具有上下游关联的犯罪治理具有指示性意义。 
结合弹性需求理论，刑事政策对于惩罚价格的影响主要存在两个方面：一部分为刑事立法方面，即

刑事立法吸收刑事政策的精髓，后增设罪名、扩充罪状、调整法定刑等，增加刑罚价格进而提高惩罚价

格。另一方面为刑事司法方面，不同的刑事政策对于司法机关的指导意义不同，例如在“严打”政策下

司法机关将会在可裁量范围内严厉惩处，而“宽严相济”刑事政策下检察机关积极运用“认罪认罚从宽”
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原则限缩犯罪圈。因此不同的刑事政策将导致惩罚概率的不同，因而影响惩罚价格。 

3. “打早打小”刑事政策的需求弹性分析 

网络犯罪在不断猖獗，急需良策进行治理。而为了更好地达到控制网络犯罪的数量，需要检验相关

刑事政策对于惩罚价格的作用，从弹性需求的角度对治理策略进行选择。在确定治理策略时，需要明确

网络犯罪治理的内在需求，了解其特点，为其确立对应的解决方案，促进其弹性曲线富有弹性化。“打

早打小”刑事政策核心含义在于治理前置化和斩断链条化犯罪；经实践检验，“打早打小”政策在治理

黑社会性质犯罪中取得了良好的成效。“打早打小”刑事政策有利于提高惩罚概率，提升惩罚价格水平，

助力于预防和控制网络犯罪。 

3.1. 网络犯罪治理的内在需求 

21 世纪前，我国经济发展水平较低，互联网行业没有在全国兴起。以互联网为媒介的传媒活动、商

业活动和娱乐活动都处于萌芽状态。于是，在这个阶段我国仅仅设立了“非法侵入计算机信息系统罪”

与“破坏计算机信息系统罪”，这两个罪名都停留在对“计算机”为对象的犯罪，而没有延伸到利用信

息网络进行的其他犯罪。这个时期，计算机未在全国普及，因此相关的犯罪利益尚未浮出水面，犯罪人

实施犯罪的欲望较低。21 世纪后我国的网络发展较快，全国人民逐渐都借助网络突破了时空局限开始了

网络生产、消费和交换等活动。网络犯罪逐渐兴起，并且伴随着人民对于这种新型犯罪的熟知，网络犯

罪的特点明朗起来。 
网络犯罪与黑社会性质组织犯罪有相似的发展特点。第一，两类犯罪都具有高发展性。网络犯罪作

为一种典型的技术型犯罪已经进入到 Web.3.0 时代，其展现出明显的可发展性。从 Web.1.0 时代网络犯

罪的对象主要停留在计算机系统；到 Web.2.0 时代由于人与人之间能够通过网络进行信息分享与交流，

网络犯罪发展为将网络作为工具实施传统犯罪，例如网络诽谤、诈骗等；而到了 Web.3.0 时代，“人工

智能因其算法的独特性及深度学习的本领使人机交互成为现实”[7]，因此利用人工智能实施相关犯罪所

呈现的网络犯罪危险已经蔓延开来，虽然人工智能的犯罪主体性目前还没有得到刑法确认，但随着网络

的智能发展人们不得不思考这种具有极高危险性的犯罪潜在可能。黑社会性质组织犯罪也是如此，其犯

罪形态从小团队在当地形成势力，进行人身和财产犯罪；逐渐扩大为上下级明确、组织性完备的成熟组

织，不仅仅会影响地区的经济发展，甚至还与政府官员之间勾结形成保护伞效应盘踞在各地等等。 
第二，两类犯罪都具有产业性和链条性。根据 2021 年 1 月 22 日最高人民检察院发布的《人民检察

院办理网络犯罪案件规定》(以下简称《规定》)，网络犯罪主要可以分为三类，其一是对信息网络实施的

犯罪；其二是利用信息网络实施的犯罪；其三是其他上下游关联犯罪。由此可见，传统的以网络作为犯

罪对象和犯罪手段的网络犯罪发展到今天呈现出“链条化”与“产业化”特征，已经构建起完整的网络

黑灰产业链。在此过程中，更多的犯罪分子一方面通过网络实施前期犯罪，另一方面又向下游犯罪分子

“输血供粮”，从而导致了整个网络犯罪链的扩大与扩展，从而导致了网络犯罪与相关犯罪的多发。当

前，网络犯罪的一个显著特点是“链条化”，即产业链上、下游犯罪之间的关联性强。《规定》指出，

检察机关在处理互联网违法犯罪时，要强化对互联网违法行为的全过程监督，重视对其上游、下游相关

的违法行为的调查。新时代的互联网犯罪，其上、下游链条相互关联，已构成了比较完善的“黑灰”链

条，如果得不到有效的打击，将会引发互联网犯罪的“分裂”；其范围及犯罪链将会继续扩大。 
第三，两类犯罪都具有难侦破性的特点。网络犯罪由于具有主体隐蔽性，犯罪可以通过网络突破时

空完成，而当犯罪完成后证据进行保存和收集的工作量非常大；这导致网络犯罪的惩罚概率较低，影响

了预防和控制网络犯罪的进程。而黑社会性质犯罪由于其成员可能庞大且分散，作案地点一般为熟悉的

地界，在保护伞的影响下侦查活动往往难以顺利进行。 
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综合考察上述三个特点可以得知，网络犯罪由于其具有高发展性、产业性、链条性和难侦破性，根

据弹性需求理论，其惩罚概率低，影响了惩罚价格对犯罪数量带来的作用，因此需求弹性曲线处于缺乏

弹性的局面。犯罪数量对于刑事政策的反应程度低，所以网络犯罪高发且较难控制。这与黑社会性质犯

罪具有异曲同工之妙，都需要通过控制上游犯罪和源头犯罪才能防止犯罪危害扩大。而“打早”的策略

就是要将犯罪掐灭在萌芽初始阶段，切断其上下游犯罪之间的关联，提高惩罚概率，从而达到抑制犯罪

数量的效果。因此“打早打小”刑事政策符合网络犯罪治理的内在需求，有利于提升惩罚价格和使得需

求弹性曲线富有弹性。 

3.2. “打早打小”政策的现实意义 

我国治理网络犯罪已有近 20 年的经验，在这段时间里，相关部门采取了一系列措施，这些措施都与

“打早打小”刑事政策核心要义相一致。在刑事立法领域，2009 年《刑法修正案(七)》中增设罪名，新

增“非法获取计算机信息系统数据、非法控制计算机信息系统罪”，整体来说扩充了犯罪行为的种类。

这两个新罪体现了帮助犯正犯化的理念，解决了犯罪认定和证据收集等方面的难题，提高了刑罚价格。

2015 年的《刑法修正案(九)》彻底地进行了改革，超越了《刑法修正案(七)》的修改力度。首先是增设“拒

不履行信息网络安全管理义务罪”，规制网络服务提供者的不作为行为，从端口上制止网络犯罪发生的

可能。其次，增设“非法利用信息网络罪”，对将网络工具化的犯罪行为进行沉重打击。最后，由于共

犯认定存在疑难，单列罪名仍然存在。并且设置了“帮助信息网络犯罪活动罪”，治理网络犯罪的前置

化趋势已经成为主旋律[8]。这些修法通过提高刑罚价格来增加惩罚价格，让犯罪人在实施犯罪时因恐惧

高水平的惩罚价格望而却步。 
在刑事司法领域，2020 年 4 月 8 日最高人民检察院召开在以“严厉打击网络犯罪，共同防控网络风

险”为主题的新闻发布会，2021 年 1 月 22 日，最高人民检察院发布《人民检察院办理网络犯罪案件规

定》要求重视网络犯罪产业化、链条化的特点，增加审查电子数据等技术，促进跨区域协作办案等[9]。
这些举措使得全社会兴起治理网络犯罪的热潮，大量的人力和物力投入治理网络犯罪中，例如专业的网

络监控设备等，惩罚概率也因此得到提高。 
这些措施虽然对于治理网络犯罪有进步，但更多是被犯罪“牵着鼻子走”，即犯罪发展一点，立法

司法进步一点，突显了司法机关的被动性。按照目前的技术发展情况，未来互联网还会出现多次变革。

网络犯罪具有技术专业化、行为组织化、犯罪产业化等特点，随着网络技术的不断发展以及更加深入人

们的生活，网络犯罪的危害性会因为其突破时空局限而不断放大。根据统计，2020 年全国相关案件的一

审数跃至 3263 件，较前一年增长了 432%；2021 年至今，全国相关案件的一审数更是跃至 6665 件，仍

保持 104%的增长率，网络犯罪的热度只增不减。因此司法机关应该主动出击，正视我国网络犯罪发展的

特点和治理过程中存在的指导政策缺失问题。回应网络犯罪治理需求的立法策略的前置化和司法策略的

源头化，正式确立“打早打小”刑事政策对于网络犯罪治理的指导，使得刑事立法和刑事司法都向着“打

早打小”刑事政策靠拢。坚持以“打早打小”政策为指导，有利于在刑事立法和刑事司法两个角度都提

高惩罚价格，不仅仅有利于在法律中确立合适的刑罚价格，同时有利于指导司法机关在治理网络犯罪时

以抓源头为工作重心，提高惩罚概率；最终可以影响惩罚价格，使得需求弹性曲线向富有弹性趋势发展，

也即意味着我国网络犯罪得到较好地预防和控制。 

4. 适用“打早打小”的边界 

“打早打小”刑事政策积极关注源头治理，致力于将犯罪扼杀在摇篮中，有利于预防和控制网络犯

罪的发展。但司法机关不能迷信“打早打小”刑事政策，即意味着治理网络犯罪不能只使用“打早打小”

https://doi.org/10.12677/ass.2024.138698


谢玉婷 
 

 

DOI: 10.12677/ass.2024.138698 249 社会科学前沿 
 

一个刑事政策，也并不意味着可以不加限制地使用“打早打小”刑事政策。根据弹性需求理论，为了使

需求弹性曲线保持富有弹性的状态，司法机关需要综合考察影响网络犯罪治理的多方因素，在不同时期

采取多种刑事政策进行应对。为了保障网络犯罪治理能够长期且稳定地进行，笔者提出以下适用“打早

打小”刑事政策的边界。 

4.1. 坚持罪刑法定原则 

“打早打小”刑事政策在治理犯罪的过程中具有高效性，但仍然需要提防实践中出现为了达到指标

而将轻微犯罪行为入罪，例如有学者指出实践中存在司法机关基于“源头治理”演化而来的针对网络犯

罪“打早打小”刑事政策，以入罪为导向，以“恶意”作为犯罪认定唯一标准的主观主义倾向来认定犯

罪，这是不符合罪刑法定原则的[10]。所以在“打早打小”刑事政策具体适用过程中，需要谨慎过于强调

“过早过小”打击网络犯罪。只有坚持罪刑法定原则，才能在法治轨道上治理好网络犯罪。 

4.2. 坚持“宽严相济”刑事政策 

根据法经济学的需求供应理论，采取“打早打小”刑事政策来预防和控制网络犯罪具有实用性和高

效性。但实践也存在着有些机关为了完成工作指标，借助刑事政策来滥用职权、任意司法。这不仅仅可

能会出现突破罪刑法定的危险，而且会切实侵害到公民的权益以及损害司法的公信力。因此在适用“打

早打小”刑事政策的同时，需要严格坚守“宽严相济”的基本刑事政策。宽严相济是我国的基本刑事政

策，指导着我国的刑事立法和司法。司法机关在治理网络犯罪的过程中需要严格坚守“宽严相济”刑事

政策，对于危害大的犯罪从严处罚，对于危害小的犯罪宽恕处理[11]。并且结合网络犯罪后续发展的特点，

以“宽严相济”刑事政策为指引，综合使用多个刑事政策来治理网络犯罪，实现治理效果的最优化。 

5. 结语 

我国网络犯罪兴旺发展，有高发展性、链条性和难侦破性的特点。网络犯罪治理的内在需求需要“打

早打小”刑事政策的指引，并且按照法经济学中的弹性需求理论，“打早打小”刑事政策可以提高惩罚

价格，有利于网络犯罪的弹性需求曲线处于富有弹性的趋势。因此，司法机关应该摈弃“打早打小”政

策的适用范围局限思维，而是积极地将“打早打小”刑事政策运用于网络犯罪治理中。但也要注意适用

边界，根据网络犯罪的发展情况来选择不同的刑事政策治理手段；在适用“打早打小”刑事政策的同时

也要注意坚持罪刑法定原则和“宽严相济”的基本刑事政策。 
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