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摘  要 

随着信息技术的不断进步，数字贸易逐渐取代传统的贸易模式，而数据跨境流动作为数字贸易中的关键

一环，引发了各国的重视，在国际贸易协定之中对其进行规定。我国作为缔约国之一的《区域全面经济

伙伴关系协定》，原则上禁止数据本地化措施，但是设置了“公共政策目标”等例外条款。2024年3月
22日，互联网信息办公室颁布的《促进和规范数据跨境传输规定》生效，其中明确特定数据种类采取数

据本地化措施。因而我国数据本地化措施违背该协定的原则性的规定，但能否通过“公共政策目标”例

外豁免仍需进一步分析。根据WTO专家组的实践，我国的数据本地化措施满足适用公共政策目标例外具

有可行性，但由于我国目前的数据治理体系仍然存在缺陷，我国需要采取统一和细化数据分类标准，积

极参与并主导制定国际数字经贸协定，并明确我国促进数据跨境流动的价值取向等措施，促进数据治理

体系进一步完善，带动我国数字贸易的有序健康发展。 
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Abstract 
With the continuous advancement of information technology, digital trade has gradually replaced 
traditional trade models, and cross-border data flow, as a key link in digital trade, has attracted the 
attention of various countries and has been stipulated in international trade agreements. As one of 
the signatories of the Regional Comprehensive Economic Partnership (RCEP), China, in principle, 
prohibits data localization measures but has set up exception clauses such as “public policy objec-
tives”. On March 22, 2024, the Regulations on Promoting and Regulating Cross-Border Data Trans-
mission issued by the Cyberspace Administration of China came into effect, which clearly stipulates 
that certain types of data should adopt data localization measures. Therefore, China’s data localiza-
tion measures violate the principle provisions of the agreement, but whether they can be exempted 
through the “public policy objective” exception still needs further analysis. According to the practice 
of the WTO expert group, China’s data localization measures are feasible to meet the application of 
the public policy objective exception. However, due to the current deficiencies in China’s data gov-
ernance system, China needs to take measures such as unifying and refining data classification 
standards, actively participating in and leading the formulation of international digital trade agree-
ments, and clarifying China’s value orientation for promoting cross-border data flow to further im-
prove the data governance system and drive the orderly and healthy development of China’s digital 
trade. 
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1. 问题的提出 

数据作为数字经济运行的基本单位，亦被称为“二十一世纪的石油”或“数字经济的货币”。信息技

术的蓬勃发展正推动传统经济模式向数字化转型，跨国界处理、传输和存储数据已经成为可能，全球数

据跨境传输也已成为世界贸易中增长最快的组成部分，目前各国国内层面对数据能否自由跨境传输则秉

持不同立场。美国推崇亚太经合组织跨境隐私体系(The APEC Cross Border Privacy Rules system，简称

“CBPRs”)中数据自由跨境流动的理念，认为不应对数据的跨境传输施加限制。而欧盟在处理数据跨境

流动问题时则优先保护人权，根据《通用数据保护条例》(General Data Protection Regulation，简称“GDPR)
第 45 条，欧盟要求数据跨境流向的第三方国家为个人数据提供与 GDPR 相当的充分保护。我国对于数据

跨境流动设置了一定的限制，我国对我国境内特定个体对特定数据收集和利用应当在境内存储，且此种

数据只有通过安全评估方可进行跨境传输。1数据本地化实质是限制数据跨境自由流动，包括限制数据出

境、要求在国内存储信息副本的规则，甚至是对数据出口征税等措施。根据此定义，我国显然采取了数

据本地化措施对数据跨境自由流动进行限制。 
在国际层面，目前国际贸易协定多采取支持数据跨境自由流动的立场，设置了数据本地化措施的一

Open Access

 

 

1《网络安全法》第 37 条：关键信息基础设施的运营者在中华人民共和国境内运营中收集和产生的个人信息和重要数据应当在境内

存储。因业务需要，确需向境外提供的，应当按照国家网信部门会同国务院有关部门制定的办法进行安全评估；法律、行政法规另

有规定的，依照其规定。 
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般性禁止条款，但同时也规定了可以采取数据本地化措施的例外条款。如《数字经济伙伴关系协定》(Digital 
Economy Partnership Agreement，简称“DEPA”)2和《全面与进步跨太平洋伙伴关系协定》(Comprehensive 
and Progressive Agreement for Trans-Pacific Partnership，简称“CPTPP”)3均在一般情况下禁止数据本地化

措施，但同时也规定缔约方可以为实现“正当的公共政策”背离该条款禁止性规定的例外条款。又如《区

域全面经济伙伴关系协定》(Regional Comprehensive Economic Partnership，简称“RCEP”)，4其也对数据

本地化措施做出了一般的禁止性规定，但不同于 DEPA 和 CPTTP，RCEP 在原则性规定项下设立了“公

共政策目标”与“基本安全利益”例外条款，且缔约方可以自主决定公共政策目标的必要性，其在制度

设计上为缔约国采取合法合理的监管措施预留了更大的解释余地[1]。 
我国《网络安全法》37 条对于数据跨境传输的限制显然与 RCEP 电子商务章节的相关规定相冲突，

而无论是为了在数字贸易往来中，避免别国对我国《网络安全法》第 37 条的指摘，还是为了使国内法更

好地与国际协定的规定接轨，都亟需对我国的数据本地化措施的正当性进行讨论。这一问题的争议焦点

在于，数据本地化措施对贸易的不当限制是否在应许可范围之内？即我国的数据本地化措施是否可以通

过相关例外条款使其具有合规性？这实质上是国家的贸易规制权和贸易自由化二者边界的问题，因此本

文将选取我国已经加入并生效的 RCEP 的“公共政策目标”例外条款切入，5探讨我国的数据本地化措施

是否符合我国作为缔约国之一的 RCEP。本文将根据具体规则构造，分析 RCEP 中关于数据跨境流动的

具体条款，参考 WTO 一般例外条款的相关规定和实践做法，进一步探讨数据本地化自身的实质内涵，分

析我国《网络安全法》第 37 条规定的数据本地化措施能否通过适用“公共政策目标”例外，具备正当性

基础。最后，根据数据本地化措施的特点和内涵提出数据跨境流动的中国因应，以保障我国国际贸易的

正常发展。 

2. RCEP 中的数据跨境流动规则体系之构造 

RCEP 在 12.15 规定“通过电子方式跨境传输信息”条款，要求各缔约方保障数据的跨境自由流动。

出于尊重缔约国各自的数据治理水平与理念，RCEP 允许各国可以通过“公共政策目标”和“基本安全利

益”两个例外条款，对信息跨境传输设置各自的监管要求。该条款实质上通过例外条款的形式，一定程

度上保障了缔约国各自的国家规制权，也通过规定缔约国要维护数据跨境自由流动，以促进缔约方之间

的数字贸易自由化。RCEP 不仅做出了数据自由跨境流动的原则性规定，亦在 12.14 条做出禁止数据本地

化措施的具体规定，使得我国《网络安全法》第 37 条在 RCEP 项下存在合规性风险。 

2.1. 禁止数据本地化措施规制条款 

RCEP 在第 12.14 条规定“计算机设施位置”条款，该条规定任何缔约方不得将在缔约国领土内使用

或者设置计算机作为在其领土开展业务的条件，这表明 RCEP 原则上禁止数据本地化，各缔约方不得以

数据本地化作为在其领土内开展业务的条件。 
根据第 12.1 条对计算机设施(Computing Facilities)的定义可知：计算机设施是指具有处理和存储商用

信息两种功能的一种设施。因此，RCEP 中所规定的禁止数据本地化是指禁止涵盖的人将能够处理或存储

 

 

2DEPA 由新加坡、新西兰、智利三个国家于 2020 年 6 月 12 日签署达成，并于 2021 年 1 月 7 日生效，我国于 2021 年 11 月 1 日正

式提出申请加入该协定。 
3CPTPP 由澳大利亚，文莱，加拿大，智利，日本，马来西亚、墨西哥、新西兰、秘鲁、新加坡、越南，于 2018 年 3 月 8 日在智利

圣地亚哥签署，并于 2018 年 12 月 30 日生效，我国已于 2021 年 9 月 16 日正式提出申请加入该协定。 
4RCEP 是由包括中国、日本、韩国、澳大利亚、新西兰和东盟十国共 15 方成员于 2020 年 11 月 15 日签署的协定，对我国于 2022
年 1 月 1 日正式生效。 
5由于 RCEP 对数据本地化的规定位于电子商务章节，其规定项下辐射的数据种类多为商业数据，这导致“基本安全利益”例外条

款的适用空间较小，因此本文不对其进行讨论。 
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商用信息的计算机服务器和存储设备设置在本地作为在缔约国领土内开展业务的条件。通常数据本地化

有两种表现形式：一种是本地数据托管(Localized Data Hosting)，各国政府强制互联网主机将本国互联网用

户的数据存储在该国政府管辖范围内的服务器上；第二种形式是本地数据路由(Localized Data Routing)，6政

府强制互联网服务提供商将其管辖范围内互联网用户之间发送的数据包只能通过位于其管辖范围内的网

络进行路由。RCEP 中禁止的数据本地化涵括了这两种表现形式，不是仅仅禁止信息存储的本地化(即禁

止本地数据托管)，还禁止信息处理的本地化(即禁止本地路由)。 

2.2. 现行数据本地化措施在 RCEP 中的合规性风险 

根据《网络安全法》第 37 条规定，关键信息基础设施的运营者在境内运营中收集和产生的个人信息

和重要数据应当在境内存储，只有通过数据安全评估才可以向境外提供，这反映出我国对特定数据采取

本地化措施规制其自由跨境流动。RCEP 中的第 12.14 条规定则明确禁止缔约方以数据本地化作为在本地

开展业务的条件，我国《网络安全法》第 37 条规定的数据本地化措施显然与其相冲突。 
RCEP 第 12.14 条第 3 款同样规定了“公共政策目标”和“基本安全利益”例外条款，只有在“必须

(Necessary)”而不是“需要(Required)”的时候才可以适用例外条款，表明在例外条款的适用进行解释时，

可以考虑 WTO 的判例对“必要”一词的措施赋予的不同的含义。数据本地化措施难以适用“基本安全利

益”这个与缔约国基本安全利益相关的例外条款。“基本安全利益”例外在解释时，常常被解释为防御

军事威胁或领土完整，而非国家或社会目标等其他目标，甚至一个国家在极端金融危机期间采取的措施

也不被认为符合“必要性”，除非一个国家面临灾难性的财政崩溃，导致迫在眉睫的“政府和国家的彻

底崩溃”。这表明“基本安全利益”例外条款适用范围十分有限，同时“基本”这一限定致使数据本地化

保护的安全利益并非均能落入其范畴之中，这就导致数据本地化措施难以适用此种安全例外条款[2]。我

国的数据本地化保护的是一定量级的数据安全，其难以切实地满足适用该种例外条款必要性的要求，故

而其所保护的数据安全并非均触及基本安全利益。除此之外，尽管 RCEP 中规定其他缔约方不得对此种

措施提出异议，这并不意味着基于例外条款采取的措施可以脱离旨在保护基本安全利益的要求，而是要

求其他缔约方尊重旨在保护基本安全利益采取的措施。 
不同于“基本安全利益”例外条款，“公共政策目标”例外条款并未设置具体情形，似乎能够成为数

据本地化措施合规化的潜在路径。同时 RCEP 文本并未对“公共政策目标”例外的实体要件进行规定，

而是赋予缔约方自主决定相关政策目标的必要性，缔约方行使自主决定权时应满足“不构成任意或不合

理的歧视或者变相限制”的要件。而根据 RCEP 的 17.12 的规定可知，GATT 和 GATS 中的一般例外和

安全例外条款经过必要修改后纳入本章节。又根据 19.4 第 2 款的规定，RCEP 修改后纳入的 WTO 协定

相关条款，可以根据 WTO 专家组的报告进行解释。因此，下文将结合 WTO 专家组报告，对我国《网络

安全法》第 37 条适用 RCEP 第 12.14 条第 3 款的公共政策目标例外条款的可行性进行分析。 

3. 数据本地化措施适用公共政策目标例外之考察 

根据 WTO 相关实践，若当事方试图根据一般例外条款证明某项措施合理性则必须通过“两层测试

(Two-Tiers Test)”。第一层测试要求争议措施与政策目标相关且为其实现所必要的措施：首先是合理相关

性测试，当事方须证明其所采取的争议措施旨在保护的价值属于例外条款所旨在保护的正当公共利益的

范畴；其次是必要性测试，当事方需要证明采取争议措施与保护正当公共利益之间存在必要的联系，即

该措施的采取保护的价值有助于保护国内的正当公共利益，同时不存在对贸易限制更小的替代性措施。

第二层测试则要求争议措施的采取不构成任意或不合理的歧视或变相的贸易限制。RCEP 中的“公共政策

 

 

6路由是在任何网络中选择路径的过程。 
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目标”例外条款不同于 WTO 中“一般例外”的构造，其并未设置具体的情形，仅从宏观层面规定保护公

共政策目标。下面将参考 WTO 相关实践中采取的两层测试，对我国的数据本地化措施适用“公共政策目

标”例外条款的可能性展开具体分析。 

3.1. 合理相关性测试 

3.1.1. 我国数据本地化措施制度的价值追求 
分析我国采取的数据本地化措施所追求的价值，必须要在技术层面上对数据本地化进行理解。数据

的传输可分为四个不同的阶段，数据在从其中任何一个部分传输到另一个部分时都可能跨越国界。在第

一阶段，数据在物理设备上创建，数据一旦创建，就会进入传输的第二阶段，物理设备上的数据通过互

联网机制，以被称为“数据包”的较小单位，由互联网服务提供商提供给任何用户/消费者。为了实现数

据流，在第三阶段，需要将数据实际存储在被称为“数据中心”的计算设施内的服务器中，最后，数据从

数据中心通过互联网服务提供商传输到消费者或最终用户的设备上。数据本地化措施可能会在上述四个

阶段的任意一个阶段被采取，因此仍需进一步明确我国法律层面的数据本地化措施是如何规定的。 
我国数据治理的法律框架有三大支柱，即《网络安全法》《数据安全法》和《个人信息保护法》，以

国家互联网信息办公室颁布的《数据出境安全评估办法》《促进和规范数据跨境流动规定》为补充[3]。
我国的数据本地化措施则主要规定于《网络安全法》第 37 条，该条规定关键信息基础设施运营者在我国

境内收集个人信息和重要数据应当境内存储，此种数据若需要跨境传输，则须满足《数据出境安全评估

办法》的规定方可跨境传输。除此之外，《促进和规范数据跨境流动的规定》进一步明确了应当申报数

据出境安全评估的两类数据出境活动条件，一是关键信息基础设施运营者向境外提供个人信息或者重要

数据；二是关键信息基础设施运营者以外的数据处理者向境外提供重要数据或者自 2024 年 1 月 1 日起累

计向境外提供 100 万人以上个人信息(不含敏感个人信息)或者 1 万人以上敏感个人信息。因此，在法律层

面来看，我国数据治理语境中的数据本地化措施，意在限制关键信息基础设施中的个人信息和重要数据

的跨境传输，即数据跨境传输的第三阶段。 
数据安全应当分为两个层次：一是数据本身的安全，要求在密集的数据流中确保数据的保密性、完

整性和可用性，二是数据使用的安全，其要求防范数据大规模汇聚和分析带来的安全风险，使数据的使

用可控、合法[4]。而从数据本地化措施适用的条件、对象来看，其旨在保护我国的数据安全，亦有学者

主张我国对数据本地化措施旨在保护国家安全，大规模收集和分析重要数据或者个人信息并不会直接威

胁国家安全，应是通过前述行为在得出相应结论之后采取的下一步行动才有可能会损害数据来源国的国

家安全，由于存在这种间接性，所以对于大规模汇聚和收集重要数据或个人信息的限制首要保护的是数

据安全。而对国家安全过于宽泛的解释则会导致机会主义和保护主义，不利于国际贸易的健康发展，所

以，应当认为数据本地化旨在保护数据安全而不是国家安全。 

3.1.2. 公共政策目标之边界辨析 
根据 RCEP 的文本，合理相关性测试并不要求数据本地化措施保护的公共利益落入某一特定类型的

范畴，同时，虽然 RCEP 中存在公共政策目标必要性自主决定权的规定，此种自主决定权确实在很大程

度上表明 RCEP 赋予了缔约方广泛的规制权限，但这并不意味着缔约方可以不受限制的行使这种自主决

定权。一方面，根据 WTO 专家组在“俄罗斯过境运输案”中的观点，行使 GATT 第 21 条规定的自主决

定权时应遵守善意原则的约束，公共政策目标的自主决定权也同样应当遵守善意原则，《维也纳条约法

公约》31 条中也明确规定协定需要善意解释。另一方面，根据 RCEP 条文对公共政策使用了“Legitimate 
(正当性)”一词进行修饰，表明缔约国采取的公共政策必须是正当的，从侧面进一步表明公共政策目标必

要性的自主决定权受善意原则的约束。而 WTO 的实质是基于共识和多边主义达成的一种契约义务，那
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么数据本地化作为一种公共政策的正当性验证的核心在于，我国能否通过单边颁布具有贸易限制属性公

共政策，以保护缔约国内的数据安全。 
WTO 中基于同意和共识制定的各种协定所组成的架构实质上是对多元化的尊重。正如 WTO 专家组

在“美国博彩案”中所指出：“公共道德的概念可能在时间和空间上有所不同，而这取决于一系列因素，

包括普遍的社会、文化、伦理和宗教价值观。”WTO 所主导的法律秩序核心是保护其成员国的国内治理

模式的多元化，允许它们制定自己的宪法秩序和产业政策，国家可以颁布单边的公共政策保护其国内公

共利益。我国数据治理体系和能力尚不成熟，相关信息技术与发达国家相比仍处于劣势地位，而传统经

济结构正不断向数字经济结构升级，这预示着数据作为“二十一世纪的石油”对于一国的发展正变得愈

发重要，因此我国数据本地化所旨在保护数据安全应属于 RCEP 中规定的正当公共政策目标。 
另外，尽管主要的国际贸易协定中均设置了数据跨境自由流动，禁止数据本地化措施的原则性规定，

但在非洲和印度的某些国家，纷纷对数据流动采取了限制性措施，甚至享有技术优势的美国也于 2024 年

2 月 28 日，依据《国际紧急经济权力法》发布了《关于防止关注国家获取美国公民大量敏感个人数据和

美国政府相关数据的行政命令》，旨在对特定的数据跨境传输进行限制。截至 2021 年，39 个国家的 92
项措施明确规定在国内存储或处理数据，更重要的是，这些措施中的三分之二涉及存储要求和流动禁令。

这表明世界各国普遍认识到了数据安全的重要性。因此，无论是从 WTO 专家组的实践来看，还是就域外

立法例来看我国数据本地化措施旨在保护的数据安全均能落入 RCEP 中规定的“正当公共政策目标”的

范畴之中。 

3.2. 必要性测试 

经过合理相关性测试，我国的数据本地化措施所旨在保护的数据安全可以落入 RCEP 的正当公共政

策目标的范畴，正如“美国精炼汽油案”中上诉机构指出争议措施和旨在保护的利益需要达到“有关

(Relating To)”和“必要(Necessary To)”的联系。因此数据被本地化适用“公共政策目标”例外需要分析：

争议措施是否与缔约国追求的目标相关并相称。需特别指出的是，RCEP 第 12.14 条第 3 款明确要求例外

措施不得构成“变相贸易限制”，这与 WTO《服务贸易总协定》(GATS)第 14 条“一般例外”的“必要

性测试”一脉相承。在 2023 年 WTO“欧盟数字税案”中，专家组重申“必要性”需满足措施与目标间

的实质关联性及不存在合理替代方案。我国《网络安全法》第 37 条将数据本地化限定于关键信息基础设

施领域，与 RCEP 允许的“公共政策目标”范围(如公共秩序、网络安全)高度契合，避免了印度《数据本

地化法案》因适用范围过宽而被质疑构成贸易保护主义的风险。 

3.2.1. 相关性验证：数据本地化是否有助于保护数据安全？ 
在“美国精炼汽油案”中，上诉专家组认为“缔约国采取的争议措施必须是必须主要以保护可耗竭

自然资源为目的(Primarily Aimed At)，才能被认为是保护可耗竭自然资源”。这表明“有关(Relating To)”
要求缔约国采取的争议措施主要目的是保护政策目标的实现，并且争议措施与政策目标的实现之间存在

着直接联系。而在数字经济时代，任何有关数据流动的政策都会带来复杂的后果，无法用单一指标来衡

量，从模拟的经济损失和间接的贸易冲突风险来看，采取数据本地化措施具有其实际效益。 
数据以电子设备为载体，自身具有非物质性和无形性的特征[5]，这表明数据与传统民法中物的概念

并不相同，即使被无限复制也并不会损害数据本身的价值，进而保障数据安全的关键在于对数据享有实

际控制权[6]。换言之，对数据权利的保护与民法传统上的对于合法占有特定物的保护并不相同，一方面

因为数据难以实现在客观上的实际占有，另一方面同一个“数据包”可以发送向无数个体并不会对其内

容和价值造成任何损害。因此，保护数据安全，并不是为了保护对数据的客观上的实际占有，而是为了
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保护数据之中所蕴含信息的调取权，即保护数据安全，既是为了能够随时调取特定数据，以获得和了解

其中信息，也旨在防止特定数据的出境而造成的重要信息的泄露。进而对保护数据安全实际上是对享有

数据控制权的保护。 
我国的数据本地化制度要求关键信息基础设施运营者收集和处理重要数据和个人信息需要境内存储，

且此种数据的跨境传输需要通过安全评估，关键信息基础设施运营者以外的数据处理者向境外传输重要

数据或达到一定量级的个人信息需要经过安全评估。将特定的重要数据和个人信息存储于境内，必定有

助于保障我国通过调取数据，获得相关信息的权利；而对特定的重要数据和个人信息的跨境传输采取出

境安全评估，则有助于防止数据中蕴含信息的不当泄露，因此，我国的数据本地化措施有助于加强我国

对数据的控制权，有助于更好保护数据安全。除此之外，我国采取的数据本地化措施不仅有助于直接保

护数据安全，还能够通过大型信息处理中心的建立，带动国内信息技术的发展，进而间接地保护我国的

数据安全。因此，数据本地化措施有助于实现我国旨在保护数据安全的公共政策，二者之间的联系满足

WTO 专家组具体实践中的有关(“Relating To”)的要求。 

3.2.2. 相称性验证：数据本地化是否造成最低限度的贸易限制？ 
WTO 判例明确指出，贸易限制是一个程度问题，而不是二元计算，一项措施在某种程度上具有贸易

限制性并不意味着该措施违反了 WTO 的法律。这种考虑不同要素来认定争议措施的必要性的测试方式

在 WTO 中称为“权衡测试(Weighing and Balancing)”。WTO 中的这种权衡测试在一定程度上遵循比例

原则(Proportionality)，如 WTO 专家组在“美国虾案”之中认为美国禁止进口使用对海龟有不利影响的商

业捕捞技术捕获的虾，这与海龟的保护有合理的关系，该措施与保护和养护海龟物种的政策目标相比，

其范围和影响并没有过大。比例原则通过将规则与其目标和国内或国际背景联系起来，赋予 WTO 协定

中开放式规则以实质内容。正如有学者主张 WTO 中的必要性测试是有解的亦是无解的[7]，一方面，各

缔约国多元利益的追求，导致对措施的必要性认定复杂化，另一方面，缔约国显示需求往往使其做出一

定的妥协和让步。故而从 WTO 的实践来看，专家组和上诉机构为必要性测试注入了不确定的主观因素，

权衡测试和比例原则，都是一种非客观确定的标准。但是不同的标准之间仍然存在着共同点，仍然可以

从各案之中，归纳出 WTO 专家组认定“必要(Necessary)”所采取的一以贯之的标准，即如果不存在能实

现和争议措施同样效果的贸易限制程度的替代措施，那么争议措施就应当认定为“必要(Necessary)”。争

议措施是否存在替代性措施这一问题，实质上核心在于，在争议措施有助于实现正当公共政策目标的前

提下，其对贸易造成的是否是最小程度的限制？若争议措施引发的是最小程度上的贸易限制，则必然不

存在替代性措施，从而进一步表明争议措施与实现正当公共政策目标是相称的。 
如前所述我国的数据本地化措施要求特定种类的数据要境内存储，境外传输则需要事先通过安全评

估。而在 RCEP 中则要求数据跨境自由传输，禁止数据本地化措施给商业活动造成不必要的负担。因此，

我国对于数据本地化措施的规定所引发的贸易限制，就在于其要求的境内存储和出境评估对正常贸易活

动造成的经济上和时间上的负担。但是我国数据本地化措施只是引发了有限的贸易限制。根据中国信息

通信研究院《2023 年数据跨境流动白皮书》，2022 年我国数据出境安全评估通过率达 87%，平均审批周

期缩短至 30 个工作日，较 2021 年效率提升 40%。此外，约 95%的普通商业数据(如物流信息、非敏感交

易数据)可免于安全评估直接跨境传输。这反映出我国数据本地化措施的实际贸易限制范围有限，主要集

中于国家安全相关的高风险领域。相比之下，印度 2022 年实施的《个人数据保护法》要求所有重要个人

数据本地化存储，且未设置明确的豁免机制，导致其跨境电商交易量同比下降 12%。此类对比表明，我

国通过精细化分类和程序优化，显著降低了数据本地化对正常商业活动的干预。首先，我国的数据本地

化措施适用主体具有特定性。我国数据本地化措施主要适用于关键信息基础设施运营者，而根据《关键
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信息基础设施安全保护条例》规定 7关键信息基础设施具有公共性，其辐射的数据范围较广，涉及的是关

乎国计民生的行业。而 RCEP 中禁止数据本地化措施所旨在保护的是具有私主体属性商业贸易主体，对

于一般的商业贸易活动，我国并不要求其数据境内存储或者出境评估，因此，从数据本地化措施适用的

主体方面来看，其引发的贸易限制较为有限；其次，我国的数据本地化措施仅适用于特定的数据种类。

2024 年 3 月 22 日，网信办颁布生效的《促进数据跨境和流动的规定》8进一步彰显了我国促进数据跨境

自由流动的态度，明确了不包含特定种类数据的国际贸易等活动收集和生产数据可以进行自由跨境传输。

换言之，我国的数据本地化措施仅适用于重要数据和一定量级的个人信息的收集与传输，而对国际贸易

等活动中不包含此种种类的信息可以自由跨境流动，这反映出我国的数据本地化适用对象是十分有限的，

进而造成贸易限制也是十分有限的。对于此论证结果近来亦有实践案例加以支撑，例如，在 2022 年 WTO
“澳大利亚烟草平装案”中，专家组认定澳大利亚的烟草包装限制措施虽对贸易构成影响，但因措施目

标(公共健康)的正当性及无合理替代方案，最终被认定为符合“必要性”要求。这一判例表明，措施的贸

易限制性需结合政策目标的重要性综合评估。我国数据本地化措施对贸易的限制程度远低于全面数据封

锁，其针对性设计符合“最小贸易限制”原则。 
综上所述，在我国目前数据治理的法律框架之下，适用数据本地化的范围十分狭窄，故而其能够引

发较小的贸易限制并实现保护数据安全的公共政策目标。 

3.3. 数据本地化措施是否构成任意不合理的歧视和变相的贸易限制？ 

根据 WTO 适用一般例外的具体实践，将我国的数据本地化措施置于“两层测试”之下进行考察，在

前文中，我国数据本地化措施是具有正当性的公共政策，有助于实现保护数据安全的政策目标，且对国

际贸易造成较小的贸易限制，因而符合第一层测试的实体要求，仍需要对我国的数据本地化措施是否构

成任意不合理的歧视或者变相的贸易限制进行分析。 
WTO 实践表明一般例外条款序言的功能在于防止缔约国滥用权利，这是善意原则在 WTO 体系之中

的一种表现形式。正如 WTO 上诉机构在“巴西轮胎案”中指出如果争议措施在情形相同的国家之间产生

差别待遇，而且这种差别和目标之间没有合理联系，就构成任意或不合理的歧视。而对于缔约国国内监

管目标与贸易承诺之间的冲突与矛盾，目前并没有一个完美的解决方案，因为 WTO 作为争端解决机构

只有权评估是否存在歧视，而且其有义务使各国能够实现它们希望追求的监管保护水平。因此，任意不

合理的歧视是指同一项公共政策目标基于不正当理由在不同的国家之间采取不同的适用方式，造成差别

待遇。即使认定存在差别待遇，也必须证明这种歧视是“任意的”或“在条件相同的国家之间”是不公正

的。如果旨在通过数据本地化措施带动本国相关产业的发展，则很有可能被认定为构成武断或不合理的

歧视[8]。而对于“变相的贸易限制”WTO 专家组在“欧共体石棉案”中做出了解释，变相的贸易限制要

求对争议措施进行形式上地审查，验证其是否实际上达到保护主义和限制贸易的目的。 
我国的数据本地化措施基于保护数据安全这一正当理由，对数据处理者采取了同等态度对待，并没

有因其国别的不同而采取不同的适用方式，因此并没有造成差别待遇。同时，尽管我国的数据本地化措

施的采取会带动我国数字产业的发展，但这只是保护数据安全这一公共政策目标所附加带来的影响，进

而我国的数据本地化措施并未以任意或不合理歧视或者变相的贸易限制的方式进行适用。 
经过“两层测试”，我国的数据本地化措施既能够满足其实体要求，即我国数据本地化措施基于正

 

 

7《关键信息基础设施安全保护条例》第 2 条：本条例所称关键信息基础设施，是指公共通信和信息服务、能源、交通、水利、金

融、公共服务、电子政务、国防科技工业等重要行业和领域的，以及其他一旦遭到破坏、丧失功能或者数据泄露，可能严重危害国

家安全、国计民生、公共利益的重要网络设施、信息系统等。 
8《促进数据跨境和流动的规定》第 3 条国际贸易、跨境运输、学术合作、跨国生产制造和市场营销等活动中收集和产生的数据向

境外提供，不包含个人信息或者重要数据的，免予申报数据出境安全评估、订立个人信息出境标准合同、通过个人信息保护认证。 
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当性的公共利益需要，其自身有助于实现保护数据安全的政策目标，且对国际贸易造成较小的贸易限制；

又不构成任意不合理的歧视或者变相的贸易限制。因此，我国的数据本地化措施可以通过采取公共政策

目标例外条款，免除原则性禁止条款的适用，进而在 RCEP 协定项下具有合规性。 

4. 我国数据跨境流动治理的规则因应 

尽管我国的数据本地化可以通过公共政策例外条款在 RCEP 项下具有合规性，但是随着信息技术的

不断发展，数字贸易逐步成为国际贸易中的重要部分，世界各国将对数据跨境自由流动提出更高的要求，

而我国目前的数据治理体系仍不够完备，数据本地化的相关规则仍存在缺陷，如数据本地化条款仍不全

面，除此之外，我国已经向 DEPA 和 CPTPP 提出加入申请。因此，无论是为了未来更好应对数据本地化

措施的潜在风险，还是推进我国加入相关国际经贸协定，尽快与国际规则接轨，都需要进一步完善我国

的数据本地化制度体系，以更好地推进我国由传统的贸易形式更好更快更高质量地向数字贸易转型升级。 

4.1. 统一和细化数据分类标准 

目前，关于我国数据跨境流动的法律规制还存在着诸多空白和短板，制度相对零散，缺乏顶层设计

下的数据跨境系统规范体系，因此需要尽快完善我国数据治理的法律体系[9]。如对于何为重要数据，我

国目前并没有统一明确的国内法律规定，而是散见于《人口健康信息管理办法(试行)》《地图管理条例》

等规定特殊事项的法律之中，这不利于我国数据治理法律框架的形成，进而对我国在未来应对贸易争端

产生不利影响。而根据定量分析显示，数据本地化措施直接推动了国内信息技术产业升级。据 IDC《2023
年中国数据中心市场报告》，2022~2023 年我国数据中心市场规模从 2478 亿元增长至 3145 亿元，年复

合增长率达 26.8%，其中政府主导的超大规模数据中心占比提升至 35%。阿里云、腾讯云等本土企业依

托数据本地化政策，在国内云计算市场份额从 2019 年的 58%上升至 2023 年的 72%，技术自主化率(国产

服务器芯片使用率)从 15%提升至 43%。这些数据印证了数据本地化措施对国内信息技术基础设施建设的

拉动效应。因此我国需要对数据分类标准进行统一明确的界定。 
任何规范性框架都需要首先了解不同类型的数据，以便根据国家政策目标确定哪些类型的数据需要

更多的监管自主权。基于数据自身性质的复杂性，可以采取多级的数据分类模式，先根据数据的核心属

性对其进行一级类别的划分，并与之匹配宏观层面上的公共政策目标，再对一级类别之中的数据，基于

其各自的特殊性质进行二级划分，将二级数据与具体的数据治理模式相链接[10]。基于数据不同类型自身

的不同性质，对与公共利益更加密切相关的数据流动应采取更加严格的规则进行限制，而对于属于商事

领域与公共利益相关度低的数据流动应采取较为宽松的规则[11]。 
2024 年 3 月 22 日由网信办颁布并生效的《促进和规范数据跨境流动的规定》已经明确何种数据可

以免予相关程序进行跨境传输，通过不同种数据适用数据跨境流动政策的不同从侧面明确了数据分类，

进一步反映出限制跨境流动的数据种类范围的缩小，彰显出我国促进数据跨境流动的态度，但其仍然存

在缺陷。首先，《促进和规范数据跨境流动的规定》仅为部门规章，位阶较低，导致在与位阶更高的法律

产生冲突时，其部分规定难以发挥实效，建议将通过立法的形式进一步直接地明确数据分类标准。其次，

《促进和规范数据跨境流动的规定》的施行加剧了我国数据治理体系的碎片化。在该规定颁布之前，我

国已经存在《国家安全法》《数据安全法》《网络安全法》《个人信息保护法》以及《数据出境安全评估

办法》《关键信息基础设施安全保护条例》等多部法律文件，这不利于我国数据治理框架的统一，且对

我国数据本地化措施被卷入贸易争端时援引公共政策目标例外产生不利影响。故而，应就数据本地化措

施制定统一全面的法律文件，构建起完善的数据治理框架。 
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4.2. 积极参与和主导制定国际数字经贸协定 

在当今促进数字贸易自由和区域经济一体化的大前提下，加入相关的区域贸易协定对我国经济发展

具有重大意义，而在区域贸易协定中的数字贸易相关章节中对于数据的规制路径选取，往往是由缔约国

的经济、政治、文化等背景决定的[12]。如积极倡导数据跨境自由流动的美国就在其主导建立的《跨太平

洋伙伴关系协定》中对数据本地化采取了严格的禁止性规定。而又如本文主要讨论的 RCEP 则是由在国

内推行数据本地化措施的发展中国家所主导建立的。这表明国际经贸协定的规则所反映出的价值取向，

往往与主导和参与制定的国家在宏观层面具有一致性。因此，我国应当积极争取跨境数据国际规则的话

语权[13]，参与或主导相关国际贸易协定，在数字贸易章节设置符合我国数据治理价值取向的规则。进而

建立一种以公平正义为依归，以效率发展为路径的跨境数据有序自由流动秩序[14]。 
在数字经贸协定中发出我国的“声音”，不仅要求我国积极参与国际谈判，促进我国的数据治理规

则与国际接轨，还要求我国国内的数据法律框架更加完善合理。因此我国在国际层面应以 WTO 为平台，

积极推进各国关于数据的相关权益进行谈判[15]，推进国际社会层面统一的数据治理规则的制定。而在国

内层面则需要进一步完善国内数据治理的法律框架，加强中国数据域外保护的法制建设[16]，进而才能在

未来实际参与和主导国际经贸协定。 

4.3. 明确我国促进数据跨境流动的价值取向 

尽管我国的数据本地化措施可以通过RCEP中的公共政策目标例外，豁免其违法性，但是目前在WTO
专家组的实践中，仍未有对数据相关的问题采取一般例外条款的具体实践。而我国目前的数据规则尚不

完善，我国对于数据自由跨境流动的价值取向仍较为模糊。这将导致我国数据本地化措施在未来卷进贸

易争端之中时，争端解决机构在适用公共政策目标例外时确认正当公共利益的困难，进而使我国所面临

的最终裁决结果仍具有极大的不确定性。 
我国应进一步明确我国对于数据跨境流动的价值取向，如在《促进和规范数据跨境流动的规定》之

中在极大程度上允许我国大部分数据的跨境自由流动，这表现出我国积极促进数据自由流动的价值取向。

而其它已有的法律法规则多为限制性规定，总体取向是确保“数据主权”，对我国的数据跨境流动进行

了严格的限制[17]。《促进和规范跨境流动的规定》似乎与我国其他已有的法律规则的价值取向相矛盾，

因此，在国内层面我国应通过颁布相关细则[18]，明确我国数据治理的法律文件之间的关系，明确我国数

据治理的价值取向，而在国际层面，我国可以与相关国家就数据保护标准进行互相承认的谈判并签订数

据出境的相关协议[19]，以进一步明确我国数据跨境的价值取向，进而便于我国面对数据本地化措施争端

时适用公共政策目标例外。 

5. 结语 

各国对于数据跨境流动的态度，实质上是一个复杂的国际政策问题，其横跨互联网治理和国际贸易

法两个学科，享有技术优势的国家往往主张数据的跨境自由流动，而处于技术劣势的国家则往往通过数

据本地化对数据跨境自由流动进行一定的限制。理想的数字贸易框架应促进全球数字市场的数据自由流

动、数字创新和良性竞争，同时不干涉国家出于合法原因监管互联网的权利。出于信息技术发展不平衡

的现状以及促进数字贸易发展的需要，RCEP 在原则层面上对数据本地化措施设置禁止性规定，以促进数

据跨境自由流动，又通过设置“公共政策目标”和“基本安全利益”两个例外条款，以尊重各缔约国不同

的国情。 
尽管我国的数据本地化措施，可以通过 WTO 实践中的“两层测试”，适用“公共政策目标”例外条

款，进而在 RCEP 下合规。但是我国目前的数据治理体系仍然存在数据分类标准不明确、态度不明确等
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缺陷，我国需要采取统一和细化数据分类标准，积极参与并主导制定国际数字经贸协定，并明确我国促

进数据跨境流动的价值取向等措施。值得关注的是，2024 年 6 月欧盟通过《数据治理法案》，允许成员

国以“公共利益”为由限制特定数据跨境流动，其例外条款设计与 RCEP 存在趋同性。与此同时，美国

商务部于 2024 年 5 月发布《国际数据流动战略》，首次承认“主权数据”概念，表明技术优势国家亦开

始调整绝对自由化立场。这些动态印证了我国依托“公共政策目标例外”构建合规路径的前瞻性。未来，

我国需在 CPTPP 加入谈判中推动“差异化数据流动规则”纳入文本，参考 DEPA 模块化架构，将数据分

类与例外条款绑定，为发展中国家争取规制空间，进而促进我国数字贸易的有序健康发展。 
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