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摘  要 

在智能算法时代，企业通过自动化数据采集与算法推荐服务为用户带来便利的同时，也引发了用户对个

体隐私保护的担忧。本研究基于扎根理论，通过对10名被访者的深度访谈，探究了人机交互视角下用户

隐私保护行为的影响因素、多维度个体隐私保护及多主体隐私保护机制。研究发现，用户隐私保护行为

主要受数据来源特征、平台因素、推荐内容相关性以及用户感知的影响，并表现为信息隐藏、痕迹清除

等隐私保护行为。研究构建了多主体协同的隐私保护模型，提出平台应优化隐私设置、政府需加强监管、

用户需提升隐私素养，以实现算法服务与隐私保护的平衡，为构建健康的数字生态提供理论参考与实践

启示。 
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Abstract 
In the era of intelligent algorithms, while enterprises bring convenience to users through auto-
mated data collection and algorithm recommendation services, it also raises concerns among users 
about individual privacy protection. This study is based on grounded theory and explores the influ-
encing factors of privacy protection behavior, multidimensional individual privacy protection, and 
multi-agent privacy protection mechanisms from the perspective of human-computer interaction 
through in-depth interviews with 10 respondents. Research has found that user privacy protection 
behavior is mainly influenced by Data Source Characteristics, Platform Factors, Relevance of Rec-
ommended Content, and User Perception, and is manifested as protective behaviors such as Infor-
mation Hiding and Trace Removal. A multi-agent collaborative privacy protection model has been 
developed, proposing that platforms should optimize privacy settings, governments need to strengthen 
supervision, and users need to improve their privacy literacy to achieve a balance between algo-
rithm services and privacy protection, providing theoretical reference and practical inspiration for 
building a healthy digital ecosystem. 
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1. 引言 

以自动化、智能化、个性化为特征的算法技术正渗透到传播过程的各个环节，整个网络空间已成为

由“数据–算法”驱动的算法环境。在算法技术提升社会治理能力和个人生活水平的同时，算法平台过

度采集和滥用用户数据，对用户隐私保护造成了极大威胁，隐私所有权和控制权难以界定，隐私边界在

算法环境中变得模糊[1] [2]。算法平台面临着如何贯彻互联网信息服务规范、促进优质算法服务与用户隐

私保护的协同发展等新的现实问题。相较于传统隐私管理理论的“人际互动”视角，算法传播中的隐私

边界管理还应当将“人机互动”纳入考量，并将“机器是个人信息的共有者”当作常态。基于人机互动视

角，探讨算法传播与隐私保护的协同发展机制，对营造企业有序、用户友好的网络媒介生态环境，推动

我国数字经济战略实施具有重要价值。 
首先，个体隐私保护方面，已有研究主要从隐私素养和隐私自我效能的角度分析影响个人隐私保护

意识和能力，考虑到智能算法和隐私设置的复杂性，还需要从算法技术的角度多维度探索智能算法传播

中的个体隐私保护能力，如技术知识(智能算法素养)；其次，多主体协同治理方面，平台主体从隐私政策

和隐私保护技术，政策从法律法规和监管等角度保护个人隐私[3]，考虑到多主体共建共治的平台生态空

间，还需要更多研究从人机互动的视角探讨平台隐私战略的有效性(授权可见性和可选择性、隐私政策可

理解性等)与政策监管有效性(如法律知识和政府监管信任等)与实际个体隐私保护感知的关系；最后，隐

私边界方面，以往研究主要集中于个人隐私边界管理以及人际互动中的集体隐私边界，尚需要更多研究

探索算法时代下的人机集体隐私边界及隐私边界管理，如与第三方的数据共享等[4] [5]。 
综上所述，本文运用扎根理论方法进行探索性研究。在人机互动视角下，进一步探索多主体隐私保
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护，揭示影响隐私保护行为的可能因素，最终构建个体隐私保护的影响因素模型，并解释了各因素之间

的关系，为未来的研究和实践提供参考。 

2. 文献综述 

2.1. 智能算法传播 

智能算法传播领域的相关研究主要从算法对媒体的影响、算法对媒介生态的影响、算法与用户的关

系、智能算法传播中的伦理与责任等角度展开。智能算法对媒体的影响主要涉及新闻生产和内容分发，

如智能广告推荐、社交机器人、算法新闻等方面[6]；智能算法对媒介生态的影响主要体现在信息流动[7]、
信息趋同化及其后果等[8]；算法与用户的关系主要包含算法抵抗[9]、算法素养等；智能传播伦理问题主

要集中在算法技术使用规范以及用户隐私保护两方面[10]。算法的嵌入促使传播过程在内容分发方面全

面升级。目前的算法平台广泛采用推荐系统分发内容，核心运作逻辑在于依靠用户数据进行数据建模，

从而为用户提供感兴趣的、精准的信息并增强用户黏性。虽然算法型分发是主流的内容分发模式，但在

这一过程中的数据采集、处理、共享和利用方式也引发了隐私风险和数据不当使用的伦理风险，亦给隐

私边界管理和隐私保护带来了极大挑战。 

2.2. 隐私保护行为 

智能算法时代下的隐私保护的相关研究主要围绕个体、平台与政府三方主体展开。个体隐私保护包

括个体隐私保护行为及其影响因素。个体隐私保护行为是指个体为应对可能的隐私泄露风险而采取的措

施，分为伪造、保护和抑制三大类[11]。伪造类行为的隐私保护是通过隐瞒真实身份以达到保护个人信

息的目的，如在网站上提供虚假或不完整的个人资料；保护类行为的隐私保护是指利用边界管理设置、

定期清除浏览痕迹等手段保护自己的隐私信息不受侵犯；抑制类行为的隐私保护则是通过拒绝填写个人

资料，拒绝授权或停止上网等行为来保护个人隐私。个体隐私保护行为的影响因素主要包括技术特征(如
界面设计感知，权限合理性[12]，个体差异(如隐私意识[13]、隐私素养[14]、隐私无助[15]、隐私保护自

我效能[16]、隐私倦怠[17])。平台隐私保护战略的相关研究主要集中于平台隐私政策及隐私声明[18]、隐

私授权[19]、隐私保护技术(如限制追踪、去标识化、匿名化等) [20]等。政府角度的隐私保护主要从法律

与制度入手对算法进行治理，通过立法与完善行业行规等手段对算法使用隐私数据进行规范和约束。综

上所述，本研究试图探讨多主体隐私保护行为，并从隐私和算法技术等多维度探讨隐私保护行为的影响

因素。 

3. 研究设计 

现有研究对用户隐私保护行为的探讨仍存在不足，为系统考察智能算法传播情境下人机交互过程中

的隐私保护行为及其作用机制，本文采用扎根理论分析框架展开探索性研究。该理论框架由 Glaser 等[21]
学者在 20 世纪 60 年代末创立，是一种典型的质性研究方法。本文具体研究路径为：通过深度访谈收集

数据，运用 NVivo 20 质性分析软件实施三级编码(开放式编码、主轴编码以及选择性编码)，提炼总结智

能算法时代下个体隐私保护行为及其影响因素。 
在样本选取方面，本研究通过社交平台“小红书”发布招募公告，最终确定 14 名受访者参与研究，

样本人口统计学特征详见表 1。数据采集采用深度访谈法，在文献回顾和前期研究基础上编制了访谈提

纲(见表 2)。研究人员与被访者协商确定访谈时间后，采用线上视频形式开展访谈，平均时长为 30 分钟/
人。在获取被访者知情同意的前提下，全程录音并确保数据保密性。每次访谈结束后完成录音文本转录

工作，形成最终的分析文本资料。 
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Table 1. Interviewee structure 
表 1. 受访者结构 

指标 特征 数量 

性别 
男 6 

女 8 

年龄 
20~24 10 

25~29 4 

学历 
本科 6 

硕士研究生 8 

职业 

学生 7 

体制内 2 

其他职业 5 

日均使用手机 app 的时间 

1 h~4 h 5 

5 h~8 h 7 

>8 h 2 

 
Table 2. Interview outline 
表 2. 访谈提纲 

访谈主题 访谈内容 

导语介绍 请根据您的经历和想法如实回答，访谈内容将进行录音但仅用于学术研究并会切实保障您的隐私 

被访者信息 年龄、性别、受教育程度、日常使用手机 APP 的时间 

核心问题 

① 您上一次感觉到数据被监视是在什么样的情境下？当时的感受是什么？ 

② 您相信平台会合理合法使用您的数据吗？您认为行业、政府可以做什么来保护您的隐私？ 

③ 您的隐私意识是如何体现的？这种企业数据监视对您的隐私感知产生了哪些影响？ 

④ 感觉到数据被监视之后，您对保护隐私做了哪些行为？ 

⑤ 您的基本信息。 

4. 扎根分析 

本研究借助 NVivo 20 软件进行编码，包括开放性编码、主轴编码、选择性编码，研究过程中访谈和

编码交替进行，编码结果由所有作者协商讨论最终达成一致，以尽可能地保证抽样和编码的信度与效度。 

4.1. 开放式编码 

开放式编码，是对访谈资料进行逐句分析以提炼初始概念，最终形成基本范畴的过程。本研究最终

提取出 62 个初始概念，初始概念编码过程举例如表 3 所示。本研究将具有一致内涵的初始概念进行归

纳，参考现有文献，最终形成 15 个基本范畴。基本范畴和初始概念如表 4 所示。 
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Table 3. Example of the formation process of initial concepts 
表 3. 初始概念的形成过程举例 

原始语句 初始概念 

A4：我很久没有用过抖音商城了，比如说我最近想买裙子，我在其他平台

上搜索。搜索完之后抖音刷几个视频就突然给我推荐了那个裙子，或者说推

荐了相同的款式，或者说他知道我穿那个裙子是要去玩，还是去旅游，还是

怎样，反正类型大差不差。 

很少使用抖音商城、与需求

产品交叉或重复、目的 

A9：我最近是在求职，会搜索一些关于工作方面的或者公司方面的相关信

息，可能在第一个 A 平台，就比如说小红书，我搜索了一个相关职业信息

后，下一秒我打开 B 平台抖音，他就开始给我推送类似的信息，即使在这

之前并没有在这个平台搜索过……会觉得很恐怖、吓人。 

跨平台搜索行为数据 

A2：就像监视，我觉得我虽然知道有监视这个事情，但是我不知道怎么去

解决，这种我觉得就是由于政府和国家对这方面的基本宣传，或者是这种政

策，没有落实很具体。 

不知道怎么去解决监视现

象、政府和国家加强政策宣

传和落实 

A8：我已经在那边看过了这边还要给我推送，所以我会点成不感兴趣或减

少此类型的广告。 点不感兴趣 

 
Table 4. Basic categories and initial concepts 
表 4. 基本范畴和初始概念 

基本范畴 初始概念 

数据边界 通讯录信息；跨平台搜索行为数据；平台内点击行为数据；跨平台浏览数据 

数据私密程度 隐私信息、触发敏感词、私密聊天记录、私密领域 

未授权推荐 把我认识的人推给我、根据出发时间预判目的地、推荐给通讯录当中的人、推荐朋友的朋友 

算法透明度 解释赞助商根据个人喜好进行推荐、展示广告的原因、为用户提供更好的服务而推荐广告 

个人相关性 推荐产品与个人搜索产品相同、内心想法、和需求息息相关、想要的东西 

社交相关性 朋友的评论、与好友刷到同一篇推文、互关朋友的评论、朋友点赞 

政府监管 政策效益、加强平台数据监管、切实保障用户个人数据与隐私、严格审核应用上市 APP 

行业自律 保护用户数据权益、平台和品牌方加强自律、平台加强品牌方管理、企业向其他优秀企业

学习 

平台隐私设置 权限获取关闭设置、授权提醒、位置权限、个性化推荐设置 

感知企业数据监视 各平台根据某平台的搜索数据进行推送、平台在未告知用户的情况下开启监听功能、平台在

监视我、平台窥探数据、平台和广告商共同监视 

感知隐私侵犯 隐私被侵犯到、感觉隐私被侵犯、被他人掌握个人隐私 

感知共谋 平台给到赞助商数据、各平台信息关联、广告商向平台提供商业利益、平台推送投资多的品

牌；平台与广告商存在权力分配、平台间关联、平台与广告商利益分配 

在线隐藏 有意识填写虚假信息、不会公开发布个人信息、私密发表、不填写个人真实信息 

屏蔽信息 屏蔽广告、点不感兴趣、主动屏蔽、点不想浏览 

清除痕迹 关闭浏览记录、删除显示位置信息的内容、删除聊天记录、及时删除发布内容 

https://doi.org/10.12677/ass.2025.149777


陈思，于亚坤 
 

 

DOI: 10.12677/ass.2025.149777 63 社会科学前沿 
 

4.2. 主轴编码 

本研究将具有一致内涵的基本范畴进行归纳，参考现有文献，提炼出 7 个主范畴，具体过程和结果

如表 5 所示。 
 
Table 5. Axical coding 
表 5. 主轴编码 

主范畴 基本范畴 范畴关系内涵 

数据来源 数据边界、数据私密程度 算法推荐所使用数据的来源与特征 

平台因素 未授权推荐、算法透明度 影响用户被监视感知的与平台相关的因素 

推荐内容相关性 个人相关性、社交相关性 用户接收到的算法推荐内容所具有的特征 

用户感知 感知企业数据监视、感知共谋、感知隐私

侵犯 
用户对企业暗中窥探、追踪自身行为数据的

感知 

个体隐私保护 在线隐藏、屏蔽内容、清除痕迹 

多主体所采取的隐私保护行为 政府隐私保护 政府监管 

平台隐私保护 行业自律、平台隐私设置 

4.3. 选择性编码 

选择性编码根据主轴编码，在主范畴中提炼核心范畴，并建立起核心范畴与其他主范畴之间的影响

关系。本研究通过分析和比较主范畴之间的关系发现：数据来源、平台因素、推荐内容相关性和用户感

知直接影响个人、政府、企业隐私保护。本文将隐私保护确定为核心范畴，并构建了个体隐私保护的影

响因素模型，如图 1 所示。 
 

 
Figure 1. A model of influencing factors on individual privacy protection behavior 
图 1. 个体隐私保护行为的影响因素模型 
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4.4. 理论饱和度检验 

理论饱和抽样原则提出的访谈结束标准为：被访者不再提供新范畴与关系，在进行不少于 3 人的验

证工作后，可以认为达到饱和状态[22]。在上述原则指导下，本文最终确定 14 名受访者为研究样本，达

到理论饱和度检验。 

5. 模型阐述与研究发现 

5.1. 个体隐私保护的影响因素 

根据本研究构建的个体隐私保护的影响因素模型，数据来源、平台因素、推荐内容相关性、用户感

知属于个体隐私保护的前因因素。 
算法推荐数据来源中用户数据边界及数据私密程度会影响到个体隐私保护。相较于同一平台、设备

而言，在不同平台、不同设备上共享个性化广告会损害用户感知到的隐私性[4] [23]，降低用户的购买意

愿[5]，所以相比于一般性推荐，跨边界的算法推荐往往正向影响个体隐私保护。 
平台因素中，未授权推荐、算法透明度会影响多主体隐私保护。当解释算法推荐的决策逻辑，例如

“为什么看到此广告”时，会产生负面效果，使提升个体隐私保护。推荐内容相关性中，当推荐内容与

用户的相关性更高，系统便会推送大量相似内容，使用户产生疲劳感[24]。用户感知维度中感知企业数据

监视、感知共谋、感知隐私侵犯会正向影响个体隐私保护行为，如被访者 A8 提到：“如果感觉我的隐私

比如聊天记录被监视了的话，那我可能会酌情地去删一遍。”此外，被访者 A2 提到：“我觉得隐私还是

受到了一定的侵犯，我可能会想更多的办法去干扰他，就比方说那故意点一些自己不感兴趣的东西。” 

5.2. 多主体隐私保护 

通过访谈可知，隐私保护的主体包括：个人、政府和平台，其中个体隐私保护行为包括在线隐藏、

屏蔽内容、清除痕迹；政府隐私保护行为包括政府监管；平台隐私保护行为包括行业自律。 
对于个人隐私保护，本研究通过访谈发现用户会使用假名账户防止雇主、朋友等对个人社交媒体使

用的监视[25]，或者使用虚拟工具掩盖身份进行隐私保护[26]。如被访者 A7 提到：“A7：除了性别之外

的话，其他的都是有意识地填大一岁、填小一岁，月份加大一个或减小一个这样子。”此外，当用户感觉

自己被监视时，会选择忽略划走、屏蔽、清除数据痕迹，且更加支持政府出台相关法律法规对监视现象

进行监管。政府监管和行业自律是保护用户隐私的有效手段，颁布法规、成立第三方监管机构、行业合

理使用用户数据等方式能有效提升用户对隐私的控制感知，进一步增强其信息授权意愿[3]。平台隐私设

置能减低社交媒体用户的隐私倦怠[27]，当平台提供隐私设置且功能有效时，能有效削弱相关因素对感知

企业数据监视的负面影响，如被访者 A10 提到：“平台有没有一个关闭个性化推荐的这个设置，以及这

个设置它是否好用、便于寻找。如果有的话，我觉得即使他现在的算法这样，但是我觉得我可以手动关

闭。” 

6. 结论与展望 

本文研究了人机互动视角下多维度个体隐私保护影响因素和多主体隐私保护行为，构建了个体隐私

保护行为的影响因素模型，有效地反映了个体隐私保护行为与各种因素之间的作用路径，为未来隐私保

护行为的研究提供了理论参考。 
学术理论上：① 现有研究尚未从平台视角出发探讨个体隐私保护的影响机制，本研究在算法技术、

隐私等多维度下，探索了包括数据来源、平台因素、推荐内容相似性和用户特征四个维度对个体隐私保
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护的影响机制；② 探索“人机共有隐私”的算法优化与隐私保护协同发展路径。社会实践上：① 促进

平台算法优化和个人隐私保护的平衡，规范智能算法推荐服务，推行“算法素养”教育计划，将数字权

利意识培养纳入国民教育体系；② 推动智能算法传播的政府治理成效和行业监管力度，对深度伪造、生

成式 AI 等新技术开展伦理审查；③ 构建多主体共建共治的良性智能算法平台生态空间，开发算法审计

工具包，实现对推荐算法歧视性、信息茧房效应的量化评估，实现科技向善。 
本文的局限性和前景如下：首先，本研究采访了 14 名中国参与者，虽然是较小的样本，但已达到理

论饱和度检验，未来可以对来自不同国家的用户进行研究。其次，本文没有区分不同类型平台的算法推

荐系统。未来，可以对不同类型平台的算法推荐系统进行研究。最后，扎根理论很难证明各种因素之间

的定量影响关系，未来可以将本文构建的理论模型与实证研究方法相结合，进行定量研究，探索各种因

素之间的影响模式。 
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