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Abstract 
Digital citizenship education is an activity that fosters digital citizens to manage personal infor-
mation, responds to network risks, and creates secure online space and community. The Univer-
sity of Michigan’s Digital Citizenship Project aims to guide and improve students digital citizenship 
in conducting safe and correct online learning through the development of thematic themes, fo-
cusing on students’ phased development and their participation and action, and developing beha-
vioral guidelines together. The project provides a useful reference and enlightenment for our 
country to carry out digital citizen education. 

 
Keywords 
Digital Citizen, Digital Security, Digital Citizen Education 

 
 

密歇根大学的数字公民项目及其对我国 
数字公民教育的启示 

桑  艳，冯惠敏 

武汉大学教育科学研究院，湖北 武汉 
 

 
收稿日期：2017年8月25日；录用日期：2017年9月8日；发布日期：2017年9月13日 

 

http://www.hanspub.org/journal/ces
https://doi.org/10.12677/ces.2017.54046
https://doi.org/10.12677/ces.2017.54046
http://www.hanspub.org


桑艳，冯惠敏 
 

 

DOI: 10.12677/ces.2017.54046 299 创新教育研究 
 

 
 

摘  要 

数字公民教育是培养数字公民管理个人信息、应对网络风险、打造安全的在线空间和社区的活动。密歇

根大学的数字公民项目，通过制定特色主题、关注学生的阶段性发展、注重学生参与和行动、共同制定

行为准则等活动，旨在引导学生进行安全的、正确的在线方式的学习，提高学生的数字公民素养。该项

目为我国开展数字公民教育提供了有益的借鉴和启示。 
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1. 引言 

数字公民，维基百科将其定义为“利用信息技术参与社会活动、政治活动和政府活动的人”。美国

国际教育技术协会(ISTE)指出，合格的数字公民是“能够安全地、合法地、符合道德规范地使用数字化

信息和工具的人”[1]。数字公民不仅强调公民信息技术利用和参与的重要性，还关注在应用技术的过程

中遵循的规范和标准。数字公民教育，顾名思义，是旨在培养合格的数字公民的教育，指导数字公民认

识并应对各种网络风险，妥善管理个人数字信息，打造安全的空间和社区，利用网络安全创造性地提升

自己、服务他人[2]。 
自 2006 年美国密苏里州发生“网络暴力第一案”1 以来，网络暴力事件日益受到人们的关注，越来

越多的人开始研究青少年的网络暴力行为及事件。据皮尤(Pew)研究中心 Lenhart 等人在 2011 年的调查数

据显示，约有 88%的青少年看到或目睹网络暴力，这其中，只有 36%的人寻求回应网络暴力的建议，更

令人不安的是，有 21%的人在看到之后加入了这一负面行为，15%的人则成为网络暴力的受害目标。2 
2012 年，ComScore 公司接受 SocialShield3 的委托展开对网络暴力的调查，结果显示，9%的美国父

母知道，他们的孩子曾经遭遇网络暴力，但这个比例只占美国实际网络暴力事件的一半；根据“网络暴

力研究中心”的数据，这一比例高达 21%。4 
青少年在网络平台发布信息时，不会考虑可能产生的负面影响，很多人做着对自己和他人有害的事

情而不自知。中学是一个人在社交媒体上参与度由低变高的分水岭，大多数学生从进入中学开始拥有自

己的移动设备，并逐渐增加自己对移动设备和社交媒体的使用率，因此，要想减少青少年的网络暴力事

件，对中学生进行数字公民教育显得尤为重要。基于此，密歇根大学教育学院与安娜堡公立学校思嘉中

学(Scarlett Middle School)合作开展了数字公民项目，推出了一系列切实可行的数字公民教育的措施和手段。 
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12006 年，美国密苏里州一名 49 岁的女子萝莉与其女儿及雇员，在社交网站聚友网上，让一名虚拟的 16 岁男生乔希·埃文斯连续

数周向 13 岁的少女梅根表示好感，之后又对其进行恶语辱骂，并称“世界没有她会更好”，其他不明就里的网民也加入了羞辱梅

根的行列，最终导致这名女孩自杀。而萝莉之所为，仅仅是为了报复梅根早前与她女儿吵过架。随后，这一网络暴力案件在美国

洛杉矶开庭审理。 
2http://scarlettdigitalcitizenshipproject.weebly.com/  
3SocialShield 是基于云的社交网络监控服务系统。 
4http://tech.sina.com.cn/i/2012-02-23/21576761343.shtml  
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2. 密歇根大学数字公民项目的主要内容 

密歇根大学的数字公民项目开始于 2013 年，它是密歇根大学教育学院和安娜堡公立学校思嘉中学进

行教学与学习合作的一个项目，由密歇根大学教育学院的教育技术教师和思嘉中学英语艺术教师共同开

发而成，旨在引导学生进行安全的、正确的在线方式的学习，提高学生的数字公民素养。 

2.1. 项目简介 

每年秋天，密歇根大学的教学实习生都会带领思嘉中学六、七、八三个年级的学生，花四个星期的

时间学习安全在线、积极在线和在线同理心的重要性。教学实习生利用 Common Sense Media 平台的课程，

带领思嘉中学的学生开展为期三天的数字公民课程学习。期间，学生会在英语艺术教师的指导下观看电

影《Bully》，并围绕该影片展开关于同理心的讨论。 
思嘉中学六、七、八三个年级数字公民课程的主题分别为数字安全、数字身份、同理心。 
六年级——数字公民教育从学习在线安全开始，此阶段学生应了解在线安全的关键概念，如安全、

危险、隐私、足迹、网络钓鱼、知识共享和版权等，知道如何保持个人信息的私密性，如何设置强密码，

如何保持网上安全沟通，在线面对陌生人或不舒服的情况时，知道如何停止、阻止或告知他人，在线重

复使用、修改或重新混合搜索媒体上的信息时，会使用共享版权。 
七年级——数字公民教育从学习如何在网上建立良好的声誉开始，学生应了解身份、声誉、后果、

永久记录、刻板印象、知识共享和版权等概念，了解有害言论和无害言论之间的区别，了解如何创造积

极的数字声誉，认识到性别、种族和种族定型观念可以通过媒体以负面的方式加强，在线面对陌生人或

不舒服的情况时，知道如何停止、阻止或告知他人，在线重复使用、修改或重新混合搜索媒体上的信息

时，会使用共享版权。 
八年级——数字公民项目主要学习在线同理心，学生需了解网络诽谤、支持者、旁观者、仇恨言论、

骚扰、欺骗、同情等概念，知道“走在别人的鞋子上”是什么意思，了解看到网上欺凌时如何成为正义

方的支持者，了解如何帮助其他人创建积极的在线数字足迹，了解支持者、旁观者和网络欺凌者之间的

区别，知道在面对网络欺凌、威胁或骚扰时如何停止、阻止和告知他人等[3]。 
此外，思嘉中学学生还在密歇根大学教学实习生的协助下，为整个学校社区创建有关“安全在线”、

“积极在线”和“在线同理心”的《数字发布指南》。 

2.2. 密歇根大学数字公民项目的具体内容 

2.2.1. 制定学习目标和课程 
密歇根大学数字公民教育项目针对不同的年级制定了不同的学习目标和课程。 
1) 六年级：数字安全教育的学习目标和课程安排 
六年级数字公民教育的具体学习目标包括：知道在建立和发布数字化文件时，安全在线的重要性；

通过安全在线和数字身份创建漫画并发布到 Common Sense Media，共享他们学到的知识；学生参与为整

个年级制定有关数字安全的《数字发布指南》；将参加至少三个月的虚拟沙龙，旨在评估他们对安全在

线的理解，为自己和他人培养积极的数字身份；了解数字公民项目学习者的特征；能够做到关心他人、

与人交流和解答疑惑(表 1)。 
2) 七年级：数字身份教育的学习目标和课程安排 
七年级数字公民教育的具体学习目标包括：知道在建立和发布数字化文件时，安全在线的重要性；

在线创建数字身份，制作声誉信息图表，并发布到 Common Sense Media 平台，共享他们学到的知识；合

作为整个年级制定有关数字安全的《数字发布指南》；参加至少 3 个月的虚拟沙龙，旨在评估他们对安 

https://doi.org/10.12677/ces.2017.54046


桑艳，冯惠敏 
 

 

DOI: 10.12677/ces.2017.54046 301 创新教育研究 
 

全在线的理解，为自己和他人培养积极的数字身份；了解数字公民项目学习者的特征；能够做到关心他

人、与人交流和反思自我(表 2)。 
3) 八年级：同理心教育的学习目标和课程安排 
八年级数字公民教育的具体学习目标包括：知道在发布和评论数字信息时，在线同理心的重要性；

本着在线同理心，创建公共服务广告，并在线发布视频至 Common Sense Media，共享他们学到的知识；

合作为整个年级制定关于同理心的《数字发布指南》；参加一个虚拟沙龙，旨在评估他们对在线同理心

的理解，为自己和他人培养积极的数字身份；了解数字公民项目学习者的特征；能够做到关心他人、与

人交流、独立创作和反思自我(表 3)。 

2.2.2. 组织相关直观活动 
该项目通过让学生观看相关电影、视频等方式对学生进行数字公民教育。如通过观看电影《Bully》，

让学生更加了解网络欺凌行为及危害，更好地理解作为受害者的心理感受，促进学生个体同情心或同理

心的发展。 
在各年级学生观看电影时，思嘉中学的英语艺术教师会提前提出引导性的问题，让学生带着好奇心

和探索欲去欣赏影片，并组织学生在观影后进行讨论。在师生共同营造的空间氛围内，大家围绕“同情

心对于人的意义”这一主题各抒己见，并逐步将思考引向“在线同理心对于人的意义”。 
 
Table 1. Grade 6 digital citizen project course arrangement 
表 1. 六年级数字公民项目课程安排 

日期和课程 活动主题 具体内容 

Day1 介绍数字安全 

组建团队(5 或 6 名同学) 破冰游戏、团队建设、观点共享 

介绍术语和概念 安全与危险、积极与消极、隐私、身份、足迹、知识共享和版权等 
Common Sense Media 

迷你课程 “安全在线讲座”、“私人和个人”、“强密码”等 

Day2 数字发布指南 

团队制定数字发布指南 小组讨论并制定数字准则，全体学生投票选出 4 条最重要的准则 

漫画创作 介绍 Common Sense Media 的“超级数字公民”课程中的漫画项目， 

指导学生进行漫画创作 

了解知识共享和版权 学习“创作者权利课” 

Day3 展示你所知道的 
——漫画 

数字安全团队测验 所有学生以团队形式参加数字安全协作测验游戏 

漫画展示 在 StoryboardThat 中使用他们的漫画；开办六年级学生漫画展 

 
Table 2. Grade 7 digital citizen project course arrangement 
表 2. 七年级数字公民项目课程安排 

日期和课程 活动主题 具体内容 

Day1 介绍数字身份 

组建团队(5 或 6 名同学) 破冰游戏、团队建设、观点共享 

介绍术语和概念 无害与有害、积极与消极、永久记录、身份、足迹、知识共享和版权等 
Common Sense Media 

迷你课程 “在网上你是谁”、“欺凌与对策”、“我应该是谁”等 

Day2 数字发布指南 

团队制定数字发布指南 小组讨论并制定数字准则，全体学生投票选出 4 条最重要的准则 

信息图表创作 介绍 Common Sense Media 的“超级数字公民”课程中的信息图表项目， 
指导学生进行信息图表创作 

了解知识共享和版权 学习“创作者权利课”，并赋予自己的项目适当的版权 

Day3 展示你所知道的 
——信息图表 

数字身份团队测验 所有学生以团队形式参加数字身份协作测验游戏 

信息图表展示 在 Piktochart 中使用他们的信息图表；开办七年级学生信息图表展 
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Table 3. Grade 8 digital citizen project course arrangement 
表 3. 八年级数字公民项目课程安排 

日期和课程 活动主题 具体内容 

Day1 介绍同理心 

组建团队(8 名同学) 破冰游戏、团队建设、观点共享 

介绍术语和概念 网络诽谤、仇恨言论、旁观者、支持者、骚扰、欺骗、同情、知识共享

和版权等 
Common Sense Media 

迷你课程 
“支持正义”、“网络欺凌：穿越底线”、“关闭网络欺凌的拨号盘”

等 

Day2 数字发布指南 

团队制定数字发布指南 小组讨论并制定数字准则，全体学生投票选出 4 条最重要的准则 

公共服务广告创作 介绍 Common Sense Media 的“超级数字公民”课程中的公共服务 
广告项目，指导学生进行公共服务广告创作 

了解知识共享和版权 学习“创作者权利课”，并赋予自己的项目适当的版权 

Day3 展示你所知道的 
——公共服务广告 公共服务广告展示 学生制作团队公共服务广告故事板，并发布在 Animoto 上； 

开办八年级学生公共服务广告展 

 

不仅让在校师生观看《Bully》，还鼓励家长观看该影片，倡导家长与孩子谈论在影片中看到了什么

及看电影过程中的心理体验。这一主张建立起家长与孩子谈论网络欺凌的桥梁，不仅使家长能够及时掌

握孩子的动向，而且孩子遇到类似问题时可以很好地向父母反映情况和感受，真正实现了在青少年数字

公民教育上的家校合作。 

2.2.3. 发布数字指南 
数字公民项目的成果以各年级制定的《数字发布指南》(以下简称《指南》)的形式展示。思嘉中学的

所有学生和密歇根大学的教学实习生共同签署具有约束力的、社会契约性质的《指南》。 
六年级的《指南》主题为“安全在线”，具体内容如下：思嘉中学的六年级学生和密歇根大学的教

学实习生，已经将这些《指南》作为一个有约束力的社会契约，我们将在手机上发短信和在线发布时坚

持下去。一、不在网上共享个人信息，如位置、地址、密码等；二、不与任何不认识的人在线交谈；三、

在发布与别人相关的信息前请求他人许可；四、只发布自己和他人会感到自豪的东西。 
七年级的《指南》主题为“积极在线”，具体内容如下：思嘉中学的七年级学生和密歇根大学的教

学实习生，已经将这些《指南》作为一个有约束力的社会契约，我们将在手机上发短信和在线发布时坚

持下去。一、支持正确的，与错误划清界限；二、不张贴个人信息，个人账号不公开；三、不发布负面

信息，保持积极在线；四、在线发布时“三思而后行”。 
八年级的《指南》主题为“在线同理心”，具体内容如下：思嘉中学的八年级学生和密歇根大学的

教学实习生，已经将这些《指南》作为一个有约束力的社会契约，我们将在手机上发短信和在线发布时

坚持下去。一、在网上做真实的自己；二、在线学会换位思考；三、不做伤害自己的事情；四、“己所

不欲，勿施于人”。 

2.2.4. 数字公民教育相关资源 
除了上述谈到的课程、《Bully》影片和《数字发布指南》之外，密歇根大学数字公民项目还提供了

其他相关资源供家长、教师及教育研究者使用或参考，如：Common Sense Media 平台，上面详细地列出

了提醒父母关注的青少年行为——盯着屏幕的时间、手机使用安全、科技的学习和应用等，提供了孩子

在危险中可以利用的若干技术工具，以及帮助孩子在家学习可选择的教育应用程序和网站等；还有 Danah 
Boyd 编写的《It’s Complicated》、Mike Ribble 编写的《Raising a Digital Child》和 Howard Gardner 编写

的《The App Generation》等数字公民相关书籍；《It Gets Better》、《Digital Nation (PBS)》、《Generation 
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Like (PBS)》和《Screenagers》等电影资源；“National Survey with statistics on Parenting in the Digital Age”
和“Putting the A in Educational Apps”等相关研究供学生学习。5 

为了更好地配合学校开展的数字公民项目，实现提高学生数字公民素养的良好效果，项目组还列举

了家长能为孩子提供的帮助及途径。首先，家长应善于与孩子谈论网络欺凌，包括网络欺凌是什么、有

什么样的危害，当孩子受到网络欺凌时应该如何回应，以及网络欺凌的底线在哪里，即孩子在网上如何

行为才是安全的、正确的，使孩子不会成为网络欺凌的受害者，更不能成为网络欺凌的实施者。其次，

家长可通过向孩子讲解互联网安全讲义、制定家庭网络使用协议等途径，逐步培养孩子的数字公民素养。

最后，家长需密切关注青少年和互联网的发展趋势，以及其他新资源的使用，确保在数字化时代，与孩

子一起成长。 

3. 密歇根大学数字公民项目对我国数字公民教育的启示 

3.1. 增强数字安全意识，加强数字公民教育 

在当今快速发展的信息时代，数字技术的革命对人们的生活产生越来越重要的影响，人类构建了第

二生存空间——数字社会。数字社会在给生活创造便利的同时，也带来了变化和不稳定，引发网络欺凌、

网络诈骗、数字侵权等一系列社会问题，如何理性地使用数字技术这把双刃剑是我们急需解决的问题。 
数字公民应具备强烈的安全意识与自觉的责任担当，加强数字公民教育是提高数字公民素养的重要

途径，成功的数字公民教育有利于端正数字公民的价值观念和行为方式，提高其数字素养的整体水平。

结合我国教育技术的发展现状，开展数字公民教育的途径有两种，其一是借鉴美国 Common Sense Media 
K-12 数字公民素养课程的模式，开展专门的数字教育主题活动，如互联网安全、人际关系与沟通、网络

欺凌与谣言、数字足迹与声誉、数字创意与版权等；其二是借助微课、慕课、翻转课堂及创客教育等新

型教学方式，给予学生充分的数字准入机会，了解网络资源、数字通信、知识版权等，逐步提高数字素

养水平。 

3.2. 制定特色主题，关注学生的阶段性发展 

密歇根大学数字公民项目针对思嘉中学所有学生，但六、七、八三个年级分别设定了“数字安全”、

“数字身份”和“同理心”三个不同的主题，且主题之间具有数字公民素养学习难度层级递增的特点。

这主要是考虑到三个年级学生的思维发展水平和实际接受能力，依据学生身心发展的阶段性特征进行培

养目标的细化，不仅对教学内容进行了科学的选择、规划，还确保学生在每个学年接触的数字公民教育

都是新的知识，在一定程度上保持学生的新鲜感和学习兴趣。 
目前我国实施数字公民素质培养的途径主要包括专题讲座、德育课程的教学等，在内容上主要向学

生传授数字公民的相关理论和概念，以及数字公民肩负哪些责任、应如何践行这些责任，形成对数字公

民及责任行为的初步认知，难以深入实际生活。我们在进行数字公民教育时，也应针对不同的学生群体

设置适当的学习主题、内容难度和教授方式，依靠学校教师、学生家长以及生活社区的共同力量，在不

同的实施主体、实施情境中体现和落实数字公民素养教育主题[4]，并随着学生年龄的增长与能力的提升，

逐步实现对更深入知识的理解、掌握和践行。 

3.3. 注重学生参与和行动，强调学习过程的完整性 

密歇根大学的数字公民项目不只为学生提供相应的理论学习课程，还通过电影观看的方式，充分调

动学生的视觉、听觉和感觉来亲身体会网络欺凌，更让学生通过自己动手制作网络欺凌相关的漫画、信

 

 

5http://scarlettdigitalcitizenshipproject.weebly.com/resources-for-families.html  
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息图表和公共服务广告等，深刻领悟网络欺凌的种种危害并提出远离网络欺凌的方法。对于数字公民项

目的学习，从最初的团队建设、课程学习、漫画图表广告的创作到《数字发布指南》的制定都有系统的

筹划和安排，学生作为项目学习的主体参与到整个过程的每一个环节，确保了学习过程的完整性。 
在我国的数字公民教育过程中，也应该注重学生学习过程的完整性，将传统课堂教学的知识传授与

案例分析、榜样示范、知行统一结合起来，在做好理论学习和考核的同时，兼顾实践和应用能力的培养。

在数字公民教育过程中，学生应通过参与和行动不断地内化知识、指导实践，使其能够践行所接受的数

字公民准则，不主动发起网络欺凌行为，且能保护自己免受网络暴力的危害。此外，要引导学生学会辨

识网络欺凌的各种形式，用自己的数字公民素养帮助维持良好的在线秩序。 

3.4. 充分发挥学生的潜力，共同制定行为准则 

学生在完成数字公民项目培训之后，仍要遵循一定的规章制度作为自己的行动准则，密歇根大学并

不是聘请专家或学者来为学生制定准则，也不以强塞的方式和强硬的态度勒令大家遵守，而是由各年级

全体学生民主投票，选出四条公认的最重要的准则，所有人都接受并且履行这一社会契约性质的约定。

以这种方式产生的行为准则更能得到学生的认同，学生也会更自觉地遵守约定并以此标准来约束自己的

行为。 
青少年学生是数字社会的主流群体，是数字社会健康有序发展的中坚力量[5]。在对青少年学生进行

数字公民教育时，我们要尊重学生的想法，提升教师和家长的引导能力，整合社会可用资源，建立协同

运作的数字公民教育实践平台，让学生在有序的数字公民环境中获得更加自主性的发展；要相信学生的

能力，通过课堂教学和实践教学活动，强化学生对数字公民的深刻认识，将公民责任感由情感体验发展

成为责任体验，及时进行反馈评价激励积极行为；要依靠学生的力量，加强校园数字文化建设，促使学

生以负责任的态度、良好的行为方式参与数字社会的各项生活，共同制定行为准则以促进数字社会乃至

现实社会的和谐发展。 
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