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摘  要 

网络安全课程建设是国家网络安全人才培养中的关键步骤。思政教育在网络安全课程的融入至关重要。

本文以《网络信息系统安全设计与应用》课程为例，针对现有课程思政教学融入存在的问题，基于课程

育人和实践育人理论，深入探索了思政教育的融入途径，提出了重塑教学目标、构造思政点、调整教学

内容、构成课程思政线的顶层设计方案，“案例讨论、任务驱动、课题研究”的混合式思政教学模式，

“以赛促学，思政渗透”的实验课程改革方案和多元、形成性的思政评价体系，取得较好的教学效果。 
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Abstract 
Network security curriculum construction constitutes a crucial step in the cultivation of national 
network security professionals. The integration of ideological and political education within the net-
work security curriculum is of paramount significance. Taking the course “Network Information Sys-
tem Security Design and Application” as an example, based on Curriculum education and practice ed-
ucation theory, aiming at the issues existing in the integration of ideological and political teaching in 
the current curriculum, this paper conducts an in-depth exploration of the approach to the integration 
of ideological and political education and proposes the top-level design scheme of reshaping teaching 
objectives, constructing ideological and political points, adjusting teaching content, and formulating 
the ideological and political thread of the curriculum. The mixed ideological and political teaching 
mode of “case discussion, task-driven, and subject research”, the experimental curriculum reform 
plan of “promoting learning through competition and infiltrating ideology and politics”, and the di-
versified and formative ideological and political evaluation system have achieved favorable teach-
ing effects. 
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1. 引言 

2014 年，习近平总书记在中央国家安全委员会第一次全体会议上首次提出总体国家安全观的重大

战略思想，并提出“没有网络安全就没有国家安全”[1]。网络空间的竞争，归根结底是人才竞争。网

络安全人才培养是维护国家网络安全的核心要点。网络安全课程建设是其中的关键步骤。2016 年，习

近平总书记在全国高校思想政治工作会议上强调要坚持把立德树人作为中心环节，把思想政治工作贯

穿教育教学全过程，实现全程育人、全方位育人[2]。课程育人、实践育人等是立德树人工作的长效机

制。网络安全作为一门特殊专业，其课程涉及的专业知识和技术既可以成为保障国家数字经济和关键

性基础设施安全的利器，也可以成为危害人民财产、社会稳定的凶器。思政教育对于网络安全课程至

关重要。因此，应当在网络安全课程的建设上，做到立德树人，在专业知识中融入法律、政治和道德的

多维思考，做到知识传授和能力培养与思政教育的同频共振，帮助学生握好网络安全知识与技能的利

刃。 
但是，由于专业特点和学生易受互联网影响等，《网络信息系统安全设计与应用》作为仲恺农业工

程学院的核心网络安全课程，在思政教育融入过程中发现了专业教育与思政教育两张皮等问题。课程思

政教学亟需改革来达到更好的思政教学效果，完成思政教学目标。 

2. 《网络信息系统安全设计与应用》课程思政改革的研究现状 

课程思政教学改革受到了各高校和研究机构的高度重视。目前，国内不少高校和研究机构对网络安

全课程的思政教学改革进行了研究和探索。为了解决理论性强、课程思政案例分散、思政效果不明显等
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密码学课程思政教学中存在的问题，周艺华等[3]通过点、线、面结合，串点成线，聚线成面等措施，对

密码学课程思政进行了系统化建设与探索。刘亚等[4]结合课程情况，采用案例教学、项目驱动等以学生

为中心的教学手段并提出了基于 OBE 教育理念的信息安全课程思政教学设计方案。万红艳等[5]就信息

安全专业课程思政教学中存在的缺乏对思政结果的评估等问题，设计了一种基于“思政教育线”的专业

课程教学实践方案并提出了一个定性与定量相结合的达成度评价和分析模型。这些研究从思政融入的顶

层设计、教学方法、教学评估等不同维度提供了网络安全课程思政改革的新思路。 

3. 《网络信息系统安全设计与应用》课程思政改革的理论基础 

2017 年，教育部发布的《高校思想政治工作质量提升工程实施纲要》(以下简称《实施纲要》)强调，

高校思想政治工作质量的提升需要依靠课程育人和实践育人等育人体系的构建。网络安全课程面向国家

网络空间安全战略需求，旨在培养能够服务国家、回馈社会的高精尖人才，与课程育人和实践育人的目

标相契合。网络安全课程涉及计算机系统、网络系统等多个领域的知识，包含网络安全的发展历史、最

新的国际和国内网络安全技术、网络安全法律等，跨学科的特点和丰富多样的内容为课程育人和实践育

人提供了土壤。网络安全课程不仅要求理论知识的学习，还强调实践能力的培养。这种实践性为实践育

人提供了实际操作的平台。 
课程育人是通过优化课程设置、完善教学设计、加强教学管理等方式，将思想政治教育元素和功能

融入到课堂教学的各个环节中，实现思想政治教育与知识体系教育的有机统一。其中，顶层设计是核心

关键。以课程教学目标为牵引，构造教学内容，进行教学设计，提炼专业知识点和思政点，串联专业知

识线和思政线，从顶层到具体内容设计实现有机融合。教学模式是课程育人的重要支柱。混合式教学是

面对面教学和线上教学的混合，强调以学生为中心，改变以教师为主的传统教学形式[6]。混合式教学模

式被广泛应用于我国高等教育教学改革中，并被证实是提升教学质量的有效举措。 
在实践育人方面，《实施纲要》提出要构建实践育人协同系统、丰富实践内容、创新实践形式。校企

协同育人、产教融合是实践育人协同系统的关键组成。校企协同育人结合学校和企业优势，帮助学生在

做中学，增强实践能力，培养职业素养，树立网络强国信念。作为课程的核心实践环节，丰富实验课内

容、创新实验课的教学形式是实践育人的重要手段。“以赛促学”通过结合学科比赛的题目内容和比赛

形式，对实验课进行重新设计，实现思政教育的融合和学生实践能力的培养。引入案例讨论和课题研究

等实践教学方法，改进课程理论教学，是实践育人的创新途径。 
2017 年，中共中央、国务院印发的《关于加强和改进新形势下高校思想政治工作的意见》强调，要

健全高校思想政治工作评价体系，研究制定内容全面、指标合理、方法科学的评价体系。课程思政评价

体系是考评课程思政教育效果的重要标准和依据。评价体系需覆盖课程育人和实践育人等全过程，以代

表性指标为支撑，采用多评价主体的评价结果，科学公平地进行评估。 

4. 《网络信息系统安全设计与应用》课程思政改革的意义 

《网络信息系统安全设计与应用》是仲恺农业工程学院“十三五”规划中的网络安全核心课程、信

息科学与计算学院网络工程专业网络安全人才培养的重要环节。《网络信息系统安全设计与应用》课程

思政改革旨在培养学生的专业能力之余，拓宽学生的国际化视野，培养学生的系统思维、批判思维等科

学思维和创新精神，根植学生的爱国情操、责任担当、法治意识、职业道德、工匠精神和社会主义核心

价值观，培养符合网络安全产业需求、国家网络强国战略的卓越人才。该课程思政改革促使了教师在网

络安全课程上的思政教学理念和方法的改进。同时，由于该课程思政改革解决的是网络安全课程思政教

学上遇到的共性问题，对其他网络安全课程有一定的借鉴意义。 
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5. 《网络信息系统安全设计与应用》课程思政融入存在的问题 

5.1. 专业教育与思政教育两张皮 

教学目标缺乏思政教育的融入。在知识传授方面，只关注了包括设备与环境安全在内的网络信息系

统安全的基本知识和技术，缺乏国内外前沿技术和国家安全技术发展的内容。在能力培养方面只注重了

对学生信息系统安全技术应用的要求，如访问控制及技术，缺乏了对学生专业科学思维的要求等。在素

质培养方面缺乏了对学生社会主义核心价值观、职业精神和工匠精神等的培养。 
课程专业内容的主体是硬件到软件、主机到网络、数据到信息内容的安全问题及解决手段，强调的

是分析问题和解决问题的抽象逻辑思维。思政内容的主体是科学家故事、安全事件等，强调责任、精神

等具体形象思维，两者较难融合。思政内容与专业内容出现一定程度的割裂。 

5.2. 教学方式单一，不适应学生学情，教学效果一般 

网络专业的学生频繁接触到网络世界，更容易受到互联网和新媒体的吸引，并容易被其中传递的信

息所影响。思政教育以课堂讲授理论为主，单纯说教或者灌输导致了学生的兴趣度低下，有些同学甚至

产生逆反心理，理解吸纳的效果一般。 

5.3. 实验课难以融入思政教育 

工程实践性是工科课程的重要特征，强调“做中学”[7]。实验课不仅是学生知识汲取、实践能力锻

炼的重要途径，还是价值引领、精神培养的营养土壤。然而，由于实验课程只聚焦学生的信息系统安全

防护和应用能力，同时以演示和设计实验为主，使得价值引领和精神培养部分难以加入。 

5.4. 评价体系单一 

课程教学评价以总结性评价为主，以期末考试成绩为主要依据，着重在考核学生的专业能力。思政

评价只占平时成绩的一部分，主要通过教师根据学生表现打分得到，无法从过程上真实、全面反映学生

在思想意识上的具体变化和水平，教师无法及时调整教学过程，同时有损公平性和科学性。 

6. 《网络信息系统安全设计与应用》课程思政改革方案 

针对《网络信息系统安全设计与应用》课程思政存在的专业教育与思政教育两张皮等问题，教学团

队提出了基于“课程育人、实践育人”的课程思政改革方案。课程教学团队以“立德树人、网络强国”为

指导思想，进行校企协同育人，改造教学目标、设计思政点、调整教学内容，构成思政线，重塑课程的顶

层设计；以“教师示范、以学生为中心”为教学理念，采用“案例讨论、任务驱动、课题研究”的混合式

教学模式改造理论课堂；采取“以赛促学，思政渗透”的方式改造实验课堂；构建多元、形成性评价体

系，多方位评价学生的思政学习成果。 

6.1. 校企协同育人，重塑课程顶层设计、有机融合思政教育和教学目标、设计章节思政点、 
调整课程内容、串联课程思政线 

联合思政教师和企业导师，进行企业走访和开会研讨，从知识传授出发，帮助学生了解国内外前沿

信息系统安全技术，拓宽国际化视野，明确国家的现实需求和发展战略，为“网络强国”奠定基础；在能

力培养中，强调培养学生的创造精神、系统思维、批判思维等专业科学思维和团队合作等综合能力；在

素质培养中紧扣“立德树人”的任务，培养学生的爱国情操、责任担当、法治意识、职业道德、工匠精神

和社会主义核心价值观。借助企业的资源和经验，形成新的顶层设计方案，构建教学目标，调整教学内
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容，依据各章节专业内容，形成思政点，进行教学设计，如表 1 所示。在整个教学过程构成思政线，如

图 1 所示。 
 

Table 1. Teaching content, design, objectives and ideological and political education points of “Design and Application of 
Network Information System Security” course 
表 1. 《网络信息系统安全设计与应用》课程教学内容、设计、目标及思政点 

教学内容 教学设计 教学目标 思政点 

第一章 信息安全概

念：主要介绍信息、信

息系统与网络空间的相

关概念，网络空间的信

息安全防护和匿名网络 

(1) 案例教学：美国棱镜计划被曝光； 
(2) 小组讨论：介绍习近平总书记的

网络强国战略，讨论国家在网络安

全方面的现实需求和与美国之间的

差距； 
(3) 探索式提问：暗网是匿名技术的

滥用么？ 

(1) 增强学生的国家安全意识，树立

总体国家安全观； 
(2) 激发学生“网络强国”的爱国情

怀及责任担当； 
(3) 培养学生的法治意识，严守法律

红线，遵守法律法规。 

爱国情怀 
责任担当 
法治意识 

第二章 设备与环境安

全：主要介绍计算机设

备与环境安全问题、设

备与环境安全防护、移

动存储设备安全 

(1) 课题研究：旁路攻击/侧信道攻击 

(1) 培养学生分析计算机设备问题的

系统思维、创新思维； 
(2) 分小组完成课题研究，培养学生

的团队合作能力和问题解决能力； 
(3) 认识技术对国家、社会的影响，

培养学生的法律意识和职业操守。 

系统思维 
创新思维 

团队合作能力 
问题解决能力 
法治意识 
职业道德 

第三章 数据安全：主

要介绍数据的安全问

题、密码与数据保密

性、哈希函数、数字签

名与数据不可否认性、

信息隐藏与数据存在性 
灾备恢复与数据可用性 

(1) 小组讨论：介绍国产密码算法的

研究过程和实际应用，讨论当代大

学生对国家密码发展的贡献； 
(2) 案例教学：中国古代密码阴符、

阴书的介绍； 
(3) 探索式提问：对于存储在数据中

心的数据是否应该进行容灾备份？

怎么进行容灾备份？ 

(1) 培养学生“网络强国”的责任担

当和使命意识； 
(2) 培养学生的民族自豪感，激发学

生的爱国精神； 
(3) 培养学生职业操守，树立职业警

惕感。 

责任担当 
爱国情怀 
职业道德 

第四章 身份与访问安

全：主要介绍数据资源

访问中的安全问题、身

份认证和访问控制的概

念、身份凭证信息、身

份认证机制和访问控制

模型 

(1) 启发式提问：口令认证过程存在

哪些漏洞和问题？ 
(2) 案例教学：介绍麻省理工大学设

计研发 Kerberos 身份认证机制的过

程。 

(1) 培养学生分析身份认证过程漏洞

的逆向思维、访问控制方法的创新思

维和辩证思维； 
(2) 认识 Kerberos 身份认证机制的精

巧，培养学生精益求精的工匠精神。 

创新思维 
辩证思维 
工匠精神 

第五章 系统软件安

全：主要介绍操作系统

的安全问题与安全机制

设计、Windows 操作系

统安全、Linux 操作系

统安全、数据库系统的

安全问题与安全机制设

计、数据库安全控制 

(1) 课题研究：Windows 操作系统安

全漏洞； 
(2) 案例教学：介绍麒麟操作系统的

研发过程和应用。 

(1) 培养学生全方位分析 Windows 操
作系统安全问题的系统思维和逆向思

维； 
(2) 分小组完成课题研究，培养学生

的团队合作能力和问题解决能力； 
(3) 培养学生的民族自豪感和认同职

业、热爱职业的自豪感。 

系统思维 
逆向思维 

团队合作能力 
问题解决能力 
民族自信 

第六章 网络系统安

全：主要介绍网络系统

的安全问题、网络攻击

与防范、网络安全设

备、网络架构安全 

(1) 案例教学：凯文·米特尼克从黑

客犯罪到安全工程师的身份转变之

路； 
(2) 探索式提问：LAPSUS$黑客组织

入侵跨国巨头被捕给我们的启发是

什么？ 

(1) 米特尼克展示了技术的两面性，

培养学生的批判思维和责任意识； 
(2) 米特尼克的经历表明，个人选择

和行为可以改变命运，帮助学生树立

正确的人生观和价值观。 
(3) 培养学生的法治意识，从

LAPSUS$被捕入狱认识到严守法律红

线，遵守法律法规的重要性。 

批判思维 
责任担当 

社会主义核心

价值观 
法治意识 
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续表 

第七章 应用软件安

全：主要介绍应用软件

安全问题、安全软件工

程、恶意代码防范、勒

索病毒防护、软件知识

产权保护 

(1) 案例教学：介绍勒索病毒的原理

及对社会公众造成的经济损失； 
(2) 探索式提问：除了《刑法》还有

哪些法律规定了对恶意代码的惩

处？ 

(1) 帮助学生认识恶意代码对社会的

危害，培养学生的职业道德和社会责

任感； 
(2) 树立学生的法律意识，增强学生

的法律素养； 
(3) 培养学生合理合法利用技术工具

的价值观和人生观。 

职业道德 
责任担当 
法治意识 

社会主义核心

价值观 

第八章 信息内容安

全：主要介绍信息内容

的安全问题、信息内容

安全保护的法律和法

规、 
信息内容安全管理的技

术和设备 

(1) 课题研究：人工智能带来的数据

虚假/伪造问题； 
(2) 案例教学：介绍《数据安全法》

《个人信息保护法》《民法典》等

法律条款。 

(1) 培养学生的批判思维和辨别信息

真假的理性判断能力； 
(2) 分小组完成课题研究，培养学生

的团队合作能力和问题解决能力； 
(3) 通过数据伪造带来的危害，强调

诚信的重要性，帮助学生树立诚信的

价值观； 
(4) 树立学生的法律意识，增强学生

的法律素养，培养学生合理合法利用

技术工具的价值观和人生观。 

批判思维 
团队合作能力 
问题解决能力 
社会主义核心

价值观 

 

 
Figure 1. Ideological and political education path of “Design and Application of Network Information System Security” course 
图 1. 《网络信息系统安全设计与应用》课程思政线 

6.2. 构建“案例讨论、任务驱动、课题研究”的混合式思政教学模式，落实“教师示范， 
以学生为中心”的教学理念 

Table 2. Network security research topics and problems 
表 2. 网络安全课题研究选题和问题讨论 

课题研究选题 问题讨论 

网络攻击：钓鱼邮件，URL 重定向 
(1) 钓鱼邮件为什么能够成功？ 
(2) 钓鱼邮件的目标是什么？ 
(3) 发送钓鱼邮件是否是违法行为？ 

信息内容安全：人工智能带来的数据虚

假/伪造问题 
(1) 当科技带来便利的同时带来问题的时候，我们应该怎么办？ 
(2) 我们是否也可以伪造数据？为什么？ 

系统软件安全：Windows 操作系统安全

漏洞 
(1) Windows 操作系统安全漏洞主要有哪些分类？是否存在人为因素？ 
(2) 我国国产的操作系统有哪些？ 

旁路攻击/侧信道攻击：新型的旁路攻击

手段 
(1) 旁路攻击的原理是什么？怎么能够攻击成功？ 
(2) 有哪些旁路攻击成功的案例？是否对社会或公众产生影响？ 
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在日常教学中，教师言传身教、爱岗敬业，使用混合式思政教学模式和案例讨论、任务驱动、课题

研究的实践教学方法改造传统课堂，坚持“以学生为主”的教学理念。在课前由确定的思政点进行思政

视频、案例材料和思政任务的收集和发布。学生提前学习视频、案例材料、完成任务。在课堂上，要求学

生进行小组形式的案例讨论、解答问题，或者以报告的形式展示任务成果，最后教师点评和学生互评。

总结课上的典型思政案例以短小文字加图片形式通过班级 QQ 群和企业微信群向学生进行推送，辅助课

后。要求学生以小组为单位，对给定的热门网络安全课题进行研究并以小组汇报的形式进行研究成果的

展示。热门网络安全课题及相关问题讨论如表 2 所示。教学过程以学生为主体，通过课前学习、课上分

析、讨论、总结、展示，课后辅助，实现混合式教学。 

6.3. 采取“以赛促学，思政渗透”的方式改造实验课堂 

采取“以赛促学，思政渗透”的方式改造实验课堂，在实验课设计中加入包含思政故事背景的网络

攻防赛事题目。网络系统安全实验的故事背景设置成黑客组织海莲花长期对我国能源企业进行APT攻击，

要求学生进行企业防火墙的搭建抵御攻击，由此激发学生的爱国热情。软件安全实验以学生为暗网黑客

为背景，要求学生采用软件逆向工程的方法完成注册绕过，设置被抓捕的结局，培养学生的法制意识。

同时，借鉴网络安全比赛的攻防对抗模式，设置融入思政元素的对抗场景。在网络攻击实验中，学生分

别扮演国家护网行动的蓝队和红队，红队学生进行渗透攻击，蓝队学生进行防御，培养学生的爱国情怀

和职业操守。 

6.4. 构建多元的、形成性思政评价体系，考察学生的教学目标达成情况 

如表 3 所示，课程评价体系以教学目标为导向，从知识获取、能力培养和素质培养三方面考察学生

的思政达成情况，每项教学目标的达成评价涉及多项指标，如视频学习、讨论区回帖数、课堂表现、课

题研究情况和期末考试成绩是考评知识获取效果的指标。评价覆盖整个教学过程，不再依赖单一平时表

现所得分，从课前的视频学习情况、课中的课堂表现、案例讨论、课题研究情况和课后的讨论区回帖情

况多方面进行评价。评价主体从教师为唯一主体扩展到学生，在案例讨论及课题研究情况评价中采用组

内互评作为补充。 
 

Table 3. Teaching objectives achievement evaluation of “Design and Application of Network Information System Security” 
course 
表 3. 《网络信息系统安全设计与应用》课程教学目标达成评价 

教学目标 
评价指标 

(占比) 
视频学习 讨论区回帖 课堂表现 案例讨论 课题研究 实验成绩 期末考试 

知识获取 20% 10% 20%  15%  45% 

能力培养   10% 10% 20% 30% 30% 

素质培养 25% 10% 10% 25% 30%   

7. 《网络信息系统安全设计与应用》课程思政改革成效 

《网络信息系统安全设计与应用》课程思政改革在仲恺农业工程学院网络工程专业 22 级教学班上进

行，实践后获得的教学评价数据如表 4 所示。由表可知，班级学生在知识获取、能力培养和素质培养三

方面的平均得分均在 80 分以上，达到良好。如表 5 所示，对比网络工程专业 21 级教学班(未进行思政教

学改革)，22 级教学班在知识获取和素质培养上的得分分别提升 3 分和 10 分。同时，学生的综合实践能

力也在各项比赛上得到体现，学生分别在新华三杯全国大学生数字技术大赛、“长城杯”信息安全铁人
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三项赛等比赛上获奖。 
 

Table 4. Teaching evaluation data of network engineering 21 grade 
表 4. 网络 21 级课程教学评价数据 

教学目标 
评价指标 

(分) 
视频学习 讨论区回帖 课堂表现 案例讨论 课题研究 实验成绩 期末考试 得分 

知识获取 17 8 18  13  29 85 

能力培养   9 9 17 27 20 82 

素质培养 21 8 9 21 25   84 

 
Table 5. Teaching evaluation data of different grades 
表 5. 不同年级课程教学评价数据 

教学目标 
年级得分 

(分) 
网络工程 21 级 网络工程 22 级 

知识获取 82 85 

能力培养 82 82 

素质培养 77 84 
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