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摘  要 

为提高教学质量，培养网络安全高尖人才，文章分析了《现代密码学原理》课程中存在的课程目标与产

业需求不匹配、学生学习主动性差和实践能力培养不足等问题，并从教学目标、教学内容、教学方式和

教学评价入手，深入探讨了《现代密码学原理》课程教学改革的途径，并提出了“以学生为中心、多元

融合、以赛促学”的混合式教学改革方案，取得一定成效。 
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Abstract 
To enhance the teaching quality and cultivate top-notch talents in cyber security, this paper analyses 
the issues existing in the course “Modern Cryptography Principles”, including the mismatch be-
tween the course objectives and industrial demands, students’ poor initiative in learning, and the 
insufficiency in cultivating practical abilities. Beginning with the teaching objectives, teaching con-
tents, teaching approaches and teaching evaluations, it deeply investigates the pathways of the 
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teaching reform of the “Modern Cryptography Principles” course and puts forward a blended teach-
ing reform scheme of “student-centered, multi-integration and promoting learning through compe-
titions”, which has achieved a certain effect. 
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1. 引言 

2016 年，由中网办、发改委、教育部等六部门联合印发的《关于加强网络安全学科建设和人才培养

的意见》指出：“网络空间的竞争，归根结底是人才的竞争，为加强网络安全学院学科专业建设和人才

培养，需加快网络安全学科专业和院系建设，完善本专科、研究生教育和在职培训网络安全人才培养体

系。”国家安全人才的培养，对实施网络强国战略、维护国家网络空间主权和国家网络安全有着重要的

价值和意义。 
2016 年，仲恺农业工程学院将网络空间安全专业的申请和建设列入“十三五”发展规划中，将网络

安全课程体系加入网络工程专业人才培养方案。《现代密码学原理》是仲恺农业工程学院网络安全人才

培养的核心基础课程。然而，随着信息技术的快速发展和移动互联网的普及，受在线开放课程及娱乐活

动等影响，学生在课堂教学中呈现出注意力缺失的趋势。同时由于《现代密码学原理》课程知识覆盖面

广、数学基础要求高、更新快等特点，学生在课程学习上出现了兴趣低下、质量下降等问题。传统教学

模式已经不能满足课程教学的需求。 

2. 《现代密码学原理》课程教学改革的理论基础 

党的十九大报告提出了建设教育强国的战略任务，并指出要加快教育现代化，深化教育体制机制改

革，创新教育模式，推进教育信息化。其中，混合式教学和成果导向教育(Outcome-Based Education, OBE)
被广泛应用于我国高等教育的教学改革之中。混合式教学的概念开始由美国斯隆联盟做了界定，定义为

“在线教学与面授教学的混合”，随着互联网的发展，正式演变为“基于移动通信设备、网络学习环境

与课堂讨论相结合的教学情境”[1]。OBE 的核心理念为“产出导向，学生中心，持续改进”，为满足新

工科建设发展和工程教育改革需求，被我国工程专业认证所倡导并运用于教学。如郭文俊等[2]将 OBE 理

念应用于数字逻辑课程改革，依托超星尔雅平台构建线上线下混合式教学模式，极大增加了学生的学习

兴趣，提升了学生的综合能力和培养了学生的情操素养。王志华[3]提出利用现代信息技术和混合式教学

的密码学“金课”建设方法，提高了课堂教学质量，并加强了学生创新实践能力培养，提高了人才培养

质量。 
“以赛促学”早期应用于高职教育中的学生技能技术教学，后被推广至高等教育中学生实践能力和

工程能力的培养环节。“以赛促学”是指通过组织大学生参加各类竞赛，激发学生的学习兴趣，促进良

好学风的形成，同时通过比赛促使学生动手操练、实践、创新，提升综合素质[4]。实践能力作为网络安

全人才的核心能力之一，“以赛促学”也应用于网络安全课程的教学改革中。教学实践表明“以赛促学”

是有效的改革措施。如光焱等人将 CTF 竞赛与密码学实验课程相结合，研究总结出一套题目引入、攻防
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对抗、考评激励的为主要特点的教学模式[5]。魏为民等人将学生身边故事结合 CTF 竞赛方式将“莫尔斯

码破译”和“乱码图片制作”教学竞赛案例加入到课程实验教学中并取得良好效果[6]。 
教育部高等教育司关于开展新工科研究与实践的通知指出，新工科的建设要围绕工程教育改革的新

模式，要深化产教融合和校企合作的体制机制。网络安全作为新工科建设的重要部分，产业技术更新迭

代快，传统人才培养模式和教学模式下的毕业生往往满足不了企业用人需求。产教融合能够更好地面向

产业需求，借助企业的资源和技术优势，培养适应市场的应用型人才。 
2016 年，习近平总书记在全国高校思想政治工作会议上强调要坚持把立德树人作为中心环节，把思

想政治工作贯穿教育教学全过程[7]。新工科的内涵是以立德树人为引领，培养未来多元化、创新型卓越

工程人才[8]。立德树人是新工科建设的核心目标。作为新工科建设的重要组成，挖掘思政元素，融入课

程教学，潜移默化引导学生，培养学生的科学思维，塑造学生的道德情操，是网络安全人才培养的重要

任务。 
因此《现代密码学原理》课程教学团队提出了“以学生为中心、多元融合、以赛促学”的混合式教学

模式。使用 OBE 作为教学理念，坚持以学生为中心、成果导向、持续改进。在教学过程中，坚持与产业

结合，校企协同育人；坚持立德树人，将思政融入课程。注重培养学生的实战能力，将网络攻防竞赛融

入实验课教学中，激发学生的学习热情。 

3. 《现代密码学原理》课程教学改革的意义 

《现代密码学原理》作为教育部高等学校网络空间安全专业教学指导委员会指定专业基础课程，是

高等本科院校网络安全学科建设的核心部分，也是网络安全人才培养的重要环节。《现代密码学原理》

课程教学改革旨在激发学生的学习兴趣、提升教学质量的同时，加强学生的密码设计、密码分析、密码

应用的综合能力、科学思维和塑造道德情操，为后续的网络安全专业课程教学和网络安全人才培养打好

基础。《现代密码学原理》课程在网络安全专业课程中具有典型代表性，教学改革解决了网络安全专业

课程中的共性问题，具有推广的价值和意义。 

4. 《现代密码学原理》课程现状及存在问题 

4.1. 网络安全技术发展迅速，课程设置与产业需求脱轨 

网络安全技术发展迅速，课程设立的教学目标和教学内容与网络安全产业需求脱轨，培养的学生在

知识体系和素质能力上不符合企业实际需求。产业界对网络安全人才的需求不断变化，从传统的防火墙

和杀毒软件，到如今的云安全、人工智能在安全中的应用等，要求学生学习更广泛和更深入的知识体系。

《现代密码学原理》课程设置的教学内容仍停留在基础理论层面，缺乏对新兴威胁和前沿安全技术的及

时覆盖。同时，企业生产工作过程中人才亟需的团队合作能力、问题解决能力和职业道德素养在课程教

学目标上也并未体现。 

4.2. 学生对课程表现为有畏难情绪、主动性较差、兴趣度较低 

《现代密码学原理》课程存在知识覆盖面广、知识点庞杂、数学基础要求高、更新快等特点。密码

学的发展可以推及至公元前四百多年，其覆盖的知识包括数学、语言学、信息论等，是多学科交叉的课

程。同时密码学包含许多相对复杂的数学基础知识，难度较大。密码学的应用遍布军事、金融和工业等

行业。为适应产业发展，密码学的知识更新和发展速度较快。学生对课程存在畏难情绪。课程教学以教

师为中心，教师讲授、学生听讲为主要模式，学生学习自主性较差。教学以课堂教学为主，课堂教学手

段和教学方法单一，以课件讲授方式进行，学生课堂的参与度低，注意力较差，课堂的教学效果一般。

在教学资源上，课程教学中缺少教学案例进行支撑，密码技术是较为抽象的、理论性较强的技术，学生
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兴趣度较低。 

4.3. 教学过程对学生的实践能力培养不足，以演示型实验为主，缺乏综合实践平台 

《网络安全人才实战能力白皮书》指出企业对网络安全人才实战能力和应用能力的需求。但《现代

密码学原理》课程在教学内容上存在实践环节不足和教学目标上实战能力培养匮乏的问题，使学生无法

将密码设计和分析应用到实际场景里，完成网络与信息安全技术研究、产品开发、服务与运维等工作。

同时，实验课缺乏一个综合实践平台作为实验课的支撑平台，集合实验工具和提供课堂及课下的实验环

境。并且，实验课以演示型实验为主，需要其他综合型或设计型的实验，提升学生的实践能力。 

4.4. 课程在传授专业知识的同时缺乏对学生内在思想的引领 

《现代密码学原理》课程中涉及的专业知识和技术是一把“双刃剑”，它可以成为保障国家数字经

济和关键性基础设施安全的利器，也可能成为危害人民财产、社会稳定的凶器。学生作为手握双刃剑的

人，大都活泼好动，精力充沛，有好奇心，但自我意识薄弱，世界观、人生观、价值观尚在建立过程中。

然而，《现代密码学原理》课程的教学只停留在知识层面的教与学，缺乏法律、政治和道德的多维思考，

无法在思想层面引领学生，将双刃剑变成利刃。 

5. 《现代密码学原理》课程教学改革方案 

《现代密码学原理》课程教学团队提出了“以学生为中心、多元融合、以赛促学”的混合式教学模

式，从五个维度进行改革，分别为走访企业、思政教育、以赛促学、课堂教学改革和以 OBE 为教学理念

的混合式教学模式实施。 

5.1. 走访企业，与企业人员开展研讨会讨论，调研一线工作人员及往届毕业生，具体化课程 
知识和技能要求 

课程团队与网络信息安全技术公司开展研讨会，结合企业需求，就《现代密码学原理》课程的知识

体系和能力要求展开讨论。同时，团队采访了网络工程专业毕业生，结合毕业生在企业的实际情况，了

解网络安全产业的人才需求，将需求具体化到课程的知识和技能要求。最后，团队将知识技能要求转化

成课程教学目标，并调整教学内容。调整完成的教学目标如表 1 所示。 
 
Table 1. Teaching objectives of “Modern Cryptography Principles” 
表 1. 《现代密码学原理》课程教学目标 

教学目标 细分目标 

知识目标 

1) 能够掌握安全模型、安全要求、安全攻击和相关安全机制等信息安全基本概念 

2) 能够掌握密码学的基本知识，包括典型密码的基本概念、密码组成与原理、密码的实现与应用 

3) 能够掌握密码算法的安全要求和设计思想 

4) 能够掌握密码的攻击手段和分析方法 

能力目标 

1) 能够掌握与团队合作和沟通的能力 

2) 能够掌握密码分析中的逆向思维、辩证思维、创新思维和逻辑推理能力 

3) 能够掌握密码分析中抽象问题、分析问题和总结问题的能力 

4) 能够掌握密码的安全设计，具备在密码设计中规避安全漏洞的能力，将密码技术应用到网络与

信息安全系统的设计与开发中 

5) 能够对密码进行安全分析，将所学知识应用到评估不同场景下密码应用安全性的工作中 
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续表 

素质目标 

1) 能够了解到中国在密码学发展的重要贡献，增强民族自豪感和民族自信心，培养爱国情操 

2) 能够了解中国密码法等法律法规，知道蓄意攻击是违法行为，在学习和工作过程中能够遵守 
法律，培养法治精神 

3) 能够了解密码学家设计的密码为社会带来的价值，激发学习密码学的热情，为社会和国家创造

价值 

4) 能够了解黑客给不同行业带来的经济损失和网络安全工程师为企业、政府和社会创造的价值，

培养职业道德和职业操守 

5) 能够学习前沿科研论文，紧跟前沿科研知识，以前沿科研知识为基石，培养勇攀科学高峰、 
不断探索的精神 

5.2. 以案例形式将思政教育融入到课程教学中，坚持立德树人  

在课程教学中，坚持立德树人，坚持知识传授与价值引领相统一，显性教育与隐性教育相统一。课

程思政作为一种思想教育，在融入课程教学的过程中要做到润物细无声，案例引入是一种合适的方式。

课程教学团队收集整理出课程对应章节的思政案例、设计思政目标。章节对应的思政案例和思政目标如

表 2 所示。 
 
Table 2. Ideological and political cases and objectives of “Modern Cryptography Principles” 
表 2. 《现代密码学原理》课程思政案例与思政目标 

教学章节 教学内容 思政案例 思政目标 

第一章 信息安全基本概念 民族英雄戚继光发明“密电码” 

进行军事通信，击败倭寇 
培养学生的民族自豪感， 
激发学生的爱国热情 

第二章 密码学基本概念 
与传统加密技术 

图灵用译码器破解恩格玛机， 
帮助英国取得二战胜利 

培养学生的家国情怀， 
树立网络强国的爱国意识 

第三章 分组密码和 
数据加密标准 

Feistel 密码学家设计加密结构与 
解密结构相同的 Feistal 密码的故事 

鼓励学生以密码学家为榜样， 
学习 Feistel 等密码学家身上 
求索创新和精益求精的精神 

第四章 高级加密标准 AES 发展历史中秘密设计算法的失败 
到公开征集算法的成功 

鼓励学生对密码研究和开发要 
保有开放态度，学会包容兼听 

第五章 分组加密的 
工作模式 

中国国家密码管理局发布的商用 
密码算法标准——SM4 分组密码算法 

培养学生的民族自豪感， 
树立网络强国的爱国意识 

第六章 公钥密码学与 RSA 《孙子算经》中中国剩余定理在 RSA 
算法加解密计算效率提升上的作用 培养学生的民族自豪感和自信心 

第七章 密钥管理与 
其他公钥密码体制 

Diffie 和 Hellman 两个密码学家钻研 
探索密码设计，提出公钥密码 

鼓励学生以密码学家们为榜样， 
培养刻苦钻研、精益求精的工匠精神。 

第八章 密码学 Hash 函数 王小云教授领导的团队在 Hash 函数的 
安全性分析方面做出的创新性贡献 

培养学生的民族自豪感， 
激发学生的爱国热情 

第九章 消息认证码 中国科学院微小卫星创新研究院成功 
发射 50 次卫星的卓越成绩的新闻 

鼓励学生学习工程师们的敢于担当 
作为、勇于攻坚克难，拼搏奉献精神 

第十章 数字签名 电子签名法和行政执法平台管理办法 
让学生看到我国在电子签名方面法律 
建设的前瞻性，培养学生法治意识和 

遵纪守法的职业道德 
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5.3. 搭建综合实践平台，改造实验课堂 

课程团队搭建综合实践平台，集合实验需要的工具和所需编程语言的编译器，构建《现代密码学原

理》课程实验环境，包括在线加密实验、在线解密实验和密码分析实验三个模块的实验环境。改造实验

课堂，结合网络攻防竞赛题目设置不同的实验背景、实验内容和实验要求。将实验课堂分成难题求解和

攻防对抗两种方式进行，激发学生的兴趣。难题求解以国安人员秘密通信为背景设置难题，要求学生进

行加密或解密。攻防对抗将学生分成红蓝两队，一队出难题一队解答再进行对调。 

5.4. 借助现代信息技术，使用多样化教学方法进行课堂教学 

在现代信息技术的发展下，智能教学终端软件应运而生，如超星学习通、雨课堂等。在《现代密码

学原理》的课堂教学中使用“雨课堂”作为智能教学终端软件，通过题目作答、匿名投票、弹幕投送和随

机提问的方式增加与学生的互动。在课堂教学中引入多种教学方法，情景导入、问题导入、图形演示、

案例教学、启发式教学等。在第三章，通过 1980 年代香料秘方传输案例进行 DES 密码课堂的导入。在

第八章，通过“QQ 账号丢失后如何找回”问题进行 Hash 函数课堂的导入。在第四章，通过动图和视频

的形式进行 AES 密码的十轮变换的演示。课程组教师完成了课程每个章节的案例收集并进行课堂案例教

学，如美国无线电视使用 DES 进行信息加密、区块链使用 Hash 函数进行信息完整性保护等，同时，也

为每次课堂设置提问的问题、回顾的内容和引出的知识点。 
思维导图也是现代信息技术发展下的产物，是表达发散性思维的有效图形思维工具。使用思维导图

串联章节知识点把各个知识点的隶属关系和层级关系进行表示，可以加深学生对知识点和知识点之间关

系的理解，更好地构建知识体系。课程组教师为课程每个章节构建了思维导图，并使用“雨课堂”进行

课前发放，并在讨论区开启讨论，要求学生结合思维导图进行课堂的预习工作，提前为课堂教学预热。 

5.5. 使用以 OBE 为教学理念的混合式教学模式，以学生为主体 

OBE 教学理念的基本原则为“坚持以学生为中心、成果导向、持续改进”。《现代密码学原理》课

程教学过程中坚持以学生为中心，采用混合式的教学模式。课程组教师使用超星平台上的 MOOC 资源，

包括微课视频、随堂测验、分组讨论和课后作业，要求学生在课堂学习前先进行线上微课视频的学习，

完成随堂测验，参与线上分组讨论。上课教师通过随堂测验，了解学生的掌握情况，调整课堂教学的内

容和安排。通过线上学习，充分调动学生的学习主动性。微课视频可以反复观看，也为基础薄弱的学生

提供了回顾再次学习的机会。 
在课程教学中坚持以教学成果为导向，持续改进教学。教学评价是教学成果的一大体现。传统课程

教学采用以终结性评价为主的评价模式，只有到学期终才有比较完备的教学评价，无法考察学生的过程

表现，并持续反馈教学活动中，改进教学安排。因此，在《现代密码学原理》的课程改革中采用以形成性

评价为主，终结性评价为辅的评价模式，其中形成性评价包括 MOOC 任务点完成数、MOOC 学习时长、

讨论区回帖数、组内评价、课堂表现、实验成绩和课后作业等。 

6. 《现代密码学原理》课程教学改革成效 

《现代密码学原理》课程的教学评价数据如表 3 所示。由表可知，《现代密码学原理》的两次课堂

教学，学生的参与率都达到 80%以上，对比传统课堂三分之一的抬头率，学生在课堂上的学习积极性明

显提高。专业学生的 MOOC 学习的任务点完成百分比将近 70%，学生平均学习章节 76 次。课程视频学

习进度将近 70%，平均学习时长为 117 分钟。讨论区的平均讨论数为 7 条，大部分同学参与了讨论。期

末平均成绩为 74 分，对比传统教学模式下的平均成绩 65 分，说明学生专业理论知识掌握更好。课程培
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养的实践能力在比赛上得到体现，学生相继在“长城杯”信息安全铁人三项赛、新华三杯全国大学生数

字技术大赛、大唐杯全国大学生新一代信息通信技术大赛上获奖。 
 
Table 3. Teaching evaluation data of “Modern Cryptography Principles” 
表 3. 《现代密码学原理》课程评价数据 

班级 
评价点 班级 1 班级 2 平均值 

课堂参与率 84% 80% 82% 

MOOC 任务点完成度 70% 67% 68.5% 

MOOC 章节学习次数 80 次 72 次 76 次 

MOOC 视频学习进度 70% 68% 69% 

MOOC 视频学习时长 120 分钟 113 分钟 117 分钟 

讨论区回帖数 8 条 6 条 7 条 

期末成绩 75 分 73 分 74 分 

7. 结语 

《现代密码学原理》课程作为仲恺农业工程学院网络空间安全人才培养的重要环节，存在课程设置

与产业需求脱轨；学生对课程表现为有畏难情绪、主动性较差、兴趣度较低；教学过程对学生的实践能

力培养不足，以演示型实验为主，缺乏综合实践平台；课程在传授专业知识的同时缺乏引领学生思想的

问题。课程教学团队提出了“以学生为中心、多元融合、以赛促学”的混合式教学模式作为教学改革方

案，从教学目标、教学内容、教学方式到教学评价完成了全方位的改革，并取得了一定效果。教学改革

得到了企业和学生的认可。学生的上课积极性、专业理论能力、实战能力和综合素质有了一定提高。课

程教学团队未来将持续改革和探索，优化课程教学方案，为国家培养出新一代网络安全高精尖人才。 

基金项目 

仲恺农业工程学院 2022 年度校级教学质量和教学改革工程项目(仲教字[2022] 39 号)。 
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