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Abstract: In recent years, trustworthiness of the software has become a frontier research in the field of software engi-
neering. In this paper, the impact factor which is used to control the influence of the critical attribute with the minimal 
value in the metric model based on attributes is improved, and a new metric model, the impact factor being the function 
of the minimal value and its weight in the metric model, is proposed. This new model is more consistent with the prac- 
tice and has its advantages. 
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摘  要：近年来软件的可信性已经成为软件工程领域的一个前沿研究方向，本文对基于属性划分的软件可信性

度量模型中控制具有最小度量值的关键子属性的影响因子进行了改进，提出了一种新的度量模型，使其影响因

子是最小度量值和其权重的函数。该模型更加符合实际情况且具有其优越性。 

 

关键词：软件可信性；度量模型 

1. 引言 

随着计算机技术和互联网技术的发展，计算机软

件已经广泛应用于各个行业领域，各类应用软件系统

已经渗透到人类社会的政治、经济、文化以及人们生

活的各个层面，使得人们对软件的依赖程度越来越

高。由于现代的软件系统充分考虑了软件最终用户的

各种需求，交互性很强，这往往导致它是一个复杂巨

系统，从而与之产生的问题就是软件缺陷和软件漏洞

呈爆炸式增长，并由此带来的重大事故和严重损失屡

见不鲜：1962 年 7 月 22 日，带有飞越金星任务的水

手 1 号火箭在发射升空 5 分钟左右的时候偏离轨道，

为了不造成更大的损失，美国空军将其摧毁，之后的

调查小组发现，事故的起因仅仅是因为某程序员将草

稿上的公式抄写成了错误的程序代码。还有 2003 年

造成直接损失 60 亿美元的北美大停电事件，也是由

于美国电力控制系统的软件失效造成的。 
*资助信息：本文得到国家自然科学基金重点项目资助，项目号：

90818021。 
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另外，随着网络的广泛使用，互联网软件的用户

数量急剧增长，黑客软件日益强大，而网络的开放性

使得黑客工具和教程更加容易获取，这对网络软件的

可靠性和安全性等属性提出了更高的要求，而这些问

题本质上是软件的可信性问题，即什么样的软件才会

被人们所信任，可以称之为可信软件，信任的程度又

如何进行度量等等，本文认为这两个问题正是软件可

信性理论的核心问题。它迫使许多国内外学者们研究

软件应用中出现的可信性问题，纷纷要求对软件系统

的可信性提出度量。 

本文第 2 节将介绍软件可信性度量的研究背景以

及软件可信性度量函数的四条性质和基于属性划分的

一种度量模型[1]。第 3 节将深入分析该模型，并基于

此提出了一种改进的度量模型。第 4 节针对本文提出

的改进模型给出了一个简单算例，说明改进模型的正

确性和优越性。第 5 节总结全文并展望下一步的工作。 

2. 软件可信性的度量 

上世纪 70 年代，Anderson 首次提出了可信系统

的概念[2]，自此学术界与工业界都从不同的角度对信

息系统的可信性做出了各自的表述。ISO/IEC 15408

将系统可信性[3]定义为：一个可信的组件、操作或过

程的行为，在任意操作条件下是可以预测的，并能很

好地抵抗应用软件、病毒以及一定的物理干扰造成的

破坏。可信计算组织则认为，一个实体如果总是按照

其设定的目标所期望的方式运行，则这个实体是可信

的。Algirdas[4]则把传统软件的可信性分为可靠性与安

全性两个方面。王怀民[5]等人则将软件系统可信性总

结为身份可信与能力可信。 

由上可知，虽然目前学术界对软件可信性问题众

说纷纭，并没有一个统一确定的标准定义，其核心意

义含糊、笼统，不够深刻。但一般认为软件可信性是

建立在一些子属性(可靠性、安全性、可用性等)的基

础上的一个新概念，可信子属性的划分涉及了软件工

程需求分析，并不是本文的讨论重点，本文的目的在

于分析基于子属性划分的软件可信性应该如何度量，

即假设软件可信性是建立在一个可信属性集合上的，

我们研究其度量问题。事实上如果搞清楚了这个问

题，那么对于已经有成熟的、有明确需求要求的行业

软件来说，我们就可以度量其软件系统是否可信，并

通过定量计算，比较不同软件之间的可信度差异，这

也正是本文的应用意义所在。 

文[1]中将软件的可信度量值定义为各个可信子

属性度量值的函数： 

 1 2, , , nT T y y y              (1) 

其中 表示软件可信子属性的第 i 个度量值变元，T

表示软件的可信度，并且有

iy

 1,10iy  ，  1,10T  。

对于一个软件系统，可将其可信子属性分为两类：关

键属性与非关键属性。关键属性指的是一个可信软件

所必须具有的基本属性，比如可靠性、安全性、正确

性等。如果软件系统的任意一个关键属性的度量值低

于阈值，那么认为该软件不可信。由于各个软件的应

用场合与用户的不同，很多软件具有另外的一些属

性，例如可维护性，可移植性等，这类属性则称之为

非关键属性。关键属性与非关键属性是相对的，例如

对于一个数值计算软件来说，正确性是关键属性，而

界面友好性是非关键属性；但对于一个面向大众网民

的网络软件系统，界面友好性则是关键属性，正确性

反而下降为非关键属性。 

为了讨论方便起见，设 表示为关键属

性，

1 2, , , my y y

1 2, , ,m m my y y s    为非关键属性(m + s = n)。文献

[1]提出了可信度量函数应该满足单调性，增长性，敏

感性和替代性四条性质，并基于此提出了一个度量模 

型如下：设 1 2

1 21
1
min

10
m

m

i

i m

y
u y y



y 

 

      
   

 和 

1 2
2 1 2

m m m
m m m su y y y   s  
    ， 

 1 2

10

11
T u u                  (2) 

其中 α与 β分别表示关键属性与非关键属性的权重，

有 1   且 0.5   ； i 表示第 i 个关键属性在 

整个关键属性集中所占权重，有 ，对应的
1

1
m

i
i




 i  

表示第 i 个非关键属性在整个非关键属性集中所占权 

重，有
1

1
m s

i
i m




 

 。  满足 0 1  且 min 1   ， 

其中 min 表示关键属性中具有最小度量值的权值。 

3. 一种改进的可信性度量模型 

上节简单介绍了一种基于属性划分的软件可信
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性度量模型，本节在深入分析该模型的基础上，将提

出一种改进的模型。 

文献[1]证明了式(2)度量模型基本满足上节所介

绍的四条性质：单调性，增长性，敏感性和替代性，

比较符合实际情况。另外，由式(2)可以看出，该模型 

由于加入了
1
min

10
i

i m

y


 

   
 
   

一项，突出了具有最小度量 

值的可信关键属性对整个软件可信度的影响，而这个

影响程度是由 ε这一参数控制的，即对同一组子属性

度量值不变的情况下，ε 越大，软件可信度越小，反

之，软件的可信度越大。直观上来看，可以用“短板

效应”来解释，如果把软件可信子属性比作 n 块木板，

软件可信度当作是这 n 块木板围成的“木桶”的盛水

量，那么该“木桶”的盛水量显然会被最短板所限制，

而这个限制程度正由 ε来控制。 

原模型(2)中的 ε是区间[0, 1]上的一个给定值，而

这往往与实际情况不符。本文认为在现实应用中，对

于不同的子属性度量值的取值，ε 应该是不同的，而

不是固定不变且相等的。最小度量值越小，造成的“短

板效应”越明显，对整个软件可信度的影响应该越大。

另一方面，具有最小度量值的子属性的权重大小也应

该直接影响可信度量值，也就是说，该权重越大，ε

应该越大，对可信度的影响越大，反之，该权重越小，

ε 越小。由此可知原模型中的参数 ε 应该是一个关于

ymin 与 αmin 的函数值，本文正是基于此提出了一种改

进模型。 

设
1 2

1 2
3 1

1
min

10

i i

m

k k y

i
m

i m

y
u y y



2 y 


 

      
   

 ，基于 

软件可信性度量模型(2)，我们给出如下度量模型函

数： 

 3 2

10

11
T u u                 (3) 

其中，  1 min m10 10k    in ， 2 1 min 10k k  且 

 
 

1 min
2 10 1 ln10

k
k

 



。 用来控制具有最小度量值的可 1k

信属性的权重对可信度的影响， 用来控制最小度量

值对可信度的影响。函数中其它参数意义同原模型保

持一致。 

2k

定理：度量函数(3)满足单调性，增长性，敏感性

和可替换性。 

由于度量函数(3)加入了
1 2

10

i ik k y

iy
 

 
 
 

项，因此可替 

换性的证明相对比较复杂。由于改进模型的重点在于

强调“短板效应”，因此我们下面将给出可信度量函

数(3)满足单调性，增长性，敏感性三条性质的证明，

其第四条性质可替换性的证明可类似得到。 

证明：a) T 是单调递增函数 

记  1min i m iy  的下标 i 为 min ，则 miny   

 i m i1min y  。又记 

 1 min 2 min1 2
1 1 2 min

mk k y
my y y y        , 

   1 min
2 min

min

1 ln ln10
k

y k k
y

 



   2 2 , 

1 min 2 min
3 10k k y  , 

 1 min 2 min1 2 1
4 1 2 min

i mk k y
i my y y y y         

s

, 

1 2 1
5 1 2

m m i m
m m i m sy y y y      
     , 

对函数 T 关于 yi求偏导，得： 

1 2

3

4

3

5

, min
1.1

, min,1
1.1

, 1
1.1

i

i

i

i

T
i i

y

m i m

 


 


 

  


m

s

    


   


 

由于
 

 
1 min

2 10 1 ln10

k
k

 



，有 

   1 min
min 2

min

1 ln 0
k

y k
y

 
   ，所以 0

i

T

y





，因此

T 是单调递增函数。 

b) 函数 T 的值域是[1, 10] 

由上面的证明可知：因为 T 是单调递增函数，又

有  1 10 1iy i m s     ，因此可得： 

1 min 2 min

min10 10 10 10
10 10

11 10 11 11 11

k k y
y

T


 


      
 

 

由  1 min mi10 10k    n ， 2 1 min 10k k  ，可知

1 min 2 min0 1k y k    ，则： 

1 min 2 min10 1 10
1

11 10 11

k y k

T


   
 

  

令   110 10
10 10

11 11
f     ( 0.5 1  )，易知 
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 f  是关于 的单调增函数，因此有   10f   。故

推得1 1 。 0T 

c) 函数 T 满足增长性 

设： 

 1 min2
6 2

min min

kk

y y

 



  , 

 1 min 2 min1 2 2
7 1 2 min

i mk k y
iy y y y y 

m
       

s

, 

1 2 2
8 1 2

m m i m
m m i m sy y y y      
     , 

对 T 求关于 yi的二阶偏导数，则有 

 
 

 

21
2 6

3

2
7

2
3

8

,    min
1.1

1
, min, 1

1.1

1
, 1

1.1

i i

i

i i

i

T
i i

y

m i m


 



  


  

   
   

 
     


m

s

 

i m s  

 

当1 时，
2

2
i

T

y




是一个分段函数，且其符

号取决于参数 与 的取值，由于 1k 2k

 1 min 10   min10k ， 2 1 min 10k k  且 

 
 

1 min

1 ln10

k 
2 10

k  ，因此有
2

2
0

i

T

y





。 

d) 函数 T 满足敏感性 

通过计算，可得可信度 T 对每个可信子属性的敏

感性为： 

1 2

3

4

3

5

, min
1.1

, min,1
1.1

, 1
1.1

i

i i i

i

i i

y
i

T

y yT
i i

y T T

y
m i m s

T

 


 


 

    
 

 
 


   



m   

从上式可以看出，由于实际中可信关键属性的权

重 远大于非关键属性的权重  ，因此 T 对关键属性

的敏感度要高于非关键属性。此外，该式反应了可以

通过调节参数 与 的大小来控制最小关键属性的

度量值与权重对 T 的影响程度， 越大，最小关键属

性的权重对 T 影响越大， 越小，最小关键属性的度

量值对 T 的影响越大。 

1k 2k

1k

2k

4. 简单的应用实例 

为了验证我们上面提出的改进模型的正确性和

优越

七组数据对比中，可以得出如下结论： 

组数据对

据与第 5 组数据，当具有最小度

量值

k1与 k2的作用，

k1越

表 2 对原模型(2)

和改

用原模型与改进后的

模型

 y1/α1 y2 2 3 3 4 1 1 k2 T 

性，本节对软件可信性度量模型(3)给出了一个简

单实例，设 m = 3，s = 1。取 α = 0.9，β = 0.1，根据不

同的子属性度量值及其权重的取值，给出计算结果如

表 1 所示。 

从表 1 的

1) T 对任意的 yi都是单调递增的，但显然从前四

比中可以看到，T 对关键属性的敏感程度要

大于非关键属性，而对具有最小度量值的关键属性(y3)

的敏感度则最高。 

2) 对比第 1 组数

的 y3的权重从 0.3 调整为 0.2 时，按照模型的原

意，在参数 k2的控制下，可信度量值应该是低于 4.78

的，但由于在权重调整时，同时将关键属性 y2的权重

调整为了 0.5，因此得到 5.55 的结果，高于 5.95，这

是符合软件运行实际情况的。 

3) 最后两组数据分别反应了参数

大，最小关键属性的权重对 T 的影响度越高，k2

越小，最小关键属性的度量值对 T 的影响越大，因此

对照第 1 组数据，当 k1，k2分别调整为 3.4 与 0.01 时，

T 度量值都有了不同程度的下降。 

取 ε = 0.78，k1 = 3.2，k2 = 0.03，

进后的模型(3)做了比较。 

表 2 中 T1与 T2表示分别应

计算得到的软件可信度量值，对于第 1 组数据， 
 

Table 1. Experimental results between T and the parameters 
表 1. T 与各参数关系实验结果 

/α  y /α  y /β  k  

1 8/0.3 8/0.4 6/0.3 8/1 3.2 0.03 4.  78

2 8/0.3 9/0.4 6/0.3 8/1 3.2 0.03 4.94 

3 8/0.3 8/0.4 6/0.3 9/1 3.2 0.03 4.80 

4 8/0.3 8/0.4 7/0.3 8/1 3.2 0.03 5.00 

5 8/0.3 8/0.5 6/0.2 8/1 3.2 0.03 5.55 

6 8/0.3 8/0.4 6/0.3 8/1 3.4 0.03 4.67 

7 8/0.3 8/0.4 6/0.3 8/1 3.2 0.01 4.57 

 
Table 2. Results of the comparison of the original model T1 and 

 y1/ y2/α y3/α3 y4/β1 T1/T2 

 
improved model T2 

表 2. 原模型 T1与改进模型 T2比较结果 

α1 2 

1 8/0.3 8/0.4 6/0.3 8/1 4.78/4.78 

2 8/0.3 8/0.4 5/0.3 8/1 4.61/4.56 

3 8/0.3 8/0.4 6/0.35 8/1 5.56/5.2 
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易得 1 min 2 min 80.7k k y  ，此   时 1 = 8。

2 组，y3的度量值变为

5. 结束语 

本文通过对文献[1]中提出的软件可信性度量

型的

有 T T2 = 4.7

观察第 5，第 3 组数据，y3权

重变为 0.35 时，原模型中控制因子 ε仍然是 0.78，而

改进后的模型中控制因子由于是 ymin 与 αmin的函数，

分别变为0.81与0.94，这样的度量结果相比较原模型，

更加强调了最小关键属性的度量值与权重对整个软

件可信性的影响，由表 2 第 2、3 行可以看出，T2 对

于 T1有了不同程度的下降，即从 4.61 和 5.56 分别降

到 4.56 和 5.2，这是符合软件实际情况的，因此，我

们的度量模型更具有优越性。 

模
[

深入分析，针对原模型中与软件实际情况不相符

的事实，提出了一种改进的基于属性划分的数学模

型，该模型强调了最小度量值的关键属性及其权重对

整个软件可信性的影响，对比原模型，更加符合实际

情况，具有一定的优越性。下一步的工作主要侧重于

如何确定区分关键属性与非关键属性以及各个属性

权重的确定。 
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