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Abstract 
A remote control system is a very common subsystem of a smart homer system. The architecture 
of the system is usually based on C/S mode or B/S mode, which sets limits on the functionality and 
performance and has to ignore some user demands. This article is going to design a remote control 
system based on C/S and B/S mixed mode using Node.js, which is based on a smart domestic floor 
heating program. The method of building a Node.js server will be described in details in this ar-
ticle, and the tools and methods to design a web page and a client software will be introduced 
briefly. 
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摘  要 

智能家居系统中往往会有远程控制部分，这些远程监控系统通常是基于单一C/S或B/S模式实现的，其功

能和性能受到单一模式的限制，无法最大化满足用户需求。本文以家庭智能地暖控制系统为项目背景，

基于现在流行的Node.js设计了一个C/S和B/S混合模式的远程监控系统，重点描述基于Node.js构架服务

器的方法，并介绍其中网页与客户端部分的设计工具与方案。 
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1. 引言 

一般的智能家居远程监控系统是以 C/S 模式(客户机/服务器模式)或 B/S 模式(浏览器/服务器模式)实
现的，两种模式各有优缺点。 

C/S 模式运行速度快，能在客户机上完成更多运算，减轻服务器负担。在家庭智能地暖系统中，客

户端在移动平台上运行。问题在于，当今流行的移动操作系统很多，要适应不同用户的需要，就需开发

不同版本的客户端，这大大增加了软件的开发和维护成本。 
B/S 模式适用性更高，客户机只要运行浏览器，即可通过网络访问服务器来获取 web 应用。Web 页

面的开发维护更简单，只需在服务器端完成，软件成本低。但相对于 B/S 模式，B/S 运行过需要传输更

多数据，其运行效率较低，功能也有所限制[1]。 
不同的用户在不同的情形下，可能有不同的使用需要。比如一个用户在使用电脑时，他可能更希望

直接打开浏览器对系统进行远程监控；而在回家路上时，他更希望使用自己手机上的软件实现远程监控。

本文将结合上述两种模式，基于 Node.js 开发 C/S 和 B/S 混合模式的远程监控系统，此系统服务于家庭智

能地暖系统。其中的客户端软件将使用 QML 进行开发，web 页面则用 HTML 实现。 

2. 系统设计 

家庭智能地暖系统有一个嵌入式控制终端，负责管理本地每个区域的温控器，终端与温控器间的通

信使用 Zigbee 技术。嵌入式终端通过自身的网络接口与局域网中的远程监控服务器建立网络连接，与服

务器进行数据交互。远程监控服务器接入互联网中，互联网中的客户机可通过客户端或浏览器登录服务

器，并通过服务器对本地的嵌入式控制终端实现监控。家庭智能地暖系统的结构如图 1 所示。 

3. 服务器设计 

Node.js(简称 Node)是一个建立在 Chrome 的 V8 JavaScript 引擎的服务器平台。Node 使用单线程、事

件驱动、非阻塞 I/O 来处理请求。相对于 ASP.NET、PHP 等常见的服务器实现工具，Node 更加轻量，数

据处理效率更高[2]。Node 不需要依赖额外的服务器软件或运行库，对于独立且小型的智能地暖系统来说，

Node 无疑是更好的选择。 
Node 有良好的开发生态和丰富的功能模块，给开发带来很多便利。Express.js (简称 Express)就是一

个被广泛使用的 HTTP 服务器框架。利用 Express 可快速构建 HTTP 网站，且更好地实现 URL 路由管理， 



基于 Node.js 的家庭智能地暖远程监控系统 
 

 
206 

 
Figure 1. The structure of the smart domestic floor heating system  
图 1. 家庭智能地暖系统结构 

 
提高代码重用率和开发效率[3]。 

3.1. 服务器结构 

本地局域网中，服务器与嵌入式控制终端(下面简称终端)建立 TCP 网络连接，向终端采集温控器的

数据信息。服务器同时接入互联网中，处在远端的客户机可与之进行连接。客户机成功登录服务器后，

可查询服务器上保存的温控器数据；并可发出控制指令，由服务器转达给终端以实现控制操作。服务器

结构如图 2 所示。 
服务器主要由五个部分组成： 
1) 基于 Express 框架的 HTTP 服务器。客户机上的客户端或 web 页面将从 HTTP 服务器获取相关的

应用服务。HTTP 服务器负责处理客户机请求，并作出响应。客户端和 web 页面的请求 URL 路径由 APP
路由和 WEB 路由分别进行管理； 

2) 应用服务接口。它为 HTTP 服务器提供应用服务的接口调用，负责处理由 HTTP 服务器获取的客

户机请求指令，实现用户管理、信息监控等业务逻辑； 
3) 嵌入式接口。该接口负责与局域网中的终端建立网络连接，与之进行数据交互。它负责把从终端

采集的数据直接记录到数据库中，并能封装应用服务接口发出的控制指令进而发送给终端； 
4) 本地数据管理模块。它对用户、设备进行记录和管理，并对外提供数据管理接口； 
5) 文件系统。文件系统保存数据库文件、web 页面所需要的 HTML 页面及 JavaScript 脚本等文件。 

3.2. 与客户机通信 

服务器与客户机间使用 HTTP 协议(超文本传输协议)进行通信。HTTP 是互联网中使用最广泛的网络

通信协议，一般是被用来传输 HTML 页面或实现页面与服务器间的通信。然而在本文中，客户端与服务

器的通信也应用 HTTP 协议进行通信。 
现在，无论是客户端还是 web 应用，客户机与服务器之间的通信都是基于 HTTP 协议的，在服务器

看来二者几乎没有任何区别。开发过程中，两个模式下的通信实现有大量可重用的代码；运行时，服务

器能以几乎相同的方式处理客户端和 web 页面的请求。 
HTTP 通信中主要使用 GET 和 POST 方法。GET 用于从服务器获取数据，POST 则是向服务器发送

数据。无论使用任何方法，HTTP 报文中都会含有一个唯一的 cookie，每个 cookie 对应于一个 session (会
话)。服务器使用 session 保存与客户机通信的相关信息，并利用会话技术，对以不同模式下的客户机通

信进行统一管理。 
举个例子，当一个用户成功登录后，服务器从数据库中将该用户的权限等信息记录到 session 中。接 

用户远程操作平板电脑

智能手机

台式电脑

远程监控服务器

本地局域网

嵌入式控制终端

互联网
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Figure 2. The structure of the server  
图 2. 服务器软件结构图 

 
着，服务器每接受到用户请求，都会从 session 数据中获取该用户的权限，判断请求合法性并进行处理。

如果不使用 session 技术，每次信息匹配都要进行数据库读写，极大降低处理效率。除此以外，利用 session
技术还可实现用户登录管理(避免帐号重复登录)、会话超时、控制权分配(避免操作冲突，详见 3.6)等功

能。 
虽然，在 C/S 模式与 B/S 模式下都使用 HTTP 通信，意图将二者的通信实现的差异减到最小，但二

者还是有差别的，具体体现在web应用拥有更多的管理配置功能(在web页面容易进行较繁琐的配置操作，

移动客户端更适合实现简易监控功能，详见 3.6)。为此二者利用 URL(统一资源定位器)进行区分。B/S 模

式的 URL 路径是以“/”为前缀，而 C/S 模式则是以“/app”为前缀。基本 URL 结构如图 3 所示。 

3.3. 与嵌入式控制终端通信 

服务器与局域网中的终端建立 TCP 网络通信。利用 Node 中的 net 模块，可以轻松 TCP 实现 TCP 网

络通信。 
实际上，终端上运行 TCP Server，而服务器则使用 TCP Socket 与终端上的 TCP Server 进行通信连接。

嵌入式控制终端是整个家庭智能地暖系统的核心部分，即便远程监控服务器崩溃了，嵌入式控制终端也

要确保能够正常运行。况且，地暖系统运行信息数据都需要经过终端处理。所以从逻辑上看，嵌入式控

制终端在整个智家庭能地暖系统的局域网中应当以主服务器的形式存在。 
由于篇幅有限，服务器与嵌入式控制终端通信的协议不在这里进行详细说明。要说明的是，协议的

解析与封装全部由嵌入式接口实现。嵌入式接口所有的控制终端指令封装成函数，对外提供应用接口调

用。而如何使用这些应用调用，则是有应用服务接口决定。应用服务器接口属于业务逻辑层，嵌入式接

口与本地数据库模块则同属数据访问层，服务于业务逻辑层。 

3.4. 数据库设计 

服务器数据库使用的是 MongoDB，它是一种非关系型的开源数据库，拥有快速的数据库读写速度[4]。
并使用基于 Node 的 Mongoose 模块作为 MongoDB 数据库管理接口，以提高开发效率。 

MongoDB 的数据模型可以 JSON 格式表示，数据中的每条记录以文档形式保存，文档中可以嵌套其

他文档或数组，每个文档则基于特定数据模型实现。为了方便说明，简单列出两个主要的数据模型。 

本地数据管理

Query模块

嵌入式接口

TCP Socket

文件系统

.db(数据库)

.html(静态页面)

.js(jQuery库)

基于Express框架服务器

应用服务接口

WEB路由 APP路由
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Figure 3. URL routing  
图 3. URL 路由结构 

 
设备模型： 
{ deviceID: Number,      // 设备 ID 
  type: String,       // 设备类型 
  status: {        // 状态 
   parameter:[],      // 运行参数 
  …   }   } 

 
房间模型： 
{ roomID: Number,      // 房间 ID 
  name: String,       // 房间名 
  devices: [deviceSchema]  }   // 设备列表，保存设备模型文档 

每个房间模型中有一个“devices”的键，它的键值是一个数组，数组中保存设备模型的对象。这在

逻辑上很好理解，系统中有多个房间，房间在数据库中以文档形式表现；而每个房间里又有多个设备，

这些设备以设备模型的形式存在，其对象被保存在每个房间文档的 devices 数组中。 
相比关系型数据库，MongoDB 中的数据结构更为紧凑灵活，逻辑上更为简单直接，与 Javascript 的

对象非常相似，在 Node 服务器中使用显得非常合适。 
设备模型保存设备的型号、运行信息等内容。房间模型保存房间号、设备组等内容。此外还有用户

模型，用来保存用户信息。 

3.5. 服务器安全 

服务器将接入互联网，如果服务器遭入侵，系统就会被非法控制，可能造成不良后果，因此服务器

安全问题不可忽视。针对以下安全隐患采取相应的防范措施。 
1) 用户信息安全。在登录页面和用户创建页面采用 md5 对用户密码进行编码，防止用户密码明文在

传输途中被截取，服务器端用户密码保存的是 md5 的编码结果而明文，以防止服务器端的密码泄露； 

host:port

/ (首页)

/controller(设备控制器操作)

/users (用户管理)

/update (更新设备信息请求)

/controller(设备控制器操作)

/users (用户管理)

/update (更新设备信息请求)

/app (app客户端URL)

/room (房间管理)
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2) CSRF (Cross-site request forgery，跨站请求伪造)。被攻击者盗用身份(如管理员权限)，对服务器数

据非法修改。要防御这类攻击，首先要将能够修改数据请求都改为使用 POST (因为伪造 GET 请求只需

要简单的 URL 路径连接，而 POST 则需要借助 JavaScript 实现)方式。服务器给每个成功登录的客户机分

配一个数字令牌，当客户机发出指令请求时，需要将这个数字令牌回发，服务器对其进行验证。 
除此以外，还有对 DoS 攻击、XSS 攻击等多种安全隐患的预防，在此不一一列举。 

3.6. 管理策略 

服务器需要按照一个良好有效的管理策略对用户和设备进行管理，以正确处理运行过程中可能发生

的冲突。下面是本文所遵循管理策略： 
1) 系统中有且只有一个管理员账号，该帐号拥有最高权限，可以登记房间设备、增减用户、更改用

户权限等； 
2) 同一帐号不允许在同一时刻重复登录； 
3) 用户权限分为管理员权限(只有一个)、监控权限、查询权限(只能查询不能控制)； 
4) 首先登录系统的拥有监控权限的用户会获取系统控制权(类似于互斥锁)，在该用户登出前，其他

用户无法获取系统控制权，只能够查询系统运行信息； 
根据所制定的管理策略，服务器可以限定用户权限，让服务器的房间设备配置稳定而不会被随意更

改；系统控制权可以很好的规避冲突操作，并尽可能降低对用户访问的影响。 

4. 网页设计 

网页使用 HTML 语言进行设计，使用 jQuery 协助开发。jQuery 是一个优秀的前端 JavaScript 库，利

用 jQuery 可以很方便地实现前端的事件管理、页面元素操作。 
本文使用单页应用的方式，即将所有的功能操作都集中在一个 HTML 页面中，以减少浏览器与服务

器之间的数据传输，提高网页应用的响应速度。网页的设计如图 4 所示。 

5. 客户端设计 

经过调研发现，目前市场额占有率最高的两个移动平台操作系统是苹果公司的 Apple iOS 以及谷歌

公司的 Android。如果要基于原生开发环境开发两个平台的应用，则需要两套基于同语言的代码，不仅开

发成本高，还为维护带来不便。因此，本文选用了 Qt 框架下的 QML (Qt Markup Language)进行跨平台的

客户端软件开发。 
Qt 是一个跨平台的 C++图形用户界面应用程序开发框架，在此框架下可以使用一套代码编程出能够

在多平台允许的软件程序。QML 则是 Qt 框架下的描述性语言，它结合了 HTML5 和 CSS3 的一些特性，

简化了界面元素、动画的设计，同时支持内嵌 JavaScript 脚本，有极强的拓展性[5]。用 QML 可以方便快

捷地开发出可运行在 Apple iOS 及 Android 上的客户端软件。 
客户端软件结构如图 5 所示。软件主要由两个部分组成，上层是基于 QML 的用户界面，主要负责

用户接收用户的输入操作、界面管理、利用 JavaScript 中 Ajax 技术与服务器进行基于 HTTP 协议的网络

通信；下层是基于 C++的后台服务程序，进行与文件系统进行数据交互从而对用户设置参数进行保存。

此部分的主要功能是在文件系统中创建配置文件，对用户配置参数进行管理，包括保存、修改、删除软

件上下两层是基于不同的语言编写的，相互之间的通信是基于 Qt 的信号机制，利用信号作为载体传输数

据。 
经过不同的编译器编译后，就可以生成两本版本的程序，分别运行 Android 和 Apple iOS 平台上。客

户端的运行效果如图 6 所示。 
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Figure 4. Design of the web page  
图 4. 网页设计 

 

 
Figure 5. Structure of the client software  
图 5. 客户端软件结构 

 

           
Figure 6. User interface of the client  
图 6. 客户端界面 

 
6. 结束语 

文中所述的远程监控系统的方案已经得到了实现，房间设备登记、用户管理、远程监控等功能可正

常运作。C/S 与 B/S 混合模式让远程监控系统的访问方式更灵活，尽可能满足最多的用户需求。轻量高

效的 Node 让服务器的开发变得更简单，令 C/S 模式与 B/S 模式的结合变得更自然流畅。而 QML 则令跨

平台软件开发更简单，大大降低了开发与维护成本。 

文件系统

QML 实现

C++实现

用户界面

用户设置

管理

数据更新

模块

HTTP通信

模块
数据模型

用户配置文件接

口对象
用户设置文件

.ini

服务器
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在系统开发期间，本文所使用的各项技术又有了新的发展与突破：QML 开发社区推出 Material Design
控件库，能让 QML 产品更接近于原生开发环境的软件产品；Node 也推出了新的版本，变得更稳定安全。

在未来，系统将随着所使用技术的升级而得到更新，以保证稳定高效的运行。 
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