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Abstract 
At present, the deployment of anti-terrorism network and the improvement of unmanned aerial 
vehicle technology are still the focus of current research. The complex terrain in urban environ-
ment and the difficulty of investigation also raised the problem of urban anti-terrorism. Based on 
the characteristics of the city’s anti-terrorism technology, this paper puts forward the main 
equipment of urban air-ground cooperative anti-terrorism network, which is composed of emer-
gency command vehicle, rotor unmanned reconnaissance aircraft and portable information shar-
ing terminal. The device network and LTE technology are combined to provide all-weather real- 
time information resources sharing. 
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摘  要 

目前城市中反恐网络部署以及无人机技术的提高仍是当下研究的重点。城市环境中地形复杂，侦查难度

大，这也给城市反恐提出了难题。本篇论文基于现下城市反恐技术实现困难的特点，提出城市空地协同

反恐网络的主要装备可由应急处突指挥车、旋翼无人侦察机、便携式信息共享终端组成。该设备网络与

LTE技术相结合，提供全天候实时信息资源共享。 
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无人机，城市反恐，空地协同网络 

 
 

1. 引言 

针对目前城市环境下反恐处突的现状及难点，为满足城市反恐对复杂地形的侦察、情报的获取、应

急处置与反应、持续侦察、实时图像情报反馈、通信保障等实际需求，急需构建新型空地协同反恐应用

系统，以弥补相关技术短板，全面提升城市环境空地协同反恐能力。近年来随着无人机技术的飞跃发展，

自动化和智能化程度大大提高。除了在军事领域，无人机系统[1]也逐渐进入到国家基础建设和公共安全

等民用领域。由于无人机具有反应快、覆盖地域广等优点，将无人机系统与公安现有网络、平台和侦察

手段相结合，既可避免信息孤岛，又有助于构建空地一体化的指挥网络体系。 
无人机能利用承载的高灵敏度相机进行不间断的画面拍摄，获取影像资料，并将所获得的信息和图

像传送回地面。若将其广泛用于公安业务如反恐、缉毒、特殊案件侦察、车辆查控、交通巡逻、大型活

动空中监控等警务活动中，可充分发挥其“查得准、盯得住、传得快”的优势，为指挥决策提供实时准

确的“第一手”资料，同时更快捷高效地完成应急救援、陆上搜救、应急追踪、现场取证、高空拍摄、

空中监控等急难险重任务。这无疑将成为公安机关在信息化条件下，打击犯罪、维护稳定、服务人民的

杀手锏。 
本文依据城市地理环境以及反恐处突的应用场景[2] [3]，在四个方面对城市空地协同反恐网络核心能

力提升提出了要求，包括提高警用无人侦察机持续侦察和悬停凝视的能力、实时图像远程回传的能力、

实现通信中继的能力、和地面警员统一指挥调度的能力。提出了一种可由应急处突指挥车、旋翼无人侦

察机、便携式信息共享终端组成的城市空地协同反恐网络系统架构，并对该系统架构中的主要研究内容

从三个方面进行了介绍，包括任务载荷、4G 通信链路与设备以及应急处突指挥车，并对其技术需求进行

了探索。 

2. 能力需求 

基于城市地理环境及反恐处突应用场景，梳理城市空地协同反恐网络核心能力提升需求如下。 

2.1. 提高警用无人侦察机持续侦察和悬停凝视的能力 

针对城市环境地形复杂，反恐作业难度大的特点，反恐作业中无人机系统需要执行长时间飞行和悬

停凝视等操作。这对无人机系统[4]的持续工作时间提出了很高的要求，同时无人机平台也需要具备长航

时的工作能力。 
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2.2. 提高警用无人侦察机实时图像远程回传的能力 

很多情况下，街头的监控设备都会被不法分子破坏，导致后方无法了解事发现场的情况。为了满足

后方的无人机指挥控制人员实时获取侦察情报、快速应急响应的需求，无人机系统需要具备将前方的侦

察图像实时回传到指挥车中的能力。 

2.3. 实现提高警用无人侦察机实现通信中继的能力[5] 

应急出警的通信设备若租用卫星线路，需要繁杂的申报手续，而且通信信号盲区多。反恐行动中的

通信保障能力不足将会导致各节点之间通信阻断，无法开展协同作业。因此需要无人机系统具备通信中

继能力，以保障各反恐力量间的协调沟通。 

2.4. 提高对警用无人侦察机和地面警员统一指挥调度的能力 

应急处突指挥车是整个现场的信息汇聚中心和统一调度中心，需基于现场专网完成侦察信息汇聚以

及判断现场形势，并完成任务指令分发，统一指挥决策现场行动。 

3. 系统组成及架构 

警用无人侦察机属于专业级无人侦察机，相比完成航拍等用途的消费级无人侦察机，专业级无人侦

察机应用于工程领域，在续航时间、载重量、安全可靠性等方面要求更高。目前市面上的无人侦察机使

用民用无线电操控，飞行距离受限，抗干扰能力差，在此背景下，寻求技术可靠、载荷重量轻、成本低

廉的通用通信技术以应用于警用无人侦察机数据链迫在眉睫。近几年随着移动通信技术的不断发展，利

用公用通信网络传输大量数据成为可能，基于移动网络的无人侦察机数据链的最大优势在于可以使无人

侦察机及地面警员摆脱地面站控制距离的限制，借助覆盖全国的公共通信网络跨地域工作。如今无人侦

察机图像传输所用的图传设备多数采用 2.4 GHZ 传输技术，已经面市产品的传输范围基本都在 2 公里以

内，这就意味着，无人侦察机难以实现影像的超视距远距离回传，通常只能采用加装存储卡的方式把航

拍的视频带回地面。随着移动通信业务的快速发展，4G/LTE 技术因具备较高的移动数据传输能力已经在

视频直播中得到运用，在视频传输过程中 LTE [6]的下行峰值速率可以达到 100 Mbps，上行可以达到 50 
Mbps。 

基于上文分析，提出可由应急处突指挥车、旋翼无人侦察机、便携式信息共享终端组成的城市空地

协同反恐网络主要装备。系统运行可基于 4G 网络(公网/专网)，具备图像及视频数据传输能力，可实现专

网/公网无缝切换，达到通信无盲区的效果。无人侦察机平台搭载高清摄像机和宽带无线机载终端模块，

用于采集音视频数据，使用者可以通过机载 4G 终端将数据下传到应急处突指挥车。应急处突指挥车具

有完成 4G 链路通信、任务规划、数据加密、情报处理、图像压缩、无人机控制等功能。同时，应急处

突指挥车可通过车载 4G 模块，利用 LTE 公网络将无人侦察机拍摄到的音视频数据流转发到公安部门指

挥中心。基于上述组成的城市空地协同反恐网络应用系统架构及实际场景示意图分别如图 1，图 2 所示。 

3.1. 应急处突指挥车 

应急处突指挥车作为前置任务节点，用于完成任务规划、飞行控制、链路控制、情报处理、信息安

全等一系列功能，通过 LTE 专网上行链路完成无人侦察机控制命令传输，同时可通过 LTE 公网传输现场

图像到公安及其他部门管控中心，以增强场处置能力。应急处突指挥车可基于数字地图完成空中侦察及

地面节点指挥调度，时刻掌握各节点的直观地理位置信息和状态信息，并能对各进行组呼，单呼以及发

送专网短信等操作，时刻掌握节点部署状况并就近做出快速调遣。应急处突指挥车打破了以往指挥调度

的时空局限性，可实现指挥调度移动化。 
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Figure 1. Air-ground cooperative urban anti-terrorism network structure 
图 1. 城市空地协同反恐网络架构图 

 

 
Figure 2. Air-ground cooperative urban anti-terrorism network scene 
图 2. 城市空地协同反恐网络现场示意图 

3.2. 旋翼无人侦察机 

旋翼无人侦察机具有较好的稳定性和可靠性，采用模块化载荷，能够根据任务需要挂载高清相机、

红外摄像仪等功能模块，基于信息传输设备(LTE 专网/公网)完成现场视频实时查看和分发，以及指控命

令接收。 

应急处突
指挥车

旋翼侦察无
人机

LTE专网

LTE公网

便携式信息
共享终端

公网基站
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3.3. 便携式信息共享终端 

地面警员通过便携式信息共享终端接收指挥车任务指令及无人侦察机情报信息。同时便携式信息共

享终端可通过扩展北斗定位、现场图像及视频上传与分发、音视频联动、移动警务数据查询等一系列功

能，提高一体化行动效能。 

4. 关键技术 

在城市空地协同反恐网络中，涉及到三个主要的关键技术包括图像处理技术、LTE 通信与加密技术，

接下来将对这三个关键技术进行简单介绍。 

4.1. 图像处理技术 

图像处理技术指通过计算机对图像进行处理，包括图像变换、增强、压缩编码等。在本文的网络架

构中主要是无人侦察机运用图像压缩、图像增强、图像匹配、等技术对拍摄到的图像处理后方便通过通

信网络进行传输。 

4.2. 4G/LTE 

4G/LTE [7]技术以传统的通信技术为基础，加入了新的通信技术提高了网络效率并增加了功能，是

一种超高速无线网络，体现出了通信速度快、网络频谱宽、通信灵活、智能效率高的特点。在本文的网

络架构中，主要运用公网/专网进行图像及视频数据的传输，并实现专网/公网无缝切换，达到通信无盲区

的效果。 

4.3. 加密技术 

加密技术[8]是一种常用的安全保密手段，将数据变为乱码后进行传输，并在接收到数据后再通过一

定的手段解密出原始数剧。在本文的网络架构中，主要是对加密算法和密钥的管理进行研究，保证信息

传输的安全性。 

5. 技术需求 

城市空地协同反恐网络的主要研究内容集中在任务载荷、4G 通信链路与设备以及应急处突指挥车三

个方面。整个反恐网络的技术需求分解到这三个方面可概述如下。 

5.1. 任务载荷 

无人侦察机通过高灵敏度摄像机等任务载荷，实现画面拍摄、目标识别、目标跟踪、图像传输等功

能[3]。在可能的低照度环境下，需为无人侦察机研究提供一种实时视觉引导、侦察监控任务系统，其关

键技术包括光学系统设计、图像压缩和加密、高速数字图传等。光学系统设计可通过采用多传感器相机

实现多波段的光学探测，使其达到优于单一传感器的成像效果，经多源图像融合后实现视景增强，解决

低照度下成像的技术难点。图像压缩和加密可通过高性能的 FPGA 实现高分辨率的图像压缩，在不降低

画面质量的前提下减小码流以实现图像数据实时传输，并对图像数据进行加密处理。高速数字图传将高

速图像数据实时传输给 4G 网络，使得地面监控设备及警员能够实时播放监控画面。 

5.2. 4G 通信链路与设备 

无人侦察机、地面警员及应急处突指挥车可通过 LTE 模块进行 LTE 专网通信，同时可将所接收的音

视频数据转化为 4G 信号再通过运营商 4G 基站，经过公用通路传输到监控中心。4G 模块可以外接天线，
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提升接收信号灵敏度，这样在基站信号覆盖微弱的地方也能保证信号质量。需针对 4G 通信链路与设备

特性开展复杂电磁环境下的抗干扰、动态资源分配、OFDMA 高效率调制技术等增强特性的应用开发，

以取得良好的应用效果。 

5.3. 应急处突指挥车 

在基于 4G 链路的车载警用无人侦察机系统中，地面应急处突指挥车技术需求主要聚焦在任务规划、

情报处理和信息安全等方面。任务规划除载荷规划外的核心就是航路规划。本系统载荷使用简单，仅需

要考虑在接近任务区域时打开载荷，以及在侦察任务结束后关闭载荷时的情况，可以更好的降低功耗、

延长无人侦察机任务时间。无人侦察机执行城市反恐任务空间构造复杂，对侦无人察机的航路规划难点

就是地面回避、障碍规避等[7]。威胁规避主要是根据城市地图和侦察图像，实时判断障碍物、威胁区以

对无人侦察机航路进行实时调整，该技术一方面对城市地图、侦察图像处理速度、识别精度等要求较高，

另一方面要求通信链路时延低，此外还需要考虑在线重规划算法的智能程度。人工控制的威胁规避可通

过采用基于地形跟随、地形回避、威胁回避等技术的航迹规划方法，空间某航迹的威胁分析需综合考虑

地形遮蔽、区域通视性，具体威胁值由综合威胁评估模型给出。人工控制的威胁规避的时间要求往往不

能完全满足无人侦察侦察机的实时飞行要求，因此需要考虑人工智能的威胁规避方法，以无人侦察机具

备智能的自动规避能力。 
情报处理主要基于图像的几何修正、图像增强、图像匹配、跟踪等算法，实现目标的识别、跟踪，

最终将分析结果实时输出给任务合成软件。同时，基于 4G 网络的城市空地协同反恐系统采用的共用和

专用 4G 通信网络，这也对信息安全措施提出了更高的要求，以防止通信网络被截获。加密技术[8]是最

常用的信息安全手段之一，在加密技术研究方面，重点研究内容是加密算法和密钥的管理。目前市场已

有成熟的加密设备，从经济性方面来考虑选取货架商品更为适用。 

6. 结束语 

本文概要分析城市环境下反恐处突能力需求，并给出一种基于无人机基本城市空地协同反恐网络系

统构建架构。本网络架构融合宽带 LTE 等技术手段，为反恐处突提供全天候、全时空的信息共享及指挥

调度框架，可将以往反恐处突单一、分离的通信手段调度方式转化为面向现场统一态势的协同调度指挥，

为无线信息化与公安反恐业务模式高度融合提供了解决思路。 
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