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Abstract 
There are some problems that traditional color digital image scrambling algorithm has: small key 
space, weak anti-attack and low encryption intensity. In this paper, we present a new algorithm of 
color digital image scrambling algorithm based on linear transformation. In order to achieve the 
purpose of pixel scrambling, it randomly generates three matrices, operates with the three RGB 
matrices of the original color digital image, and then it will disrupt the position of the pixel scram-
bling. The simulation results show that the algorithm can change the gray image features of image, 
and has the advantages of stability, strong randomness and strong anti-attack. 
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摘  要 

针对传统的彩色数字图像置乱算法存在的密钥空间小，抗攻击性弱，加密强度低等问题，本文提出了一

种新的基于线性变换的彩色数字图像置乱算法。该算法使用3个随机生成的矩阵与原彩色数字图像的三

个RGB矩阵进行运算，既改变了像素值又改变了像素的位置，达到像素置乱的目的。仿真结果表明，该
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算法能够改变图像的灰度图像特征，具有稳定性，随机性强，抗攻击性强等优点。 
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1. 引言 

随着信息化发展越来越深入，人们对网络的依赖性越来越强，图像、语音、视频等信息通过网络传

播，进而带来的就是这些信息的安全问题，如何解决对图像进行加密，从而保证图像完整且安全的被接

收这一问题成为越来越被人们关注的焦点，因此某些具有特殊意义的信息进行加密是一个值得深入研究

的课题。对于图像信息的加密而言，置乱技术可以看做图像信息隐藏的基础工作，它通过算法置乱，打

乱原图像的像素特征，造成视觉上的混淆，从而使图像原有的信息得到隐藏。 
目前，较为熟悉的置乱方法有基于像素位置的置乱算法，该方法是把当前像素位置的影响扩散到后

面的像素，而最初的像素位置则由混沌序列来决定，则像素位置置乱效果不仅与加密钥匙有关，而且与

图像本身的特性有关，使图像变得杂乱无章，达到增加图像置乱的复杂性。如魔方变换[1]，幻方变换[2]，
仿射变换[3]等方法都是基于像素位置的置乱算法。其次是基于像素值改变的置乱算法，该方法又分为低

维和高维的置乱变换，如 Arnold 变换[4]，Fibonacci 变换[5]等。其中，基于像素位置改变的置乱算法简

单，只是像素位置发生改变，而像素总数，直方图，灰度值并没有发生变化，因此该类算法的安全性相

对来说较差。而基于像素值改变的置乱算法较为复杂，该算法并不改变像素的位置和顺序，而是对像素

值进行处理，从而达到置乱的目的，它依赖于置乱的次数来达到好的置乱效果，耗时较大。尽管图像置

乱算法己有一些研究成果[6] [7] [8] [9]，但还需我们不断更新继续研究。因此，对于这些问题，我们研究

了新的彩色数字图像置乱算法。 
本文提出了一种基于线性变换的彩色数字图像置乱算法。通过随机矩阵与原数字图像的矩阵进行运

算，随机矩阵使得置乱后的图像矩阵具有较大的随机性，这种方法既改变了像素值又改变了像素的位置，

置乱效果较好，而且易于实现。通过逆变换矩阵对置乱图像进行还原，由于置乱后的图像矩阵具有较大

的随机性，使得秘钥空间非常大。在面对暴力攻击时，还原的可能性微乎其微，因此该算法具有较高的

安全性。 

2. 基于线性变换的图像置乱算法 

彩色数字图像可以看作 3 个二维矩阵，即 , ,R G B 三个二维矩阵，RGB 各有 256 级亮度，用数字表示

为从 0、1、2...直到 255。矩阵元素所在的行和列就是图像显示在计算机上诸像素点的坐标，元素的数值

为该图像的 RGB 值。依附图像数字化后得到的三个矩阵，通过改变每个矩阵元素的位置和数值，从而改

变了原来的图像，达到了加密的作用，通过逆运算即可解密，从而隐藏了图像的信息。 
设数字矩阵 

( ) ( ),  1, 2, , , 1, 2, ,ij k r
R r i k j r

×
= = =  ， 
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( ) ( ),  1, 2, , , 1, 2, ,ij k r
G g i k j r

×
= = =  ， 

( ) ( ),  1, 2, , , 1, 2, ,ij k r
B b i k j r

×
= = =  ， 

其中 , ,ij ij ijr g b 为对应位置的红色，绿色，蓝色三种原色光的亮度值，每种原色光 256 级亮度，用数字表

示为从 0、1、2...直到 255。 

1R PR′ =                                            (1) 

2G P G′ =                                            (2) 

3B P B′ =                                            (3) 

其中 1 2 3, ,P P P 中 ( )1,2, , , 1, 2, ,ijp i k j k= =  是经过生成一个随机可逆矩阵， ( )x ij k k
P p

×
= ， 

( )1,2, , , 1, 2, , , 1, 2,3i k j k x= = =  ， xP E≠  ( E 为单位阵)，依次与 ( )ij k r
R r

×
= ， ( )ij k r

G g
×

= ， ( )ij k r
B b

×
=

相乘后得到的对应的置乱矩阵 ( )ij k r
R r

×
′ ′= ， ( )ij k r

G g
×

′ ′= ， ( )ij k r
B b

×
′ ′= 对应位置的亮度值。 

可知，经过置乱式(1)，(2)，(3)叠加后得到了一个既改变位置又改变原来的值的数字矩阵，误差量 ∆

将扩散到像素矩阵的每个元素，而且每个元素由三个不同的随机矩阵与对应的RGB矩阵运算叠加而成的，

每个 RGB 矩阵即使改变微小的变化，但是叠加之后也是发生了巨大的改变，置乱变化对误差具有全局性

和扩散性，所以每个微小误差就能导致整个图像的不可恢复，而且密钥是三个随机矩阵，这样密钥空间

非常大，用暴力破解几乎不可能，可见该置乱方法具有很高的安全性。 
该方法的解密是加密得到的 , ,R G B′ ′ ′通过左乘对应的随机矩阵的逆，即： 

1
1R P R− ′=                                           (4) 

1
2G P G− ′=                                           (5) 

1
3B P B− ′=                                           (6) 

就得到了原来的 , ,R G B ，通过叠加就得到了原来的图像矩阵。 

3. 仿真实验与分析 

算法中用三个随机矩阵做密钥，这样密钥空间大，安全性更强，下面将用三个随机生成矩阵对经典

的 Lena 图像进行置乱和还原，效果如图 1 所示： 
由图 1 可见该方法置乱后可还原。 
下面将分别对比一下图 2 原图像的灰度图和灰度直方图，图 3 加密图像的灰度图和直方图。灰度直

方图(histogram)是灰度级的函数，它表示图像中具有每种灰度级的象素的个数，反映图像中每种灰度出现 
 

 
原图像                      加密后                      解密后 

Figure 1. Lena image scrambling and reduction map 
图 1. Lena 图像置乱和还原图 
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灰度图                    灰度直方图 

Figure 2. The gray and grayscale histograms of the original image 
图 2. 原图像的灰度图和灰度直方图 

 

  
灰度图                    灰度直方图 

Figure 3. The grayscale and histogram of the encrypted image 
图 3. 加密图像的灰度图和直方图 

 
的频率。灰度直方图的横坐标是灰度级，纵坐标是该灰度级出现的频率，是图像的最基本的统计特征。

原图像的灰度值分布较为均匀，而加密后的灰度值峰值起伏较大，而且较为集中，这样证明了置乱的效

果，已经改变了像素值，不容易攻击，因为攻击分散在每个像素点，可见该算法的抗攻击性较强。 

4. 结语 

本文提出了一种基于线性变换的彩色数字图像置乱算法。仿真实验结果表明，该算法产生的密钥空

间大且随机不受限制，因此，算法在加密解密上的安全性方面比较好，而且在攻击实验中表明，具有较

强的抗攻击性，比较适合于在网络上对图像进行加密处理。 
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