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Abstract 
The verifiability of secret sharing scheme is an important research direction in secure multi-party 
computing protocols. The research in this field can be used as the basis for the fairness, security 
and correctness of security computing. This paper designed that a universal verifiability of a 
n-shamir threshold secret sharing scheme is different from the existing shamir threshold secret 
sharing scheme. This paper extends the secret number shared by each participant to n, i.e. the 
combination of n-shamir thresholds, rather than a single secret sharing, makes its application 
more extensive; at the same time, it makes up for the lack of verification of the existing general 
methods in the input phase and the computing phase. Finally, the continuity and transitivity of the 
verifiability of each stage and every step are achieved. 
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摘  要 

秘密共享方案的可验证性是安全多方计算协议中重要的一个研究方向，该领域的研究可以作为安全计
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算的公平性、安全性、正确性研究基础。本文设计了一种n个Shamir门限秘密共享方案组合的通用可

验证性，该方案与已有的Shamir门限秘密共享方案不同，本文将每个参与者分享的秘密数扩展到个，

即个Shamir门限的组合，而不是单单的对于一个秘密的分享，使其应用的方面更加广泛；同时，弥补

了现有通用方法在输入阶段和计算阶段的验证性的不足，最后实现了每个阶段、每个步骤可验证性的
连续性、传递性。 
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1. 引言 

秘密共享是当今生活中广泛使用的技术，主要是对信息进行加密和保护，防止外泄。自 Shamir 和
Blakley [1] [2]引出秘密共享的问题并给出了非常简单的问题解决方案以来，关于这一主题的研究已经

深入。Shamir 和 Blakley 的方案是在没有故障的模型中有效的解决方案。Tompa 和 Woll [3]以及 McEliece
和 Sarwate [4]的方案在存在故障的模型中给出了部分解决方案。近年来，许多学者已经开始研究秘密

共享技术，并提出了各种秘密共享方案，其中有中国剩余定理、双线性对技术、签密与消息恢复算法、

公钥密码体制等。蒋华等人基于公钥密码体制，对其进行改进，提出了一种双向认证的方案。只要是

在申请人，身份验证者和服务器之间的相互身份验证加密[5]。2014 年张柄虹等人提出了一种方案，在

该方案中，秘密分发的过程是独立的，并且与参与者的私钥计算分开[6]。2018 年，谷婷提出了一种秘

密共享方案[7]。在该方案中，秘密份额由参与者产生，利用签密与消息恢复算法，参与的所有人都可

以查验分发者的份额。 
在秘密共享方案飞速发展的下，对于方案的正确性、有效性和安全性变得重要起来，即秘密共享方

案的可验证有着十分深远的研究意义。Chor 等人[8]第一次定义了可验证秘密共享的完整概念，并给出了

问题的解决方案。接下来的研究，在各种不同假设下，不同的学者给出了问题的解决方案。只是为了实

现可验证性的目标，这些协议偏离了原始解决方案的简单性。它们需要繁重的计算和广泛的零知识证明。

此外，为了重建秘密，还需要进行大量计算。大量的研究和实际操作表明，简单的协议是很重要的。Gennaro
的方案基于 Shamir 的秘密共享方案，并增加了额外的低成本结构。这种结构基本上是参与者对持有秘密

的公开承诺。 

2. 基本知识 

本文设计的可验证性秘密共享方案涉及到以下三个知识：① shamir 门限秘密共享方案；② 零知识

证明[9]；③ Pedersen 承诺协议[10]。 
Shamir 的门限秘密共享方案通过构造多项式，利用多项式进行秘密的分享，本文秘密共享是基于

Shamir 门限秘密共享方案实现的；本文使用的零知识证明改编自 Cramer 和 Damgar 的方案，使其更具有

证明的一般性，是本文计算阶段中的重要一环；Pedersen 承诺协议是一个满足无条件秘密性的同态承诺

协议，作为本文可验证性设计的基本框架。 
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3. 秘密共享方案及可验证性设计设计 

3.1. 秘密共享方案 

本文将 Gennaro 的 VSS 方案和 Pedersen 同态承诺方案结合，实现了对份额正确性的验证。该 MPC
协议将待计算函数表示为加法和乘法组成的有向图，通过进行对应的加法协议和乘法协议来实现计算，

其结构如图 1 所示。该协议可分为初试化阶段，输入阶段，计算阶段和输出阶段。 
 

 
Figure 1. Structure of the secret sharing scheme 
图 1. 秘密共享方案结构 

 
初始化阶段：假设协议有 n 个参与者，分别记作 1 2, , , nP P P ，每个参与者分别对应一个公开身份数

( )0, 0i i jx Z i j x x x∗∈ ≠ ⇒ ≠ = ，以及一个秘密 , 1, 2, ,is Q i n+∈ =  。n 个参与者协商一个大素数 p，该素

数满足 2 1p q= + ，其中 q 也是素数，g 为 *
pZ 的 q 阶元，h 为 g 生成的子群中的随机元素。上述的 , ,p g h 是

构造可验证性使用的承诺函数的参数。 
输入阶段：每个参与者 ( )1, 2, ,iP i n=  独立随机地选择 2 1t + 个 t 次多项式，使用上述多项式分别在

有理数域上共享 2 2 2 1, , , ,t t
i i i is s s s +

 ，即 ( ) ( ) ( )
1 2 2 1

2 2 10 , 0 , , 0
t

t
i i i i i if s f s f s
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+= = =  
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





                             (3-1) 

其中 is 为参与者 iP 的秘密。 
同样的， iP 生成随机数 ,i ir c Q+∈ ，并独立地随机选择两个 t 次多项式 ( ) ( ),i ir x c x ，分别在有理数域

上分享 ,i ir c ，即 ( ) ( )0 , 0i i i ir r c c= =  

( )
( )

2
1 2

2
1 2

t
i i i i it

t
i i i i it

r x r a x a x a x

c x c b x b x b x

= + + + +

= + + + +





。                              (3-2) 

分别使用式(3-1) (3-2)计算 ( ) ( ) ( ) ( ) ( )1 2 2 1
, , , , ,

ti j i j i j i j i jf x f x f x r x c x
+

 ，并将 

( ) ( ) ( ) ( ) ( )( )1 2 2 1
, , , , ,

ti j i j i j i j i jf x f x f x r x c x
+

 发送给 jP ，其中 1,2, ,j n=  。同时， iP 将承诺集合

( )1 2 2 1
, , , , , , 1, 2, ,

ti j i j i j ijA A A A i j j n
+

≠ =  ，进行广播， 
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1
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2

2 1
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i j i j
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i j i jt
t
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计算阶段：步骤(1)：n 个参与者约定在式(3-2)中的 ( ) ( ) ( )1 2, , , nr x r x r x 取定 2 1t + 个随机多项式，不

妨就将这 2 1t + 个多项式记为 ( ) ( ) ( )1 2 2 1, , , tr x r x r x+ ，其对应的 2 1t + 参与者分别是 1 2 2 1, , , tP P P + 。每个参

与者 jP 计算 

( ) ( ) ( ) ( ) ( ) ( ) ( )1 2 2 11 2 2 1 ti j j i j j i j t j i jg x r x f x r x f x r x f x
++= + + +                (3-4) 

2 2
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承诺 ( )1 2 2 1
, , , , , 1, 2, ,

tji ji jiB B B i j i n
+

≠ =  进行广播。 

( ) ( ) ( )
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1 1
1
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2
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+

=

=
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

                          (3-5) 

其中 ( )ju x 为 jP 随机选择与承诺相关的 t 次多项式。 

步骤(2)： 1 2 2 1, , , tP P P + 中的每个 jP 随机选择 n 个 t 次多项式 ( ) ( ) ( )
1 2

, , ,
nj k j k j kh x h x h x 分别用来共享

( ) ( ) ( )1 2, , ,j j j j j n jg x g x g xλ λ λ ，其中 ( ) ( )0 ,1
ij j i jh g x i nλ= ≤ ≤ ，接着随机选择 1 个 t 次多项式 ( )jv x 用

来共享 ( ) ( )2 1 j jt u x+ ，即 ( ) ( ) ( )0 2 1j j jv t u x= + 。然后 jP 计算 ( ) ( ) ( ) ( )
1 2

, , , ,
nj k j k j k j kh x h x h x v x ，并将

( ) ( ) ( ) ( )( )1 2
, , , ,

nj k j k j k j kh x h x h x v x 发送给 ,1kP k n≤ ≤ 。承诺集合 ( )1 2
, , , , , 0,1, 2, ,

nj k j k j kC C C k j k n≠ =  。

其中，当 0k = 时，有 0 0kx x= = 。将承诺集合进行广播， 
( ) ( )

( ) ( )

( ) ( )

1
1

2
2

mod

mod

mod

j k j k

j k j k

j k j kn
n
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=

=

=



。                             (3-6) 

输出阶段：对于每个 jP ，计算输出 
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( ) ( ) ( ) ( )1 2 1 2

2 1 2 1 2 1

1 1 1
, , , , , ,

n n

t t t

j j j j i j i j i j
i i i

y y y y h x h x h x
+ + +

= = =

 = =  
 
∑ ∑ ∑              (3-7) 

其中， 1, 2, ,j n=  ，广播承诺集合 
1

1

2
2

mod

mod

mod

j j

j j

j jn
n

y w
j

y w
j

y w
j

D g h p

D g h p

D g h p

=

=

=



                             (3-8) 

其中， ( )
2 1

1

t

j i j
i

w v x
+

=

= ∑ 。 

重构阶段：每个 jP 具有输出 ( )1jy j n≤ ≤ 。使用拉格朗日插值公式，任意的 1t + 个参与者都可以恢

复 2 2 1
1 2 2 1

t
i i i t is r s r s r s +

+′ = + + + 。 

3.2. 可验证性分析 

3.2.1. 输入阶段的可验证性 

以
1i jA 为例，根据式(3-3)所示，有承诺

( ) ( )1
1

modi j i jf x c x
i jA g h p= ，则根据(3-1)式，可将多项式组写成

矩阵乘积的形式 

( )
( )

( )

1

1 1

1 1

0

1 1

1 0 0
1 1 1

1

ii

i i

t
i t i t

f xs
a f x

t t a f x

       
    =    
          





    





 

不妨记为： 
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0

1 1
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i i

i t i t
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a f x

V

a f x

  
  
   =   
  

      





 

根据上述多项式，容易得到矩阵 V 是可逆的，所以可将上式写成： 
( )
( )

( )

1

1 1

1 1

0

1 11

ii

i i

i t i t
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a f x

V

a f x

−
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对于任意的δ ，有 
( ) ( )1

1

1
1 1

mod
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i i

t tm m
i i m i im

m m

f x c x
i

s a x c b x

A g h p

g h p

δ δ

δ δ

δ

= =
+ +∑ ∑

′ =

=

 

为了方便起见，记
1 0 0,i i i ia s b c= = ，则上式记作 

1
0 0

1
mod

t tm m
i m im

m m
a x b x

i jA g h p
δ δ

= =
∑ ∑

′ =                              (3-9) 
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记 mkα 为 1V − 的第 m 行第 k 列的值，所以可得 ( )
1 1

0

t

i m mk i k
k

a f xα
=

= ∑ ，并代入到式(3-9)中，可得 

( ) ( )

( ) ( )( ) ( )

1
0 0 0 0

1

1
1

0 0

mod

mod

t t t tm m
mk i k mk i k

m k m k

k ki k i k

f x x c x x

i

t t
f x c x

i k
k k

A g h p

g h p A

δ δα α

δ
= = = =

∆ ∆

= =

∑ ∑ ∑ ∑
′ =

= =∏ ∏
 

其中
0

t
m

k mk
m

xδα
=

∆ = ∑ ，以上所述，将
1i

A δ′ 与
1i

A δ 作比较，即可验证自己收到的份额是否和其他参与者收到 

份额出自同一组多项式(这里不妨记作 VSPS 性质)，从而来判断自己收到的份额是否有效，即正确性得到

检验。 

3.2.2. 计算阶段的可验证性 
第一步：经过了输入阶段的验证，每个参与方 jP 已经收到经过输入阶段 VSPS 验证的正确份额

( ) ( ) ( ) ( ) ( )( )1 2 2 1
, , , , ,

ti j i j i j i j i jf x f x f x r x c x
+

 ，以此承诺函数 ( )1 2 2 1
, , , ,

ti j i j i j ijA A A A
+

 也是经过 VSPS 验证被

证实正确的。利用正确承诺函数 ( )1 2 2 1
, , , ,

ti j i j i j ijA A A A
+

 和 ( )1 2 2 1, , , tλ λ λ + 并使用前文提到的零知识证明方

法，每一个参与者 iP 对 jP 广播的承诺 ( )1 2 2 1
, , ,

tji ji jiB B B
+

 进行比较，来保证正确的秘密份额被使用。  

第二步：根据上述第一步，参与者 jP 有经过前面检验的 ( )1 2 2 1
, , ,

tji ji jiB B B
+

 ，根据式(3-6)，可验证性

如下： 
以

( ) ( )1
1

modj k j kh x v x
j kC g h p= 为例， 

1) 当 0k = 时，即 0 0kx x= = 时，即： 

( ) ( ) ( ) ( )1 1
1

0 0mod modj k jj k jh x hv x v
j kC g h p g h p= =  

所以有
( ) ( )1

1

0 0 modj jh v
j kC g h p= ，根据 ( ) ( )

1
,j jh x v x 的定义，原式可以写成： 

( ) ( ) ( )

( ) ( ) ( ) ( ) ( ) ( )( ) ( ) ( )

1

1

1 1 2 1 2 1 11 2 2 1

2 1
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j j j j
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r x f x r x f x r x f x t u x

C g h p
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λ

λ + +

+

+ + + +

=

=


 

所以，根据模的运算性质，和承诺函数集合 ( )1 2 2 1
, , ,

tji ji jiB B B
+

 的形式，上式可以写成 

( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )1 1 2 1 2 1 11 2 2 1
1

1 2 2 11 1 1

modj j j j j j j j j j j t j j j jt

t

r x f x u x r x f x u x r x f x u x
j k

j j j

C g h g h g h p

B B B

λ λ λ + +

+

=

=





 

所以，在步骤(1)中，验证正确的承诺函数集合 ( )1 2 2 1
, , ,

tji ji jiB B B
+

 ，就可以将
1j kC 与

1 2 2 11 1 1 tj j jB B B
+

 的

乘积作比较，可以判断函数 ( ) ( ) ( )
1 2

, , ,
nj k j k j kh x h x h x 是否分别用来共享 ( ) ( ) ( )1 2, , ,j j j j j n jg x g x g xλ λ λ 。 

2) 当 0k ≠ 时，同理如输入阶段，使用 VSPS 验证来验证自己收到的份额是否有效。 

3.2.3. 输出阶段的可验证性 
经过了计算阶段的验证，每个参与方 jP 已经收到了经过验证的正确的份额 

( ) ( ) ( ) ( )( )1 2
, , , ,

ni j i j i j i jh x h x h x v x ，和验证正确的承诺 ( )1 2
, , ,

ni j i j i jC C C  
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根据式(4-7)，并以式(4-8)中的
1j

D 为例， 

( ) ( )

( ) ( )

( ) ( )

1
1

2 1 2 1

1
1 1

1

1
1

2 1 2 1

1 1

2 1 2 1

1 1

mod

mod

mod

mod

j j

t t
i j i j

i i

i j i j

i j i j

y w
j

h x v x

t th x v x

i i

t th x v x
i j

i i

D g h p

g h p

g h p

g h p C

+ +

= =

+ +

= =

+ +

= =

∑ ∑

=

=

  =   
  

= =

∏ ∏

∏ ∏

 

将参与者 jP 的承诺
1j

D 与计算阶段经过验证的承诺
1

2 1

1

t

i j
i

C
+

=
∏ 作比较，就可以判断对于输出的 jy 是否是

正确的。 

4. 结束语 

关于安全多方计算协议的构造一直是密码学领域中的一个难解的问题。本文针对个 Shamir 门限的组

合的秘密共享方案的可验证性进行设计，完成了 Shamir 门限组合的秘密共享方案的通用可验证性。该项

研究有着很重要的意义。现实中攻击者都是理性的，已有很多学者[11]采取惩罚措施，约束恶意攻击者来

实现安全多方计算中最难实现的公平性。这些利用惩戒措施实现公平性的研究，都是建立在可验证秘密

共享方案的基础上，只有尽可能完全的实现可验证性，对不诚实的恶意参与者进行有效的识别，才能使

惩戒措施有效的发挥作用。其次，本文的方案追求的是尽可能完整的可验证性，所以在计算上会有些复

杂，这也为下一步的研究指明了方向。 
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