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Abstract 

Malicious web page recognition based on machine learning is sensitive to data collection and an-
notation. This paper proposes a method of generating and detecting malicious web pages based on 
Generative Adversarial Networks (GAN). Design an encoder in order to encode malicious URL at 
character level. A small number of samples were used to train the model, and the ability of GAN to 
fit real samples was used to generate malicious web page samples. On the basis of traditional GAN, 
this paper adds a discriminator to discriminate benign and malignant web pages, and achieves the 
function of discriminating malicious web pages. Finally, the feasibility of the generated data and 
the effectiveness of the discriminant model with the currently supervised classifier are verified by 
vertical and horizontal comparison experiments. 
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摘  要 

针对基于机器学习的恶意网页识别中对数据集的收集和标注敏感的问题，提出了一种基于生成式对抗网

络(GAN)的检测方法，并且设计了编码器，将恶意URL进行字符级编码。通过使用少量样本训练模型，

通过GAN拟合真实样本的能力，生成恶意网页样本。本文在传统GAN的基础上增加了一个判别器用来判

别良性和恶性网页，达到了判别恶意网页的作用。最后通过横纵对比实验，分别验证了生成数据的可行

以及判别模型可以达到当前有监督分类器相当的效果。 
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1. 引言 

当今社会中人们生活必不可少的一定是互联网，网络占据着越来越重要的位置。伴随着人们对互联

网所提供服务的依赖性越来越高，各种类型的网站如雨后春笋般涌现出来。依据我国互联网络信息中心

第 44 次《中国互联网络发展状况统计报告》[1]，截止到 2019 年 6 月，我国网络用户的总体数量已攀升

至 8.54 亿，如今该数字仍然处于持续上升状态。2019 年瑞星“云安全”[2]系统在全球范围内共截获恶意

网址(URL)总量 1.45 亿个，其中挂马类网站 1.2 亿个，钓鱼类网站 2454 万个。其中中国有 417.43 万个。

根据赛门铁克 2018 年互联网安全威胁报告[3]分析，10 个 URL 中就有 1 个是恶意链接，而在 2017 年，

这一比例为 1/16。但由于个别网站构架中存在的各类安全问题，再加上庞大的用户基数，信息泄露的危

险始终存在于我们身边。网络，成为了一把给予便利与风险的双刃剑。 
据 Google 安全部门提供的研究数据显示，目前该搜索引擎中直接链接到钓鱼网页与木马网页的搜索

结果就要占据搜索的总数 1.3%。因此我们不难发现，以上两种恶意攻击形式是黑客进行不法行为的重要

途径[4]。此外，由于互联网极高的传播性，短短几分钟的时间，就会有不计其数的互联网用户对同一个

恶意网页进行访问，加之此类恶意网页往往存在着类型变化大、传播面积大、生命周期短等特征，现已

成为一种具有最大危害性的攻击来源。如何高效且快速地检测恶意网页，是目前互联网安全面临的重大

问题。 
本文以恶意 URL 作为分类数据，在其统计特性基础上结合深度神经网络[5]中的生成式对抗网络

(Generative Adversarial Network, GAN [6])对恶意 URL 进行生成预测判别，生成数据以扩大训练样本，并

通过实验验证了生成数据的有效性以及本文设计的分类器的分类效果较好的结果。 

2. 相关工作 

2.1. 恶意网页检测 

现阶段对恶意 URL 的检测与判别主要依靠以下三种技术手段：黑名单技术、启发式技术、机器学习

技术。 
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所谓黑名单技术，即在互联网用户对可疑网址进行举报后、专业人员将其中的恶意网址进行判别与

整合从而生成列表进行发布。因此，只要某网站存在于该黑名单中，用户一旦试图对其进行访问，就会

收到浏览器弹出的提示或警告。由于黑名单技术具有较强的检测效率和较高便利性，是当下最经典，最

传统的恶意网址算法技术，因此也被众多杀毒软件所应用。但黑名单技术也时常存在漏判、错判等问题

[7]。 
启发式算法是对黑名单方法的补充，它不使用黑名单的精确匹配方法来完成恶意网址的识别工作，

而是通过对现有恶意网址进行分析，借助启发式规则对所有现存的乃至未出现的网址进行判别和检测。

但凡其存在足够的相似性，就会被判定为恶意网址。但此种检测方式的弊端，就是不法分子仍可以通过

多种手段轻而易举地对其模糊匹配技术进行回避[8]。此外，以相似性作为筛选依据的检测方式带来了较

高的恶意网址误报率。且设计的复杂性也为后续的程序优化带来了不小难度。尽管以 Moshchuk 为代表

的设计者们提出，通过对目标网页存在的特殊过程创建、频繁地重定向等执行动态进行分析的方法识别

恶意网页的签名[9] [10]，以此对启发式算法进行优化，但此种检测方式仍具有其局限性。 
鉴于以上两种算法存在的种种不足，将机器学习算法[11] [12]应用于恶意网页识别的技术应运而生。

它的特点是转为对目标网址的 URL 以及内容数据进行分析，并提取出该恶意网页域名的主要特征，以此

为依据建立模型，并对未知网页的安全性进行预测。在机器学习中有监督算法需要通过对已知的恶意或

非恶意网址的域名特征、注册信息、生存时间等信息进行抽取，记录其作为恶意或非恶意的特征，接下

来通过支持向量机、决策树、逻辑回归等现有的算法进行数据建模，从而达到识别恶意网站的目的。总

的来说，该算法在检测准确率与误报率等方面仍然有着不俗的表现，但由于有监督算法对标注数据的准

确率以及网页特征的选取具有较高的敏感性，导致在实际运行过程中其检测结果的准确率和效率存在着

一定范围的波动。 
综上所述，上述多种方法无法实时监测多变的恶意 URL。基于恶意网页的生存周期较短等问题，所

以在只有少量数据的情况下，实时检测恶意网页非常困难，因为机器学习等方法的检测效率往往对数据

集的收集和标注等很敏感，特征的选择会严重影响其检测的效率和准确率。本文采用的 GAN 网络可以直

接学习恶意 URL 的特征，无须预先对网页进行聚类、特征提取等操作，只需对 URL 进行编码和解码，

即可生成与真实恶意 URL 样本具有高相似度的数据。从而达到扩充数据集的目的且可以提高分类器的检

测效率。 

2.2. 生成式对抗网络 

近年来，人工智能和深度学习已经成为人们心中耳熟能详的高频词。在得益于计算机性能的提高以

及大数据的发展，现在社会中信息化工具的普及也越来越广泛，从而人工智能方面的研究和发展也取得

了长足的进步。目前而言，判别式模型和生成式模型是深度学习的两个基本模型，而其中的判别式模型

发现状明显超过了生成式模型，这其中得益于反向传播算法(Back Propagation, BP) [13]等的发明。但这一

现状在 Goodfellow 等人在 2014 年提出了 GAN 之后出现了转机，这一发明为生成式模型领域注入了新的

生命力。 
GAN 的思想来源于博弈论中的纳什均衡[14]，也即零和博弈。其模型包含两个部分，分别是生成器

(Generator, G)和判别器(Detector, D)。以生成图片为例，G 是一个生成网络，它的输入是一个随机噪声 z，
通过这个噪声生成一个图像 W’；而 D 是一个判别网络，它的任务是判别一张图片是真实的图片还是 G
生成的图片。D 的输入是真实图片 W 和 G 生成的图片 W’，D 通过输出一个概率来判定图片的真实性，

如 D 输出结果是 1，那图片则来自真实图片，如果输出结果为 0，则图片来自于 G 成生的图片。在训练

过程中，G 的任务是尽可能的学习图片的特征骗过 D，使 D 对 W’的判定值越高越好。而 D 则尽可能的
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提高自己的判别能力，以免被 G 欺骗。G 和 D 构成了一个动态的“博弈过程”，最终的平衡点即纳什均

衡点。对应的 GAN 生成网络模型如图 1 所示。 
 

 
Figure 1. GAN model schematic diagram 
图 1. GAN 模型示意图 

 
自从 GAN 提出以来，其论文的发表数量逐年递增，已经成为学术界的热门研究方向，深度学习的创

始人之一 Yann LeCun 甚至提出，生成式对抗网络是过去十年里在机器学习、人工智能领域内最有吸引力

的想法。目前，GAN 已经广泛应用于图像和视觉领域，并且在自然语言处理、语音、网络安全等多个研

究领域也取得了突破性的成果[15]。同时，自 GAN 问世以来其衍生模型也如雨后春笋般涌现出来，这些

模型有对原始的框架进行改进，也有通过融合算法等方式来扩展原始模型的理论和应用，逐步解决了

GAN 梯度消失，训练困难和模式崩溃等问题。 
本文在传统的 GAN 基础上，增加了一个判别器，改进了该模型的框架和损失函数，使得模型不仅可

以生成数据，还可以通过增加的判别器达到检测恶意 URL 的目的。 

3. 恶意 URL 字符生成判别模型 

3.1. 域名字符分析 

URL (Uniform Resource Locator)统一资源定位符，它表示某一网络资源存在于所在计算机网络上的位

置，同时也是浏览器用于检索 web 上公布的任何资源的机制。我们对 URL 编码可以采取 One-Hot 编码方

式，这是一种基础的一位有效位编码方式。类似一种将词库的所有词和每种状态对应的编码，是一种全

映射的关系。但是这种方法存在明显的缺点，其一，该表示方法看不出词和词直接的关联，是一种任意

表示，其二，如果词汇表的数量过于庞大时，那么这种表示方法势必会造成维度灾难。 
考虑到 URL 的数据是多变的，尤其是我们需要检测的恶意 URL 更是如此，这些 URL 是无法通过分

词的方法进行分割处理的，不否认部分 URL 是包含有实际意义的词语如 goodhousekeeping 等，但考虑到

大多数的 URL 基本是无意义的，所以 URL 和文本处理还是有区别的，不能完全照搬对于英文单词采用

空格来分词的方法处理 URL，所以本文不采用分词的方式处理 URL，而是在 one-hot 编码方式的基础上，

采用字符拆分 URL 的方式，设计了字符级别的编码器和解码器，将字符组成的 URL 编码成对应的 URL
向量，从而输入到生成器和判别器中。 

3.2. 编码器 

为了将 URL 变成可输入的数据，从而输入到生成式模型中进行运算识别，我们需要将字符级的 URL
编码成为对应的 URL 向量。这里定义 URL 为向量 u，即 [ ]1 2, , , ,i nu u u u u= 



，其中 ( )1,2, ,iu i n=  为 URL
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中的字符，n 为 URL 所包含的字符的多少，即 URL 的长度。我们这里定义函数 ( ) ( )f x A x= 是将字符转

换为 AscaII 码的转换函数，那么 URL 字符向量 [ ]1 2, , , ,i nu u u u u= 



可以转化为 

( ) ( ) ( ) ( ) ( )1 2A , , , ,i nu A u A u A u A u =  


 ， AscaII 码表示的 URL 向量。考虑到 AscaII 码的值域是 [ ]0,127 ，

且在区间 [ ]0,127 是 URL 中所不包含的字符，所以该映射函数的定义域是 [ ]33,127 ，现在做归一化处理，

将定定义域 [ ]33,127 映射到 [ ]0,1 的区间，那么对于 URL 中的每一个字符的映射公式如(1)所示： 

( ) ( )i
i

A u MINA
A u

MAXA MINA
−

=
−

′                                  (1) 

其中 MAXA 为定义域上限，即 127， MINA 为定义域下限，即 33。则经过上述变换后的 URL 为

( ) ( ) ( ) ( )1 2, , , ,i nu A u A u A u A u′ ′ ′′ ′ =  


 。举例来说，以 www.baidu.com 为例： 
则其相应的字符向量是： [ ]w, w, w,., b,a, i,d, u,., c,o,mu =



； 
那么其 AscaII 码向量是： 

( ) [ ]A 119,119,119,46,98,97,105,100,117,46,99,111,109u =
 ; 

则归一化之后的向量是： 

[ ]0.914,0.9140.914,0.138,0.691,0.680,0.765,0.712,0.893,0.138,0.702,0.829,0.808u′ =  

URL 的长度都是长短不一的，但大部分 URL 的长度都不超过 200 个字符，故在此设计的 URL 向量

的维度为 200，对于一些维度不足的 URL，在向量后采取补 0 操作。在所有 URL 映射为 200 维的向量之

后，就可以将其作为生成式对抗网络的训练数据了。 

3.3. 模型设计 

本文提出的 Malicious URL-GAN (MU-GAN)不同于标准 GAN，本文设计的框架中含有三个模型，三

种数据类型如图 2 所示： 
 

 
Figure 2. Framework of MU-GAN 
图 2. 恶意网页对抗网络算法框架图 

 
本模型中有三个主要组成部分：生成器 G、判别器 D 和判别器 D’，其中 D 是我们最终需要的，可

以用来判别恶意和良性 URL 的分类器。在这里 G 网络的输入是一个高斯噪声，D’网络的输入是真实的

恶意样本和 G 生成的样本，D 的输入是真实的良性样本，真实的恶意样本，和 G 生成的样本，D 分辨恶
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意(包括真实样本中的恶性和 G 生成的样本)和真实数据中的良性样本，它指导 G 生成看起来像真实样本

B 的样本。D’分辨真实的恶意样本和 G 生成的样本，它指导 G 生成的样本更像真实的恶意样本 M，在

每轮训练中，通过 D 和 D’的反馈，我们希望 G 成生更像恶意样本的样本来骗过 D’，同时像良性样本

的样本来骗过 D。 
一般生成式对抗网络的训练重点都在生成器，但本文中的模型将训练重点放在判别器，也即是我们

最后所需要的分类器，我们希望得到在训练结束后，保存判别器 D，并通过对比试验验证 D 的效果。 
在本模型中，我们有两个判别器，这是在以往的 GAN 模型中极少见到的，也是本模型的特别之处。

众所周知，GAN 有模型训练不稳定的问题，我们希望可以通过改变 GAN 结构的方法来解决这个问题。

判别器最主要的作用就是为生成器提供下降梯度。如果判别器太差，则无法提供有效的梯度，如果判别

器太好，则生成器梯度消失严重。所以希望采用两个判别器解决这个缺点。两个分类器所分的任务不同，

这就像让两个分类器分别处理图像中颗粒度和细粒度的分类。在本模型中，D 是用来分辨良性和恶意网

页 URL 的分类模型，D’是对应的是标准 GAN 中的判别器，它的功能是要分辨生成数据和真实数据的

区别。 

3.4. 损失函数 

由于本模型中有两个判别器，所以损失函数有三个，在这里我们均使用交叉熵损失函数，我们在训

练过程中逐步更新每个模型的参数的损失函数如下： 
当我们固定 G 时候，D 的损失函数为： 

( ) ( ) ( )( ) ( ) ( )( )( )
( ) ( )( )( )

~ ~

~

max , , Ε log Ε log 1

Ε log 1

data z

data

b P b z P zD

m P m

V D D G D b D G z

D G z

  = + −   
 + −

′



              (2) 

当我们固定G 时候， D′的损失函数为： 

( ) ( ) ( )( ) ( ) ( )( )( )~ ~max , , Ε log Ε log 1
data zm P m z P zD

V D D G D m D G z
′

  ′ = + −  ′′               (3) 

当我们固定 D 和 D′时候，G 的损失函数为： 

( ) ( ) ( )( )( ) ( ) ( )( )( )~ ~min , , Ε log 1 Ε log 1
z zz P z z P zG

V D D G D G z D G z′    = − + −  ′              (4) 

4. 实验分析 

4.1. 实验环境与数据集 

本实验的具体软硬件环境配置如表 1 所示： 
 

Table 1. Experimental environment configuration 
表 1. 实验环境配置 

软硬件条件 参数 

操作系统 Windows 10 

GPU 规格 GTX 1660Ti 

内存 32 G 

编程语言 Python 2.7 

深度学习框架 TensorFlow 0.12.0 

机器学习平台 Anaconda 4.7.10 
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本文的数据集来自于 Phishtank 网站(https://www.phishtak.com)中的爬取的 2776 恶意网页，和 Yahoo
网站(https://www.yahoo.com)中爬取的 5883 良性网页。本文的数据划分相对复杂，因为本文有三种数据，

除了上面的数据还有生成网络生成的恶意网页数据。由于横向对比的实验需要，本文将数据集划分成五

种大小的数据，分别是 300、500、1000、1500、2000，其中每组数据都是从真实的恶意和良性样本中混

杂后随机抽取的，此外对比用的生成数据每组相应要添加 100、200、300、500、700，都大概原占样本

数量的三分之一左右。 

4.2. 实验设计 

训练模型框架使用 Tensorflow 的标准训练框架，其中主要包括 URL 字符级别编解码器的框实现、一

个生成器和两个判别器架构定义、运算流成的定义和框架实现、对抗训练算法定义实现等。 
在本文模型中生成模型的参数与判别模型的权重参数，都采用 TensorFlow 中已经封装好的高斯分布

进行初始化，偏置部分采用全部置零的方式初始化，在此基础上进行训练来优化参数。其中，三个网络

的参数配置如表 2 至表 4 所示： 
 

Table 2. Generative network’s parameters configuration 
表 2. 生成网络 G 的参数配置 

G 模型参数名称 参数值 

输入层节点数 100 

第一层隐含层数 150 

第一层隐含层数 300 

输出层节点数 200 

学习效率 0.0001 

网络输入数据模型 高斯分布 

最大迭代次数 500 

 
Table 3. Discriminator network D parameters configuration 
表 3. 判别网络 D 的参数配置 

D 模型参数名称 参数值 

输入层节点数 200 

第一层隐含层数 300 

第一层隐含层数 150 

输出层节点数 1 

学习效率 0.0001 

网络输入数据模型 恶意和良性 URL 

 
Table 4. Discriminator network D’ parameters configuration 
表 4. 判别网络 D’的参数配置 

D’模型参数名称 参数值 

输入层节点数 200 

第一层隐含层数 300 

第一层隐含层数 150 

输出层节点数 1 

学习效率 0.0001 

网络输入数据模型 真实和生成 URL 
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其中激活函数采用 ReLU，因为是二分类，两个判别模型最后一层均用 sigmoid，为了防止过拟合，

在隐含层使用 dropout [16]操作。 
实验设计部分，我们采取了两条设计思路，其一在训练好 MU-GAN 以后，生成一定量的生成样本，

通过不同数量的原始样本和加入生成样本的数据分别对逻辑回归、决策树和支持向量机三个有监督的分

类模型进行训练。看再加入生成样本后，是否可以提高分类器的分类效果，用以验证生成样本的真实性。

其二，在同等的数据下训练刚才说的三个分类器和本文设计的分类模型，最后验证四个分类器的分类效

果。 

4.3. 实验结果分析 

通过训练后的生成模型将会越来越接近真实恶意 URL 样本的分布，判别器 D 的效果也会越来显著。

采用上文所说的准确率来评定实验效果，通过对分类器的和最终训练出的判别器 D 的横纵比较，在五种

不同样本和是否使用生成数据后得出对比实验识别率如表 5 所示： 
 
Table 5. The accuracy of three classifiers in five sets of data (%) 
表 5. 三种分类器在五组数据下的准确率(%) 

 300 500 1000 1500 2000 

 ori gen ori gen ori gen ori gen ori gen 

LR 67.91 74.14 80.33 83.93 81.64 84.06 83.35 86.62 85.25 88.62 

DT 65.89 71.50 73.19 76.83 75.86 76.12 76.85 78.13 78.05 80.96 

SVM 75.86 77.63 80.87 84.82 85.73 86.94 86.41 88.09 89.21 90.54 

 
其中，ori 代表在训练各种分类器时候，只用了原始的没有添加生成样本的情况。gen 是分类器在使

用原始样本加生成模型 G 生成的样本之后的对比组。 
从表中可以看出，三种分类器在使用了加入了生成器生成的样本以后分类效果都有了一定程度的增

加，增幅大概在百分之一到百分之五之间，这既可以证明生成器生成的数据是可以拟合真实的恶意 URL
的，又可以说明这种生成样本的形式在只有少量数据时，是可以通过生成样本的方式提高分类器的效率

的。 
为了验证本文的判别模型 D 的分类效果，在使用收集的所有样本的情况下，我们分别验证四种分类

器的分类效果，实验结果如表 6 所示： 
 
Table 6. The comparison of four classifier (%) 
表 6. 各分类器的分类结果对比(%) 

 正确率 错误率 精确率 F-measure 

GAN 88.38 11.62 87.73 88.48 

LR 86.63 13.37 86.26 86.69 

DT 81.79 18.21 81.42 81.89 

SVM 92.23 7.77 92.54 92.19 

 
从结果看出，本文提出的 MU-GAN 模型中的判别器 D 的正确率达到了 88.38%。这支持了我们的假

设，即对抗性训练可以用于检测恶意 URL。更进一步的发现是，尽管本模型依赖于半监督学习，但它的

性能与全监督分类算法的相似。 
通过以上实验我们不难发现，对抗模型有两方面的借鉴性，其一：在一些需要非常大的真实数据集
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的任务中，GAN 可以通过拟合真实样本的分布，生成大量高度接近真实样本的数据看，来提高分类器的

分类效果以及其他应用。其二：对前文的描述可知，对抗模型在本文的分类任务中，应用相对较少，通

过本实验，这使得我们相信本模型演示了在 GAN 文本分类任务中的良好表现。 

5. 结束语 

恶意网页的判别是网络安全领域中的重要任务之一，其中数据的收集标注等问题严重影响检测效率，

本文在 GAN 网络的基础上，改进了判别器的数量，提出了一种在少样本情况下的恶意网页检测方法，希

望通过这种方法解决数据收集和标注困难的问题。并通过实验验证了生成数据的可行性以及判别模型的

检测效率，本模型中的 D 可以达到目前最新的有监督训练模型的相当的检测率。本文将 URL 进行编码，

通过编码器将 GAN 生成的数据进行限制，通过 GAN 可以高度拟合样本分部的性能，进行训练。本文的

下一步工作希望可以更加细化 URL 的特性，通过简单的特征提取生成更加真实的样本。并且希望可以通

过将 GAN 和强化学习结合的方法，利用强化学习的奖励机制以及 Policy Gradient 等技术，解决 GAN 面

对离散数据时的困境。 
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