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Abstract 
The complexity of image texture is often concerned when steganalysis is used for attacking adaptive 
steganography, while spatial rich model is often used to attack the traditional image steganalysis. 
But the spatial rich model does not consider the texture features of image texture. Considering the 
accuracy of the spatial rich model and the effect of the image texture complexity on the adaptive al-
gorithm, considering both efficiency and accuracy, this paper combines two ideas, introduces the 
image texture complexity into the spatial rich model, and proposes a steganalysis method based on 
the image texture. The test environment is built by MATLAB. The experimental results show that this 
method can improve the detection accuracy of the adaptive steganography algorithm. 
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摘  要 

图像纹理复杂度是隐写分析在攻击自适应隐写时常常关注的问题，而空域富模型(Spatial Rich Model)常用

于针对传统非自适应图像空域隐写的攻击，但空域富模型却没有考虑图像纹理的纹理特征。考虑到空域富
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模型的准确率及图像纹理复杂度对自适应算法的作用，兼顾效率与准确率，本文结合两种思路，将图像纹

理复杂度引入到空域富模型中，提出了一种基于图像纹理的空域富模型隐写分析方法。用MATLAB搭建了

测试环境进行测试，通过实验结果可以看出，该方法能提高对于自适应隐写算法的检测准确率。 
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1. 引言 

图像隐写是将秘密信息按照一定的规律嵌入到载体图像中，生成含密图像，使得秘密信息传输难以

被人察觉。传统的空域隐写算法 LSB [1]或者 JPEG 域图像隐写方法 Outgess [2]、nsF5 [3]等，他们通过修

改空域或 DCT 域系数，将二进制比特流嵌入到图像中。然而这样的隐写算法难以抵挡 SRM [4]、DCTR [5]
等方法的攻击。 

为抵抗隐写分析者的检测，隐写算法的设计者在设计隐写算法时引入 STC 编码方法[6]及嵌入失真函

数[7]，将秘密信息嵌入到图像中难以被统计建模的位置，而这些位置大多为纹理复杂度较高的区域，如

HUGO [8]、WOW [9]、UNIWARD [10]等方法。为了针对此类自适应隐写算法，基于 DCTR 的 SCA-DCTR 
[11]隐写分析方法也相应产生，此方法是由 DCTR 加入对于像素嵌入概率的估计，从而使得针对自适应

隐写方式有着较高的检测准确率。但是基于 SRM 隐写分析方法却没有类似的方式提高其对于自适应隐写

算法的分析准确率。 
其中 SRM 是一种准确度较高的空域高维度图像特征，通过各种滤波器对图像进行滤波处理后得到相

应的特征量。然而 SRM 只考虑的像素点及其相邻位置像素的相关性，并没有考虑图像的纹理特征，没有

对隐写时的未知进行预测，故在对于自适应隐写方法进行分析的时候对于准确率会有一定的降低。  
针对此问题，本文在 SRM 特征上进行一定的改进，将其与图像的纹理特征进行快速结合，使其对于

自适应隐写算法进行隐写分析时准确率有所提高。 

2. 空域富模型 

SRM 是于 2012 年由 Fridrich 等人提出的一种高维度的空域隐写分析图像特征，是一种传统的通用隐

写分析方法。通用隐写分析是不针对一种隐写算法的隐写分析方法，其步骤是通过提取已知图像的统计

特征训练分类器，再利用训练好的分类器判别未知图像是否含密，隐写分析的步骤如图 1 所示。其中特

征提取及分类器训练为传统通用隐写分析中较为重要的步骤，SRM 即为一种建模的特征。 
在文献[4]中指出，SRM 隐写分析特征的抽取步骤分为：提取残差图像、残差图像的量化及截断、提

取共生矩阵。 

2.1. 提取残差图像 

由于图像隐写是将二进制比特流嵌入到载体图像的空域或 JPEG 域中，等同于是将一个微弱的噪声与

载体图像叠加，生成一个含密图像。这样将噪声叠加进来就会改变原始图像中相邻像素的相关性，残差图

像亦然，故使用残差图像作为特征抽取的基底，这样可以减少图像内容对于隐写分析特征抽取的影响。 
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Figure 1. Steps of general steganalysis 
图 1. 通用隐写分析步骤 

 

若灰度图像为 1 2
, 1 2, 1, , , 1, ,n n

i jX X R i n j n×= ∈ = =  ，经过 SRM 高通滤波器滤波可以得到残差图像

( ) 1 2
,

n n
i jR R R ×= ∈ ： 

, , , 1 2, 1, , , 1, ,i j i j i jR X X i n j n= − = =


                        (2.1) 

公式 2.1 中即为对图像进行高通滤波后得到的残差图像，其中 ,i jX


是根据图像中像素点 ,i jX 的领域对

,i jX 的估计。 
不同的高通滤波器可以对像素点的不同领域进行估计，所以 Fridrich 设计了多种多样的高通滤波去

使对像素的评估模型更加全面和丰富，滤波器模型如图 2 所示。 
在图 2 中 •表示滤波器的中心，也就是待估计的像素点，其余的符号则为各式滤波器，相同符号表示

相同的滤波器。 
 

 
Figure 2. High pass filter (Fig. 2 in reference [4]) 
图 2. 高通滤波器(文献[4]中的 Fig. 2) 
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2.2. 提取共生矩阵生成特征 

残差图像中一个像素点的幅值越大，则说明该像素点对应于领域像素的相关性较弱，由于残差图像

中每个像素点的幅度各不相同，首先对图像进行量化及截断，希望能够将残差图像的范围限定在某一个

区间，这样能够降低之后步骤的计算量。其量化及截断的步骤如下： 

( ),
, 1 2, 1, , , 1, ,i j

i j T

R
R trunc round i n j n round

Q
  

← = = ⋅     
                    (2.2) 

式 2.2 中 Q 为量化因子，T 为截断阈值， ( )Ttrunc ⋅ 表示截断， ( )round ⋅ 表示取整。根据不同的量化因子

及截断阈值，可以改变 SRM 的检测性能，本文中取 Q = 1，T = 2。 
共生矩阵是统计某一距离上的一类像素的数量。由量化截断后的残差图像提取共生矩阵，得到的共生矩

阵即为 SRM 最终想要抽取的隐写分析特征。所提取共生矩阵阶数的大小会直接影响特征抽取的结果，阶数

过高会使得特征的统计无意义；阶数如果过低，又会使得特征不够丰富，降低分析准确率。本文中提取残差

图像的四阶共生矩阵作为隐写分析特征，且 Q = 1, T = 2，在文献[4]中被称作 SRMQ1，即 Q = 1，T = 2，d = 4。 

3. 论加入图像纹理的空域富模型隐写分析方法 

图像纹理[12]是一种能够反映物体表面的变化的属性，图像纹理复杂的区域像素变化大、周期性小，

纹理平滑区域则像素变化平缓，周期性大，如图 3。纹理在性质上来说是一种难以描述的视觉属性，但现

在多采用由 1973 年 Haralick [13]等人提出的灰度共生矩阵来描述图像的纹理特征。灰度共生矩阵与共生矩

阵的生成方法相同，是衡量图像空域中相隔某距离的两个像素之间的灰度关系，其中方向包括水平、竖直、

对角线、逆对角线方向。最后再通过计算生成的灰度共生矩阵的特征参数，由此来描述图像的纹理信息。 
 

 
Figure 3. Image of complex texture (left) and image of smooth texture (right) 
图 3. 复杂纹理图像(左)与平滑纹理图像(右) 
 

Haralick 等人定义了 14 个由灰度共生矩阵生成的特征参数来描述图像的纹理特征，而 14 个特征参数

中有 4 个是非相关的，多被用于纹理特征的提取，本文中还加入另一个特征参数作为纹理特征，分别为

能量、熵、对比度、相关性、均质性。通过取各个方向上灰度共生矩阵各个特征参数的均值及方差，就

可以得到图像一个有较高分类精确度的 10 维特征。 
如今自适应隐写多采用 STC 编码或损失函数来估计隐写对图像造成的改动，而在纹理复杂区域的改

动往往对图像整体的影响较小，不易与被统计特征发现，这样损失函数最终确定的位置多位于纹理复杂

的区域，所以自适应隐写的最终嵌入区域多处于纹理复杂区域。例如对图 3 中两幅图像进行 S-UNIWARD
方法以 0.1 嵌入率嵌入秘密信息，嵌入点如图 4 所示，其中黑色点为进行−1 修改，白色点为进行+1 修改。 

https://doi.org/10.12677/csa.2020.105086


刘子璇 等 
 

 

DOI: 10.12677/csa.2020.105086 836 计算机科学与应用 
 

 
Figure 4. Embedded location of S-UNIWARD 
图 4. S-UNIWARD 嵌入位置 

 

由于 SRM 无法对图像的纹理信息进行辨识，遗漏了图像的纹理信息，而自适应隐写改动多位于纹理

复杂区域。对此本文采用将图像进行 2 × 2 分割，对每一块图像进行 SRM 判别。判别结果−1 代表载体图

像，+1 代表含密图像，再将判别结果乘以相依块的 10 维纹理特征，最后按顺序拼接为，则可得到图像

的 40 维纹理特征，最后再按照 40 维纹理特征进行分类。同理可将图像进行 4 × 4 或更高数量的切割，以

提高对局部纹理特征的辨识度。其具体隐写分析步骤如图 5。 
本文所使用的特征分类器使用由 Fridrich 等人提出的集成分类器(Ensemble Classifer) [14] [15]，此分

类器对于大样本训练集训练速度快，分类效果好，能够明显缩短训练分类器的时间。集成分类器是以 FLD 
 

 
Figure 5. Steganalysis steps combining texture complexity and SRM 
图 5. 结合纹理复杂度的 SRM 隐写分析步骤 
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(Fisher Linear Discriminator)为基本分类器，通过有微弱差异的训练集对每个 FID 进行训练，最后将通过

所有分类器的判决进行无加权投票，以投票数量为多数的结果作为最终结果。 

4. 实验与结果分析 

4.1. 实验配置 

本文的采用的图片源自不同手机型号拍摄的原始未经处理的 JPEG 格式的照片 (图片源自

http://www.cihw.org.cn/index.php/9/)，原始照片按最短边裁剪成正方形，然后统一缩放成 1024 × 1024 大

小，筛选出品质因子分布在 90~95 之间的图像。将图像库统一使用 matlab 转换为 BMP 图像格式，并生

成两组图像相同、品质因数分别为 75 和 95 的图像库。隐写方法使用 S-UNIWARD 及 WOW，类似文献

[4]，检测嵌入率使用 0.1~0.5 及 0.05。由于修改式隐写方法在嵌入率低于 0.05 时已较难被发现，且在嵌

入率大于 0.5 时多种隐写分析方法均能检测出图像已被隐写，故不使用低于 0.05 和大于 0.5 的嵌入率。 
对于不同品质因数下的不同嵌入率，分别使用相同的 2000 张图像作为训练集，1000 张图像作为测

试集，分别嵌入后进行得到载体图像和含密图像，测试模拟已知隐写环境分类器效果。 

4.2. 结果分析 

通过测试对 1000 张图片进行分类后的错误率来对分类器性能进行评断，其错误率： 

F MN NP
N
+

=                                   (4.1) 

在式 4.1 中， FN 、 MN 和 N 分别代表虚警样本数、漏警样本数、总样本数，这样就可以得到相应的分类

器结果，从而判别分类器性能。 
将通过纹理特征结合的 SRM 和原始 SRM 隐写分析性能进行对比，其中模拟已知隐写环境在

S-UNIWARD 隐写算法下，在载体图像品质因数 QF 为 75 及 95 的情况下错误率如图 6 及图 7 所示；其中

模拟已知隐写环境在 WOW 隐写算法下，在载体图像品质因数 QF 为 75 及 95 的情况下错误率如图 8 及图

9 所示。 
 

 
Figure 6. Error rate of steganalysis for S-UNIWARD when QF = 75 
图 6. QF = 75 时对 S-UNIWARD 隐写分析错误率 
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图 6 中横轴为隐写嵌入率，纵轴为分类器进行分类后的错误率。可见本文结合图像纹理复杂度后的

SRM 隐写分析方法，在嵌入率为 0.2、0.3 时，对于采用 S-UNIWARD 为嵌入算法、载体图像品质因数

QF = 75 的图像对，检测错误率降低较为明显；而在 0.05、0.1 及 0.5 时降低不明显。 
 

 
Figure 7. Error rate of steganalysis for S-UNIWARD when QF = 95 
图 7. QF = 95 时对 S-UNIWARD 隐写分析错误率 
 

类似于图 7，可见本文算法在嵌入率为 0.05 和 0.1 时，相对于 SRM 错误率降低较少，其他嵌入率

下错误率降低更为明显。且相比于选择载体图像品质因数 QF = 75 时，本文方法及 SRM 方法错误率

均有所上升，且本文算法相对于 SRM 错误率的降低没有品质因数 QF = 75 时那么明显。所以品质因

数高的图像更加能够抵抗隐写分析检测，本文的算法对于高品质因数下图像的隐写方法检测性能提升

一般。 
 

 
Figure 8. Error rate of steganalysis for WOW when QF = 75 
图 8. QF = 75 时对 WOW 隐写分析错误率 
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由图 8 可见，其隐写分析性能曲线与图 6 曲线类似，说明 S-UNIWARD 与 WOW 隐写算法的隐写性

能较为相近。而本文结合图像纹理复杂度后的 SRM 隐写分析方法，对于在嵌入率适中时，性能提升优于

在嵌入率较高或较低的情况。因此，使用本文方法对采用 WOW 进行隐写的图像进行检测时，类似于

S-UNIWARD，在嵌入率适中时相对于 SRM 隐写分析方法性能提升更加明显。 
 

 
Figure 9. Error rate of steganalysis for WOW when QF = 95 
图 9. QF = 95 时对 WOW 隐写分析错误率 
 

由图 9 可见，在嵌入率大于 0.1 时，本文方法相对于 SRM 错误率有一定的降低，且在嵌入率适中时

降低更加明显，与以 S-UNIWARD 作为隐写嵌入算法时的曲线类似。 
可见在隐写嵌入率为 0.2 到 0.4 的时候，本文中的与纹理特征相结合的 SRM 隐写分析方法判别错误

率，相较于 SRM 降低得更加明显。这说明本文提出的方法对于自适应隐写方法下隐写分析的检测性能有

一定的提高，但是对于低嵌入率隐写或者图像高品质因数下的判别性能提升并不明显，所以本文方法适

用于对中等嵌入率、图像品质因数不高的隐写图像进行隐写分析检测。 

5. 总结与展望 

本文从 SRM 隐写分析方法未考虑自适应隐写算法嵌入信息于图像纹理复杂区域的角度出发，提出了

一种将图像纹理特征与 SRM 快速结合的图像隐写分析方法。先将图像进行分块判别，并将判别结果与块

12 维纹理特征结合，最后将纹理特征拼接，通过与判别结果结合后的纹理特征对图像进行分析。从实验

结果中可以看出，在隐写嵌入率适中、图像品质因数不高时，此方法对针对于自适应隐写算法的检测错

误率有一定的降低。 
下一步，可以考虑如何将 SRM 特征与 RGB 通道等其他未考虑到的特征进行快速结合，提高隐写分

析系统的性能，降低判别错误率。 
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