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摘  要 

网络流量预测是网络安全领域重要的研究方向之一，精准预测网络流量的趋势和峰值，并针对现有信息

安全系统发现网络中可能存在的安全问题做出提前预警。随着各传感器的大量部署，系统已拥有大量可

用数据，但是缺乏行之有效的分析方法，为此本文通过深度学习的方式对网络流量预测建立模型，提出

一种基于LSTM神经网络的流量预测模型，并与ARIMA模型比较验证LSTM网络模型具有更好的性能，验

证了该模型在网络流量预测中的适用性与更高的准确性。 
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Abstract 
Network traffic prediction is one of the important research directions in the field of network secu-
rity. It accurately predicts the trend and peak value of network traffic, and provides early warning 
for existing information security systems that may find security problems in the network. With the 
large-scale deployment of various sensors, the system has a large amount of available data, but 
lacks effective analysis methods. For this reason, this paper establishes a model for network traffic 
prediction through deep learning, and proposes a traffic prediction model based on LSTM neural 
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network , and compared with the ARIMA model to verify that the LSTM network model has better 
performance, and verify the applicability and higher accuracy of the model in network traffic pre-
diction. 
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1. 引言 

随着网络技术的高速发展和互联网技术的普及，网络已经成为人们工作、生活必不可缺的一部分[1]。
传统的网络流量预测主要凭借主观经验，根据历史数据和个人经验进行流量的预测判断，该类方法误判

的几率较大，不能够对流量变化趋势做出准确判断，预测结果较实际数据存在明显偏差。如果基于大量

历史数据并且实时掌握目前网络状况，进行流量预测，其结果会更加可靠，因此提出了网络流量预测分

析模型。 
近年来，许多流量预测模型被提出，其中包括统计与回归方法[2]，基于流量的方法[3]和机器学习方

法[4]。目前被广泛认可的自回归积分滑动平均模型(Autoregressive integrated moving average model，简称

ARIMA)，已于 20 世纪 70 年代应用在网络安全领域，目的是预测网络系统的状况，并且逐渐成为新的预

测模型的比较对象。ARIMA 在数据规则变化时表现出良好性能，但是当数据不规则变化时，预测的误差

较大。同时随着计算性能逐渐提高，传感器技术的成熟，能够感知采集大量数据，由此引发的“数据爆

炸”的问题越来越受到重视，传统的方法由于维度的局限性难以适应现在预测需求，因此目前急需新的

处理大数据的预测模型。 
上述研究方法虽然能初步地解决流量预测的问题，但是没有考虑到内部深层细粒度特征。随着机器

学习技术的发展，深度学习以其强大的特征提取能力，基于深度学习的预测模型逐渐成为新趋势。到目

前为止，深度学习技术已经在自然语言处理、语音识别和计算机视觉领域取得显著成功，并向其他领域

应用广泛扩展，其中时间序列分析为新的扩展方向之一。网络流量预测分析可以抽象成时间序列问题，

目前循环神经网络模型(Recurrent neural network，简称 RNN)被广泛认可，但是根据以往研究表明，传统

的RNN方法性能难以满足需求，对 10分钟后的数据难以预测，为此本文提出将长短期记忆网络模型(Long 
short-term memory，简称 LSTM)用于网络流量的预测，该方法具有较高的准确性，与 ARIMA 模型对比

性能提高近 70%。 

2. 流量预测 

流量预测作为网络安全的重要研究方向之一可以抽象为时间序列预测问题，时间序列预测虽然作为

机器学习的重要领域之一，但与其它机器学习问题不同，关键区别在于固定的数据序列约束以及提供的

约束条件。时间序列预测问题涉及许多时间分量，而这往往是问题解决的难点，并且不能简单地使用机

器学习算法解决。时间序列预测为根据当前和过去采集到的数据，分析预测出未来几分钟到几个小时的

可能状况。此类问题与网络流量预测问题、交通预测问题十分类似，两类都可以归结为时间序列预测的
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研究问题，随着深度学习的高速发展，为两类问题的解决提供新的研究思路和方法。 
人工神经网络(Artificial neural network，简称 ANN)自 20 世纪 80 年代以来被广泛应用于时间序列

预测问题中，众所周知的 ANN 网络模型有以下几种：多层感知器(Multi-layer Perceptron，简称 MLP)、
循环神经网络、径向基网络(Radial basis function network，简称 RBFN)，以及其他多种模型。ANN 出

现之前，线性统计方法为预测的主流方法，但是该方法存在严重局限性，不能够捕获到复杂现实世界

中的非线性关系[5]，同时 Makridakis 组织的一次大规模的预测竞赛的结果也表名，数据中存在不同程

度上的非线性，不能通过线性统计方法处理。然而 ANN 作为广义非线性预测模型，能一定程度上捕获

数据中的非线性关系，因此得到广泛的普及。随着科技进步，机器计算能力大幅度提升，Hinton 于 2006
年提出深度学习概念[6]，深度学习提供的高维度空间以及低维嵌套结构，有效解决了非线性降维方法

无法解决的问题。Enzo Busseti 等[7]创新性的将深度学习应用于时间序列预测中，探索出不同模型预测

精度不同的结论。 
RNN 同样作为目前解决时间序列预测的主流方法之一，也可应用于网络流量预测问题中，由于 RNN

的提出，目前许多模型都是基于 RNN 的改进。但是 RNN 在面对长期时间序列表现出来的性能欠缺误差

较大的问题，迫使我们寻找更好的方法，由此提出将 LSTM 模型应用在时间序列预测问题中。李高盛等

人于 2019 年对 LSTM 模型进行相关研究[8]，LSTM 神经网络模型由三层构成，其中隐藏层由内存块组

成，并且能够通过训练方法自动确定参数，与现有的方法相比无疑是一种创新点。 

3. 相关工作 

流量预测具备时空复杂性，未来流量的预测需要大量数据作为基础，但是因为设备流动性大的原因，

数据的采集往往较为困难。本节将首先介绍数据集获取的方法，然后详述涉及的 RNN 和 LSTM 模型的

相关知识。 

3.1. 数据的获取 

网络数据的获取是指以一定时间为周期，通过采集设备获取特定区域内的流量数，并进行处理和

存储。由于设备流动性大的问题，采集的数据仅能在一定程度上反应此时的网络流量，但是已然具有

参考价值。目前有多种方式获取网络流量数据，本数据集的获取方式为通过 WiFi 和移动网络信息获

取实时流量。通过移动设备连入网络的数量评估区域内流量，该技术不需要昂贵的基础设施，成本低

廉。 

3.2. RNN 模型 

传统神经网络相邻层之间的节点完全连接，而同一层的节点没有任何联系，由于节点之间需要相互

交互，导致这种类型的网络模型在处理时间序列预测问题上性能欠佳。RNN 中的隐藏单元可以接收到先

前状态对当前状态的反馈。图 1 展示了一个基本的 RNN 架构。 
 

 
Figure 1. Structure of RNN 
图 1. RNN 架构 
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在这种结构中，输入向量逐次送入 RNN 中，而不像传统神经网络一样采用固定数量的输入方式，同

时能够根据实际情况确定 RNN 的深度。最终的输出结果不仅受当前输入值的影响，还受先前隐藏层输出

结果的影响。以下用数学模型表示： 

1i hx i hh i ht W x W x b−= + +  

( )i ih tσ=  

i oh i ys W h b= +                                         (1) 

( )ˆ io g s=  

公式中 ix 表示输入变量， hxW 、 hhW 和 ohW 为权重矩阵， hb 和 yb 是偏差向量，σ 和 g 为 Sigmoid 函数，

it 、 ih 和 is 为临时变量， ô 为输出变量。损失函数如下： 

( )ˆ 2i i
i

f o o= −∑                                       (2) 

其中 io 表示真实输出。 1t + 处的输出由 1t + 处的输入和历史数据共同决定。由于梯度的问题，RNN 模型

的精度随时间的推移下降，最终导致输出误差较大。 

3.3. LSTM 模型 

LSTM 模型在 RNN 模型的基础上进行改进，通过将隐藏层作为记忆单元，能够解决短期和长期时间

序列的相关性问题。图 2 给出记忆单元的结构图，存储单元位于整个记忆单元的核心处，用红色圆圈表

示。输入为已知数据，而输出则是预测的结果。在记忆单元中存在三个门，分别为输入门、遗忘门、输

出门，通过绿色圆圈在图中标识。每个单元的状态用 tS 表示，每个门的输入由预处理数据 tX 和先前 1tS − 状

态组成。蓝色点代表汇聚点，虚线是前一状态函数。以记忆单元中信息的流动为基础，状态的更新和输

出可以归纳为公式 3： 
 

 
Figure 2. Design of the memory unit of LSTM 
图 2. LSTM 记忆单元设计 

 
( ) ( )( )1
i i

t t tSi W X Uσ −= +  

( ) ( )( )1
f f

t t tf W X U Sσ −= +  

( ) ( )( )1
o

t t
o

to W X U Sσ −= +  
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( ) ( )( )1tanh c
t t t

cS XW SU −= +                                   (3) 

1t t t t tS f S i S−= + 

   

( )tanht t tO o S=   

公式中的 表示 Hadamard 乘积， ti 、 tf 和 to 表示三种不同的门， tS 为新状态的记忆单元， tS 为最终

状态的记忆单元， tO 是最终输出的存储单元。 ( )iW 、 ( )fW 、 ( )oW 、 ( )cW 、 ( )iU 、 ( )fU 、 ( )oU 和 ( )cU 为系

数矩阵。 
经由不同功能门后，LSTM 记忆单元可以捕获短期和长期时间序列中复杂的相关特性，相比 RNN 模

型性能明显提高。 

4. 实验分析 

4.1. 数据集分析 

实验数据集来源于 2018 年某火车站整个候车室的设备流量信息，候车室提供 WiFi 接入点，每个

数据采集点以一分钟为周期采集连入的设备量，通过该数据反应此时网络数量。整个数据集由 1000
组数据组成，时间从 2018 年 9 月 10 日 18 时 55 分开始到 2018 年 9 月 11 日 11 时 34 分结束，图 3 为

数据集的折线图，反应出数据的变化趋势。从图中反应的网络流量信息中可以看出，设备数量从开始

到 9 月 10 日 20 时 13 分达到峰值，随后数量逐渐减少，至 9 月 11 日 4 时 26 分到达谷底，后又呈逐

渐升高的趋势，由此可以看出数据集不是固定的，在此进一步分析序列的自相关性如图 4 所示，图中

表现了前 210 个点之间存在明显的正相关性，210 到 630 的数据存在负相关性，剩下数据相对而言相

关性较弱。 
 

 
Figure 3. Line chart of dataset 
图 3. 数据集折线图 
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Figure 4. Autocorrelation plot of data set 
图 4. 数据集自相关图 

4.2. 评估标准 

本实验采用均方误差(Mean squared error，简称 MSE)和均方根误差(Root mean square error，简称

RMSE)评估模型的精确度，预测模型越准确 MSE 和 RMSE 的值越小，因此许多预测模型会以 MSE 或

RMSE 的值作为衡量模型好坏的标准。 

( )2

1

1MSE
N

t t
t

observed predicted
N =

= −∑  

( )2

1

1RMSE
N

t t
t

observed predicted
N =

= −∑                             (4) 

4.3. 实验结果 

本次实验的实验环境为：CPU 为 Intel core i5-9400F 2.90 GHz，操作系统 Windows10 16 位，内存为

16GBDDR。本次实验首先用 LSTM 模型在不同迭代次数参数下的结果，然后列举 ARIMA 模型在不同(p, 
q, d)下 MSE 的误差值，选取最优 LSTM 模型和最优 ARIMA 模型进行比较。 

设置不同迭代次数，LSTM 预测出模型的准确度不同，若迭代次数少 LSTM 模型可能还未到平稳状

况就被迫中止，相反若迭代次数多，不止程序运行时间过长，并且会影响最后模型的准确度。图 5 给出

在 50、100、150、200、250、300、350、400 迭代次数下 LSTM 模型的 RMSE 误差盒式图，从盒式图中

可以看出，当迭代次数为 150 时 RMSE 的平均值最小为 19.992，由此将该参数设定为 LSTM 模型的最优

参数。 

ARIMA 作为经典的时间序列预测模型，算法和参数调整方面已较为成熟，在此列举不同(p, q, d)参
数下 ARIMA 模型 MSE 误差值，见表 1。表中可以看出，针对此数据集，ARIMA 参数在(2, 1, 1)情况下

性能最优，因此选择参数(2, 1, 1)的 ARIMA 模型作为最优 ARIMA 模型。 
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Figure 5. Box and whisker plot summarizing epoch results 
图 5. 不同迭代次数误差值的盒式图 

 
Table 1. The result of ARRIMA model 
表 1. ARRIMA 模型运行结果 

p q d MSE 

0 0 0 1,354,174.552 

0 0 1 348,440.530 

0 1 0 1357.026 

0 1 1 1357.585 

0 1 2 1369.117 

0 2 0 2532.257 

0 2 1 1319.250 

1 0 0 1355.588 

1 1 0 1363.889 

1 2 0 2195.089 

2 1 0 1381.750 

2 1 1 1316.503 

2 2 0 2041.721 

4 1 0 1394.358 

4 1 1 1324.233 

 
上面分别介绍了 LSTM 最优模型的 RMSE 误差和 ARRIMA 最优模型的 MSE 误差，由于 RMSE 和

MSE 之间存在以下规则， 
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2RMSE MSE=                                        (5) 

在此将 LSTM 模型取得的 RMSE 误差值转化成 MSE 误差值，结果为 399.640，由此可以算出 LSTM
模型相较 ARRIMA 模型，性能提高 69.64%。图 6 给出 LSTM 模型的预测曲线，蓝色为原始数据集，橙

色为预测模型给出的预测数据集。 
 

 
Figure 6. Line chart of LSTM model prediction 
图 6. LSTM 模型预测图 

5. 总结与展望 

本文创新性地提出了一种网络流量预测模型，实验表明，方法可以很好地拟合数据集的流量曲线，

验证出 LSTM 模型相比 ARIMA 模型性能提高明显，并能准确地预测出未来一段时间的变化趋势。网络

流量预测模型的建立受各种因素影响，因此在未来工作中，作者将在更为广泛的数据集上应用，构建更

加完善准确的网络流量预测模型。 
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