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摘  要 

目前，攻击者进行私密信息传输、信息泄露、恶意信息传播等活动的主要手段之一是使用DNS协议作为

隐蔽信道，特别是在僵尸网络和匿名通信网络中。为此，提出一种基于子域上下文关系的DNS隐蔽信道

检测方法，该方法不仅提取了请求应答时间间隔、请求/应答报文大小、子域熵值以及资源记录类型频率

等基础异常流量统计特征，同时对子域内容本身及其上下文关系进行了特征学习和提取。实验结果表明，

该方法获得了99%以上的精度和召回率，具有很好的检测性能。 
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Abstract 
At present, one of the main means for attackers to conduct private information transmission, in-
formation leakage, malicious information dissemination and other activities is to use the DNS 
protocol as a covert channel, especially in botnets and anonymous communication networks. To 
this end, a DNS covert channel detection method based on sub-domain context is proposed. This 
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method not only extracts the basic anomaly traffic statistics such as request response time inter-
val, request/response message size, sub-domain entropy value and resource record type fre-
quency. At the same time, the sub-domain content itself and its context relationship are characte-
rized and extracted. The experimental results show that the method achieves more than 99% ac-
curacy and recall rate, and has good detection performance. 
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1. 引言 

当前，恶意软件利用 DNS 协议作为隐蔽信道进行信息窃取、恶意信息传播等活动日益猖獗。因此，

在构建完善的安全监测防御技术体系中，研究 DNS 隐蔽信道检测技术是一项重要的研究内容。隐蔽信道

最初是作为计算机系统内部安全威胁被提出，随着计算机网络技术的快速发展，隐蔽信道的概念逐步迁

移到网络环境，称之为网络隐蔽信道。网络提供了非常丰富的协议，这些协议通常具有一些弱点，使得

攻击者可以利用其作为隐蔽信道的良好载体。由于 DNS 协议是互联网基础协议，被广泛采用，DNS 协

议几乎不会被安全设备策略阻拦，即使在一个企业内部网络中，也需要架设 DNS 服务器进行主机名解析。

因此，基于 DNS 协议实现应用层隐蔽信道成为攻击者绕过网络安全策略进行数据传输的主要手段。现有

的 DNS 隐蔽信道检测技术主要有基于负载分析的方法和基于异常流量分析的方法两种。基于负载分析方

法的基本原理是对 DNS 数据报文中的有效负载进行分析以提取字符串特征或者统计特征[1]，该方法健壮

性较差，不能有效应对复杂多变的隐蔽信道实现手段[2] [3] [4]。Kenton 等[5]提出使用字符频率分析进行

DNS 隐蔽信道检测。Qi 等[6]提出使用二元语法的词频分析对 DNS 报文中的域名进行分析，发现隐蔽信

道流量的词频并不遵循 zipf 分布而是随机分布。基于异常流量分析的方法通常需要观察一定时间内一定

数据量的流量，因此其数据依赖性较高。Ellens 等[7]提出通过检测单位时间内 DNS 报文速率来检测是否

存在 DNS 隧道。章思宇等[4]提出通过检测单位时间内的回答数据的总字节数与合法请求具有明显的差异。

Singh 等[8]采用 15 种流量行为统计特征进行受感染主机的单点检测。 
综上，针对当前 DNS 隐蔽信道健壮性差和数据依赖度高的问题，本文提出一种基于数据流的 DNS

隐蔽信道检测方法，该方法的新颖性主要包括如下三个方面：1) 对 DNS 数据流中的子域序列进行了上

下文关系特征建模和学习，进一步使用卷积操作对子域上下文特征进行了进一步高阶特征提取；2) 结合

使用了请求应答报文时间间隔、请求应答报文大小、子域熵值、资源记录类型频率四种类别等 26 种启发

式基础统计特征；3) 在检测模型上，在子域上下文特征和基础统计特征的基础上，使用全连接神经网络

实现 DNS 隐蔽信道的分类器模型。 

2. 相关工作 

术语隐蔽信道(Covert channel)最早由 Lampson [2]于 1973 年提出，其给出的定义是“如果一种通信信

道的设计目的不是用来传输信息，那么称信道为隐蔽信道。”之后，更多的研究人员在此定义的基础上

不断丰富和完善。其中，Tsai 等[3]于 1990 年将安全访问策略的概念引入隐蔽信道，对隐蔽信道的本质进

行了深入的阐述，其给出的定义为“给定一个强制安全策略模型 M 以及其在一个操作系统中的解释 I (M)，
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I(M)中两个主体 I (Alice)和 I(Bob)之间的潜在通信是隐蔽的，当且仅当模型 M 中主体 Alice 和 Bob 之间的

通信是非法的。”从上述定义中，可以发现，隐蔽信道是与公开信道相对应的一个概念，公开信道传输

合法信息，而隐蔽信道是在公开信道的掩护下，采用一定的技术手段实现私密或非法信息的传输，具有

极强的隐蔽性。但是要注意到，上述这些研究工作给出的定义都是在研究操作系统安全的背景下提出的，

因此所给出的隐蔽信道定义主要是针对单个系统内部的，而不是面向网络环境的。直到 2004 年，Serdar
等[3]提出网络隐蔽信道的概念，其给出的定义为“网络隐蔽信道违反了系统的安全策略，它是通过网络

传播将隐蔽信息泄露出去的技术手段，该方式具有很强的隐蔽性，可以逃脱安全设备的检测”。对比单

个系统内部的隐蔽信道的定义和网络隐蔽信道的定义，可以看出网络隐蔽信道沿用了单个系统内部隐蔽

信道的定义，其区别仅仅在于结合了网络环境特征研究隐蔽信道。根据隐蔽信道的位置，可以将隐蔽信

道分为系统隐蔽信道和网络隐蔽信道。根据对信息采用的编码方式(或信息载体)，隐蔽信道可分为时间型

信道和存储型信道[9] [10] [11]。本文所研究的是网络存储隐蔽信道，具体来讲是基于 DNS 协议的存储型

网络隐蔽信道，通常简称为 DNS 隐蔽信道/DNS 隧道。 

2.1. 网络隐蔽信道的基本构建原理 

网络隐蔽信道主要利用 TCP/IP 模型中的协议来构建。TCP/IP 模型提供了 IP、TCP、UDP、ICMP
等协议。这些协议一个显著的缺陷是报文格式中存在不常使用的字段可以作为载体用于构建隐蔽信道。

图 1 给出了 IP 协议和 TCP 协议报文格式中可能用于隐蔽信道通信的字段。网络隐蔽信道构建的基本思

路如下：1) 选取常见的公开协议构建隐蔽信道，所选取的协议应该满足两点要求：第一，该协议不是

网络安全检测软件或设备(防火墙、入侵检测系统等)的关注对象；第二，该协议构造的隐蔽信道能够提

供一定的带宽能力；2) 通信双方事先协商好封装和提取隐蔽信息的规则(包括选用的字段、隐蔽信息的

编码/加密方式)，发送方执行隐蔽信息的封装，接收方执行隐蔽信息的解封装。早期网络隐蔽信道主要

关注点在网络层和传输层的协议，例如 IP 协议、ICMP 协议、TCP 协议、UDP 协议等。近年来，隐蔽

信道的构建主要采用应用层协议，如 HTTP、DNS、FTP、SSH、TELNET 等。这是因为基于网络层和

传输层协议所构建的隐蔽信道容易被安全产品检测出来[12] [13] [14]。 
 

 
Figure 1. Protocol fields that may be used by network covert channels 
图 1. 网络隐蔽信道可能使用的协议字段 
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2.2. DNS 隐蔽信道的构建 

根据前述网络隐蔽信道的构建原理，可分为存储型隐蔽信道和时间型隐蔽信道。因此实现任何一种

基于特定协议的网络隐蔽信道，也主要有两种构建手段。当前，主流的 DNS 隐蔽信道工具(OzymanDNS、
DNS2TCP、Iodine 等[15] [16] [17])主要采用存储型构建技术。为构建一个 DNS 隐蔽信道，用户首先需要

设置一个隐蔽信道客户端，该客户端在端口 53 上工作，向 DNS 隐蔽信道服务器发送请求。DNS 隐蔽信

道服务器可以使用此创建的隧道通过 DNS 响应消息的 TXT 字段发出 C2 回调。这些数据包的有效负载可

能会引入各种安全隐患。但是由于 DNS 流量的性质，这些安全隐患通常无法检测到。图 2 给出了 DNS 隐
蔽信道的工作原理。 
 

 
Figure 2. Schematic diagram of DNS covert channel principle 
图 2. DNS 隐蔽信道原理示意图 

 
受感染的主机通过向攻击者伪装的 DNS 服务器发送 DNS 请求，击者伪装的 DNS 服务器向受感染的

主机响应 DNS 请求来构建隐蔽通道。 

3. scHunter 检测模型 

本文提出一种基于数据流的 DNS 隐蔽信道检测方法，称之为 scHunter (Subdomain-Context Hunter)。
具体而言，首先对 DNS 隐蔽信道流量和正常 DNS 流量结合领域专家知识进行统计特征分析，提取出区

分性强的、启发式的基础统计特征；进一步，在数据流子域序列进行上下文特征学习和卷积特征提取。

从模型的训练和测试的角度，该方法的工作流程如图 3 所示。该方法分为两个阶段，第一个是离线训练

阶段，负责根据有标签的数据进行模型的训练，第二个是在线测试阶段，负责使用已经训练好的分类器

模型对新采集的未知 DNS 流量(即没有标签)进行检测，区分出其是合法 DNS 流量还是异常 DNS 隐蔽信

道流量。其中的特征向量为基础统计特征和子域上下文特征的组合。 
 

 
Figure 3. scHunter model work flow chart 
图 3. scHunter 模型工作流程图 
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3.1. DNS 数据流定义 

scHunter 检测模型是面向数据流的，一条 UDP 数据流是指一个具有相同五元组<源 IP 地址、源端口

号、目的 IP 地址、目的端口号，UDP 协议>的数据包序列集合，不考虑方向性，即源 IP 地址、源端口号

可以与目的 IP地址、目的端口号互换位置，这里UDP协议为DNS。如图 4所示，表示一条源 IP为 10.0.2.15，
源端口号为 40197，目的 IP 地址为 45.77.39.243，目的端口号的 UDP 数据流，攻击 28 个数据包，14 个

请求/响应对(req./resp.pairs)。 
 

 
Figure 4. A UDP data stream generated by the DNSCAT tool 
图 4. 一条 DNSCAT 工具产生的 UDP 数据流 

3.2. 基础统计特征提取 

在基础统计特征提取部分，本文主要分析提取了四种类别的特征：请求应答报文时间间隔

(Request/Response Packet Time-Interval)、请求应答报文大小(Request/Response Packet Size)、子域熵值

(Subdomain Entropy)、资源记录类型频率(Resource Record Type Frequency)。 
1) 请求/应答报文时间间隔 
请求应答报文时间间隔是指客户端发送一个请求报文到接受到对应的应答报文之间的时间间隔。通

常，在 RDNS 服务器会缓存最近的查询和响应记录。在 DNS 应答报文中的每一条应答资源记录都有一个

TTL 字段，RDNS 会对这条资源记录缓存 TTL 给定的时间(通常为几秒)。DNS 隐蔽信道的每次请求报文

的域名会有变动，不会命中本地缓存。因此，请求应答报文时间间隔可作为一种区分 DNS 隐蔽信道流量

与正常 DNS 流量的特征。 
2) 请求/响应报文大小 
在树状层级结构的域名系统中，子域(subdomain)是指属于更高一层域的域，是一个相对于其父域而

言的概念。例如，mail.example.com 是 example.com 的一个子域，而 example.com 则是顶级域.com 的子域。

当前，对于每一级域名长度的限制是 63 个字符，域名总长度则不能超过 253 个字符。通常 DNS 隐蔽信

道客户端将要发送的信息通过采用一定的编码方法(如 base32 或 base64 等)封装在 DNS 查询报文中的查

询问题部分，具体是每个查询问题的主机名(Name)字段中。而 DNS 隐蔽信道服务器端将要传输的信息通

过采用一定的编码方法后封装在 DNS 应答报文中资源记录部分，具体是每个资源记录的主机名字段。为
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最大效率使用带宽以传输更多信息，DNS 隐蔽信道所产生的请求和响应报文较长，正常 DNS 请求报文

中所提交查询域名长度适中。因此 DNS 请求报文大小可以作为一个区分特征。进一步，由于 DNS 隐蔽

信道的服务端是控制端，其通常向客户端发送的控制命令比较短小精悍，比正常 DNS 响应报文大小相对

较小，因此 DNS 响应报文大小也可作为区分特征。 
3) 子域熵值 
DNS 隐蔽信道中，在将要传输的信息存放在子域部分之前，通常会进行加密处理(如 base64、base32

等)，并且会大量使用 63 种字符集以外的字符。因此，可以通过检测子域的编写规范性作为一种识别特

征。本文采用熵值进行子域规范性的量化度量。记 F 表示 DNS 报文中的子域， kf 表示该子域有 k 个连

续字符的集合， kh 表示其对应的熵值，具体计算公式如下： 

1 log
1 1

kf ik ik
k i

m m
h

m k m k=

 = −  − + − + 
∑                                (1) 

根据公式(1)，对于包含 m 个字节子域的 F，可以得到它的熵值特征集合，使用 hb 代表子域 F 前 b
个字节的熵值特征集合。以 m 表示子域 F 包含的全部字节，以 b 表示 F 包含的前 b 个字节，以 ngram 代

表连续字节的个数。本文对每一个子域所提取的熵值特征如表 1 所示。 
 

Table 1. Subdomain entropy feature 
表 1. 子域熵值特征 

特征名称 特征描述 

F1m 全部 m 字节的 1 连续字节(unigram)的熵值 

F2m 全部 m 字节的 2 连续字节(bigram)的熵值 

F3m 全部 m 字节的 3 连续字节(trigram)的熵值 

F1b 前 b 字节的 1 连续字节(unigram)的熵值 

F2b 前 b 字节的 2 连续字节(bigram)的熵值 

F3b 前 b 字节的 3 连续字节(trigram)的熵值 

 
4) 资源记录类型频率 
DNS 是一个域名和 IP 地址相互映射的一个分布式数据库。因此在域名服务器上需要对每一个 IP 地

址与域名之间的映射关系维持一个记录，这个记录称之为资源记录。另外，DNS 提供了多种丰富的资源

记录类型，不同的记录类型有着不同的用途，常见的资源记录类可参见文献[17]。DNS 隐蔽信道工具更

倾向于使用不常见的记录类型来封装信息，因为这些不常见的记录类型能够提供更大的带宽。例如，Iodine
的作者建议用户使用 NULL、PRIVATE、EDNS0 等记录类型。RFC 1035 中规定 NULL 记录允许相应数

据报文的长度最高可达 65,535 字节，而 EDNS0 允许 DNS 数据报文长度可以超过 512 字节。 
5) 基础统计特征总结 
表 2 列出了本文所提取的 26 个用于区别正常 DNS 流量与 DNS 隐蔽信道流量的基础统计特征。 

 
Table 2. Basic statistical characterization 
表 2. 基础统计特征描述 

特征类别 特征描述 特征个数 

请求应答报文时间间隔 一个请求报文和一个应答报之间时间间隔的均值、方差 2 

请求报文大小 请求报文大小的均值和方差 2 

应答报文大小 应答报文大小的均值和方差 2 
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Continued 

子域熵值 

F1m 的均值和方差 

12 

F2m 的均值和方差 

F3m 的均值和方差 

F1b 的均值和方差 

F2b 的均值和方差 

F3b 的均值和方差 

子域记录类型频率 

A 记录的频率 

8 

AAAA 记录的频率 

TXT 记录的频率 

NULL 记录的频率 

MX 记录的频率 

CNAME 记录的频率 

记录的频率 

PTR 记录的频率 

3.3. 子域上下文特征提取 

1) 子域上下文特征向量学习 
在基础统计特征提取部分，子域熵值特征主要对一个 DNS 报文中子域的内部结构进行了刻画，并没

有捕获多个报文子域之间的上下文关系。这也是之前研究工作[18] [19]在子域特征提取方面的局限性。因

此，本文提出对子域内容本身和多个子域之间的上下文关系进行特征提取。记 { }1 2, , , , ,i nF F FF F=   为

DNS 数据流中子域序列集合，其中 { }1 2, , , , ,
ii j nF s s s s=   是由 in 个子域构成的序列。子域上下文特征提

取的目标是在保留子域彼此之间的时间序列关系的同时，将每一个子域映射成低维空间的特征向量，该

映射操作可数学形式化为似然概率最大化问题，即最大化子域序列集合 iF 的概率，公式如下： 

( ) ( )1max max n
ii P FFP

=
= ∏                            (2) 

其中， ( )iP F 为 in 个子域的联合概率。为了降低最大化上述目标函数的复杂度，受 Skip-Gram 的启发，

本文基于滑动窗口的思想将长度为 in 的序列 iF 划分多个短小的子序列，也就是只保留子域和滑动窗口内

子域的上下文关系，而忽略与较远位置子域的上下文关系。进一步，采用随机梯度下降算法对目标函数

进行优化，便可获得每个子域 js 在实数空间的上下文特征向量。 
2) 子域上下文卷积特征提取 
基于自然语言模型的思想，通过对子域序列进行建模，便可获得每一个子域的向量化表示。然而该

特征向量存在两方面不足：一方面该特征的学习并不是基于最终 DNS 隐蔽信道检测任务目标函数所获得，

仅仅是一个初步学习的子域上下文特征向量；另一方面该特征在对一个 DNS 数据流中的所有子域进行向

量拼接后，会形成一个维度较高特征向量，需要进一步降维。 
因此，为提取子域上下文更高阶的特征，本文进一步对子域上下文向量进行卷积操作和池化操作，

形成子域上下文卷积特征。这是受卷积神经网络(CNN, Convolutional Neural Network)在图像处理、语音

识别、自然语言理解等研究领域的启发[13]。其主要特点是能够在初级特征提取基础之上，进一步提取更

高阶的特征，这种高阶特征是算法根据目标任务自动调整。 
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3.4. 检测分类器构建 

在对每一条样本进行基础特征提取和卷积特征提取之后，进行特征合并形成最终的特征向量，进一

步，在此特征向量的基础上使用全连接神经网络进行二值分类，即最终输出有两个神经元。本文使用全

连接的神经网络实现正常 DNS 流量和 DNS 隐蔽信道流量两种类别的二值分类任务，图 5 给出了分类器

模型的神经网络结构示意图。 
 

 
Figure 5. Schematic diagram of scHunter model neural network structure 
图 5. scHunter 模型神经网络结构示意图 

4. 实验结果与分析 

4.1. 实验数据集 

为了训练和评估 scHunter 模型，需要采集两部分数据：正常的 DNS 流量(白样本流量)和 DNS 隐蔽

信道流量(黑样本流量)。本文从一个 ISP DNS 服务器上收集了正常的 DNS 样本流量。为收集异常的 DNS
隐蔽信道流量，本文搭建了一个专用网，在该网的多个端系统中部署运行了四种流行的 DNS 隐蔽信道工

具(包括 DNSCAT2，DNS2TCP，Iodine 和 OzymanDNS)以产生流量，并在该专用网的路由关口处捕获。

在收集好正负样本流量集后，将数据集分为两部分：训练集和测试集，训练集用于训练模型，包含 20 万

req/res 对正常 DNS 流量和 10 万 req/res 对隐蔽信道流量。测试集用于评估所学习好的模型，包含 10 万

req/res 对正常 DNS 流量和 5 万 req/res 对隐蔽信道流量。 

4.2. 评估指标 

为量化评估 scHunter模型在未知DNS流量样本上的隐蔽信道检测能力。本文采用如下 2个评估指标： 
1) 精度(Precision)：在测试集数据中，scHunter 判定为 DNS 隧道流量的样本中确实是隧道流量的比

例。 
2) 召回率(Recall)：在测试数据集所有的隧道流量域名样本中，scHunter 能成功识别出其是隧道流量

样本的比例。 

4.3. 结果分析 

1) 不同模型的对比分析 
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为评估本文所提出 scHunter 检测方法的有效性，本文将“基础统计特征 + 传统机器学习算法”的检

测方法作为基线方法进行了实验对比分析，基线方法分别采用了决策树(Decision Tree)和支持向量机

(SVM, Support Vector Machine)作为分类器模型。scHunter 在进行子域卷积特征学习时，有一个关键参数

N，表示滑动窗口的大小。表 3 给出了 N 取不同值的情况下的检测结果。从表中可以看出 scHunter 在精

度和召回率均高于传统机器学习检测模型。另外，通过对漏报的隐蔽信道流量进行深入分析后，发现其

中有一部分是隐蔽信道控制流量。隧道信道控制流量有两个目的：一是在不使用隐蔽信道的情况下防止

服务器超时；二是在服务器有数据要发送给客户端时，确保 DNS 隐蔽信道服务器有可用于响应的来自客

户端的请求报文。因此，DNS 隐蔽信道客户端每隔几秒就会发送一次请求。但是，这些隐蔽信道控制流

量与正常 DNS 流量具有相同的行为特征。 
 
Table 3. Test results of different models under different N values 
表 3. 不同 N 值下，不同模型的检测结果 

参数 N 
scHunter 决策树 支持向量机 

精度(%) 召回率(%) 精度(%) 召回率(%) 精度(%) 召回率(%) 

1 100 99.7 100 95.4 100 97.5 

3 100 99.5 99.7 95.7 100 98.1 

5 100 99.6 100 96.3 100 98.6 

10 100 99.3 99.5 96.9 100 98.7 

15 100 99.5 100 97.1 100 98.5 

 
2) 不同数据集的对比分析 
为消除 DNS 隐蔽信道控制流量导致的召回率较低的问题。本实验构造了两个数据集：一个称为数据

集 1，其中的隐蔽信道流量是由传输文件生成的；另一个是数据集 2，其是在数据集 1 的基础上用隐蔽信

道控制流量替换了其中的一半的隐蔽信道流量。图 6 和图 7 分别给出了在数据集 1 和数据集 2 上精度和

召回率的对比结果。可以发现，在加入隐蔽信道控制流量的数据集 2 上，召回率明显提升，召回率的提

升意味着算法的适用性在提升。 
 

 
Figure 6. Comparative analysis of accuracy on data set 1 and data set 2 
图 6. 数据集 1 和数据集 2 上的精度对比分析 

https://doi.org/10.12677/csa.2021.116187


王杉杉，杜飞 

 

 

DOI: 10.12677/csa.2021.116187 1832 计算机科学与应用 
 

 
Figure 7. Comparative analysis of recall rates on data set 1 and data set 2 
图 7. 数据集 1 和数据集 2 上的召回率对比分析 

5. 结论 

当前，DNS 是互联网基础设施服务，对用户使用其它互连网应用服务至关重要。近年来，DNS 隐蔽

通道是恶意软件进行信息传输的重要手段之一。基于 DNS 协议的隐蔽信道技术一直是网络安全领域的重

要研究课题。本文在深入分析 DNS 隐蔽信道构建技术的基础上，提出一种基于子域上下文关系的 DNS
隐蔽信道检测方法。实验评估结果表明，该方法获得了可观的检测精度和召回率，并能够在一定程度上

有效缓解传统 DNS 隐蔽信道流量特征依赖人工分析的弊端。 
下一步的工作中，隐蔽信道检测的研究方向可分为两个：一是提升检测算法的检测效果，二是提升

检测算法的适用性。对隐蔽信道的检测算法研究是一项需要不断推进的工作，才能在复杂的网络环境下

应对隐蔽信道带来的威胁。 
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