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摘  要 

本文针对边缘计算环境下用户间跨域认证与密钥协商问题，基于区块链技术，利用口令的简便性及生物

特征的唯一性设计跨域协议。该协议融入了模糊提取技术，提高了用户在认证密钥协商阶段的安全性和

便捷性。协议中用户端选取性能高的边缘设备完成注册及认证过程，实现了用户在边缘认证服务器和区

块链处的双重认证，在保障用户之间安全通信的同时减轻了云端的网络负担。此外，本文分析了协议满

足的安全属性，且本文方案通信消耗较低。 
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Abstract 
Aiming at the problem of user-to-user authentication and key agreement of cross-domain in edge 
computing environment, a cross-domain is proposed under the blockchain technology with the 
simplicity of password and the unique identification of biometric features. The protocol enhances 
the security and convenience of user-to-user authentication and key agreement phase by using fuzzy 
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extraction technology. The edge devices with high performance are selected to complete the reg-
istration and authentication process. And the authentications of the user in the edge server and 
the blockchain are realized, which ensures the security communication of user-to-user and reduces 
the network burden of the cloud. In addition, the security of the protocol satisfies is analyzed and 
lower communication cost is required in the proposed scheme. 
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1. 引言 

物联网开启了万物互联时代，尤其是 5G 的普及和应用，将会构建一个智能化和数字化的世界，物

联网的应用将逐渐延伸到我们的生活中。面对大量的智能设备，传统的终端–云端网络架构存在缺陷，

当大量的数据传输到云端时增加了云中心的负担，而且云服务器与用户设备的距离较远，会引起能耗问

题并且造成通信延迟[1]。为解决云计算问题，引入了边缘计算[2]，将部分计算和数据转移到终端附近，

即在靠近终端处可以找到计算和存储节点的边缘设备。边缘计算环境下的网络结构为终端–边缘–云端，

此时用户之间需要跨域通信，涉及到身份认证与密钥协商。 
已有的云计算环境下物联网跨域认证问题，主要是基于 PKI 的，即用户的公私钥由数字证书发放，

解决了用户密钥托管问题，避免了无证书密码体系的复杂搭建过程。文献[3]中移动设备的公私钥由基于

证书的签名方法得到，不涉及复杂的证书管理，当设备访问外域网络时需进行全认证和重认证，提高了

认证效率。文献[4]研究了边缘环境下的物联网认证架构，提出一种基于标识的密钥管理方法，并设计了

基于身份标识的认证方案。而区块链的引入弥补了数字证书需要认证、管理、更新等不足，其核心优势

是去中心化，数据安全透明。文献[5]利用区块链的优势对密钥托管问题进行优化，结合区块链证书机制

和改进的 SM9 密钥生成算法进行身份认证，并保存认证信息，通过查询过程，设计快速的重认证协议。

文献[6]提出一种基于区块链的分布式车载雾服务轻量级匿名认证，实现了跨数据中心身份认证。文献[7]
基于区块链和边缘计算，提出了分布式可信身份验证系统，设计的非对称加密算法防止区块链节点和终

端之间的连接被攻击，提高了认证效率。文献[8]基于联盟链，将终端设备的证书哈希值存于区块链上，

避免了复杂的证书验证过程。 
综上，边缘计算弥补了云计算的不足，就跨域认证问题，本文提出了基于口令和生物特征的用户间

跨域认证与密钥协商协议，使得不同域中的用户可以完成注册和认证密钥协商。该协议通过区块链共识

机制选取性能高的边缘服务器，参与终端注册和认证与密钥协商阶段。生物认证技术的利用提高了用户

在认证密钥协商阶段的安全性和便捷性，从而实现了有效安全的跨域认证目标。 

2. 预备知识 

2.1. 椭圆曲线上离散对数困难问题[9] 

假设 E 是一条椭圆曲线，g 为 p 阶循环群 G 的本原元，考虑方程 modxy g p=  (p 是一大素数)，给

定 y，g，p，其中， *, py g Z∈ ，计算 x 是不可行的。 
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2.2. 哈希函数 

哈希函数可以将不同长度的字符串，转换成固定长度的散列值，如果输入的数据略有不同，那么输

出完全不同。单向哈希函数 ( )h ⋅ 是满足以下条件的函数： 
1) 函数的输入 x 为任意长度，输出的 ( )h x 是固定长度。 
2) 给定函数 h 和输入 y， ( )1x h y−= 在计算上是不可行的。 
3) 对任何给定的 x，寻找 x x′ = 使得 ( ) ( )h x h x′ = 在计算上是不可行的。 

2.3. 模糊提取器 

生物特征的模糊性是指对于生物特征，在每次提取时与生物模板比对会有细微的差别。若将生物信

息直接用于哈希函数，则注册阶段与认证阶段存在容错性问题，为此提出了模糊提取器[10]。 
模糊提取器主要包含两个算法，生成算法 Gen 和恢复算法 Rep： 
1) ( ) ( ),Gen B R P= ，输入生物信息 B，Gen 输出提取的随机字符串 R 和辅助字符串 P。 
2) ( ),Rep B P R′ = ，输入用户的生物信息 B'与辅助字符串 P，Rep 可以从 B'和 P 中恢复 R。 

2.4. ElGamal 加密[11] 

给定素数 p 及其本原根 g，用户 A 按如下方式生成密钥对： 
1) 随机生成整数 a，使得 0 1a p< < − 。 
2) 计算 moda

Ay g p= 。 
3) A 的私钥为 a，公钥为{ }, , Ap g y 。 
用户 B 通过用户 A 的公钥按如下方式计算密钥： 
1) 选择任意整数 b，使得1 1b p≤ ≤ − 。 
2) 计算密钥 ( ) modb

B Ay y p= 。 

3. 系统结构与区块链技术 

3.1. 系统结构 

本文基于区块链的双因子跨域认证方案由多个域联接组成，每个域都独立存在，实现域内用户的注

册。用户 iU 与模糊提取器 FE 相连接，通过区块链共识机制选择域内计算能力较强的，配置较高的边缘

设备(认证服务器) ES，物联网终端区块链中存储由证书中心 CA 颁发的数字证书的哈希值，方便之后和

用户端存储的哈希值进行对比，从而完成用户身份验证，其中，ES 和 CA 都是选自区块链中的节点。 

3.2. 区块链技术[12] 

在区块链中，每个区块由区块高度和区块哈希组成的区块标识进行识别，包含区块头和区块体：前

一区块包含后一区块的哈希值，当前时间和随机数；区块体中记录某一时间段的交易信息。因此，区块

与区块之间形成链式结构，在其上可以进行数据的计算和存储。 
本文采用基于联盟链的 DPOS (股权授权证明)共识机制，其原理是让所有股民(代表所有节点)进行投

票，由此产生代表，即超级节点，这些代表轮流生成区块负责记账，除代表外的其余节点同步账本实现

区块链内的共识。 

4. 基于口令和生物特征的跨域认证密钥协商协议 

本文设计的跨域协议主要包括用户注册(见图 1)、认证协商(见图 2)两个阶段，在边缘认证服务器上
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完成注册，在边缘设备处比对用户的随机密钥，以及数字证书的哈希值，完成用户身份的双重验证，最

后协商密钥。本文中主要符号的意义如表 1 所示。 
 

Table 1. Description of symbols 
表 1. 符号说明 

符号 意义 

iD  第 i 个域 

iU  第 i 个域的用户 

FE  模糊提取器 

iES  第 i 个域的边缘设备 

CA  证书颁发中心 

iID  第 i 个域的用户身份 

iPW  口令 

iB  生物特征 

iR  用户的生物特征随机密钥 

,
i iU US P  用户的公私钥 

,ES ESP S  边缘设备的公私钥 

,
ES ESP SE D  公钥加解密 

,
ES ESS PSig V  数字签名验证 

( )H  哈希函数 

ir  随机数 

4.1. 注册阶段 

1) iD 域中用户 iU 在其端口输入 iID ， iPW ，通过模糊提取器 FE 采集生物特征 iB 。 
2) FE 利用生成算法 ( )iGen B ，获得一随机密钥 iR 和辅助字符串 iP ，将口令 iPW 作哈希运算，并删

除 iPW ， iB 。通过安全信道向 iES 发送注册请求 ( )( ), , ,
ESii i P i i iReg ID E R W P= 。 

3) iES 端用私钥解密 ( )
ESiP iE R ，判断 iID 是否已注册，若已注册，则终止；否则，保存 iP ， iW ， iR 。

对 iReg 和 ESID 进行签名，向 CA 端发送 ( )( )1, , , ,
ESii i i S i ESRCert ID R Sig Reg ID r= 申请证书。 

4) CA 端用 iES 的公钥验证签名 ( ),
ESiS i ESSig Reg ID ，将生成的数字证书 ( ), ,i i iCert ID R T= 发送至区块

链，并保存其哈希值 iH 。 
5) CA 端向 iES 端发送数字证书交易 ( )2, ,i itx R RCert r= 。 
6) CA 端将证书哈希值 iH 发送给 iU 并保存。 
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Figure 1. Registration phase 
图 1. 注册阶段 

4.2. 认证协商阶段 

iD 域中用户 iU 与 jD 域中用户 jU 需要取得联系，首先在 iES 端验证 iU 的身份， jES 端对 iES 端进行

认证，通过后 iU 和 jU 可以保持通信。 
1) iU 端口输入 iID ， iPW ′， iH ′， FE 采集生物特征 iB′。 
2) FE 端计算 iPW ′的哈希值 iW ′，请求访问 iES 并发送 ( )3, , ,

ESii P i i iReq E ID H rW′= ′ 。 
3) iES 端用私钥解密 iReq ，并验证 iW ′与 iW 是否相等，若不相等，则终止认证；否则将 iP 返回给 FE 。 
4) FE 端采用恢复算法 ( ),i iRev B P′ 获得用户生物特征的随机密钥 iR′，对其加密为 ( )

ESi iPE R′ 发送给

iES 。 
5) iES 端用其私钥解密收到的信息，判断 ?

i iR R=′ 是否成立，若成立，则向 jES 发送认证请求

( )4, , ,i i i iAReq ID R H r′= 。 
6) jES 端首先验证随机数 4r 的有效性，接着发送 ( )5, ,i i iHReq ID R r= ，请求 iU 注册时在区块链保存

的证书的哈希值。 
7) 区块链接收到请求信息后，将哈希值 iH 返回给 jES 。 
8) jES 端判断 ?

i iH H=′ 是否成立，若成立，则返回 iU 表明认证成功；若不成立，则返回认证失败。 
9) iU 用私钥对 ag 进行签名，其中， a 是随机数，发送至 jU 。 
10) jU 用 iU 的公钥验证 ( )Ui

a
SSig g ，选随机数 b 作签名 ( )U j

b
SSig g ，并计算会话密钥 ( )ba

jKS g= 。

发送给 iU ， iU 用 jU 的公钥验证签名并计算 ( ) ?ab
jg KS= 是否成立，若成立，则会话密钥为 ( )abg 。 
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Figure 2. Certification negotiation stage 
图 2. 认证协商阶段 

5. 安全性分析 

5.1. 认证安全性 

注册阶段和认证协商阶段，模糊提取器采用生成和恢复算法，获得随机字符串作为生物特征因子参

与生物识别。将数字证书的哈希值存储在区块链节点上，避免了丢失和被篡改。用户 iU 需要在 iES 和 jES
端完成双重验证，消息由公钥加密后传输，私钥是未知的，因此该认证是安全的。 

5.2. 会话密钥安全性 

密钥协商是基于 DH 算法，采用 Canetti 和 Krawczyk 提出的签名认证器[13]，将原来的 ag ， bg 进行

签名，发送给对方，转换为对签名的验证，因此该密钥协商过程是安全的。 

5.3. 抗重放攻击 

认证协商阶段，用户请求访问边缘认证服务器时发送 ( )3, , ,
ESii P i i iReq E ID H W r′ ′= ，其中 3r 是随机数。
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还有请求认证 ( )4, , ,i i i iAReq ID R H r′= 时也会加入随机数，当区块链接收请求消息 ( )5, ,i i iHReq ID R r= 时，

其上的节点会验证随机数的有效性。因此即使攻击者截取了消息，在验证随机数时效性时也会失败。 

5.4. 抗口令猜测攻击 

用户端输入口令后，在模糊提取器端计算口令的哈希值，随即删除口令，使其无法被非法用户窃取。

又哈希函数具有单向性，攻击者无法恢复真实的口令，之后在信道上传输也具有安全性。 

5.5. 前向安全性 

用户在协商密钥过程中，用 ElGamal 加密算法计算各自的公私钥，其中 a，b 是随机数，在每次加密

时计算得 ag 和 bg 也是随机的。另外，该加密算法是基于离散对数困难问题的，攻击者很难得到会话密钥，

即使攻击者破解了前一次会话密钥后，仍然无法知道下一次会话时用户双方产生的密钥。 

6. 性能分析 

本文选取已有的跨域认证方案进行比较，只讨论认证协商阶段的计算效率(见表 2)。由于 Hash 函数

运算的单次计算时间很小，可以忽略其运算量。下面比较不同协议中数字签名与验证(Sig/Ver)、公钥加

解密(Ep/Ds)、双线性对(Ee)与指数运算(EDex)。 
 

Table 2. Comparison of computational efficiency 
表 2. 计算效率对比 

协议 运算量 运行时间/ms 

方案 1 [14] ( ) ( )2 1 4p s eSig Ver E D E+ +  73.553 

本文方案 ( ) ( )2 2 4p s DexSig Ver E D E+ +  62.28 

 
实验环境为：英特尔酷睿 i5-7300HQ，2.5 GHz 主频，8 GB 内存，Win10，64 位，Python3.9。其中，

执行一次签名与验证的时间为 4.363 ms，执行一次加解密的时间为 5.851 ms，执行一次双线性对的时间

为 14.744 ms，执行一次指数运算的时间为 10.463 ms。 
通过对比可知，本文方案的运算量是 ( ) ( )2 2 4p s DexSig Ver E D E+ + ，与方案 1 相比，本文方案多一

次公钥加解密，但无双线性对运算。本文是基于口令和生物特征设计的协议，用户不需要携带智能卡，

避免了智能卡的丢失。 

7. 结束语 

本文基于区块链技术，在边缘计算环境下，设计了一种双因子的跨域认证密钥协商协议，通过边缘

设备对用户进行认证，方便了用户且提高了认证效率，减轻了云端认证的压力。在保证安全性的基础上，

利用口令、生物特征完成对用户的身份认证。分析表明，本文提出的跨域认证方案具有较好的计算性能

和较高的安全性。 
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