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摘  要 

针对联盟链中运用的实用拜占庭容错(Practical Byzantine Fault Algorithm, PBFT)共识算法通信复杂

度高，无法支持大规模网络问题，提出一种结合BLS (Boneh-Lynn-Shacham)聚合签名的Raft集群实用

拜占庭容错共识(Aggregate-Signature Raft Byzantine Fault Tolerance, ARBFT)算法。首先，对网络节

点进行分组，组内采用Raft共识机制选出领导者，每个组内的领导者组成网络委员会；其次网络委员会

内部采用改进的PBFT机制进行共识，改进了节点之间的交互方式，在prepare阶段各个副本节点单点发

送信息及签名给主节点验证，在Commit阶段由主节点收集签名并验证，结合BLS签名将验证通过的多个
签名聚合成一个聚合签名，将该聚合签名以及其它必要信息广播给其他所有副本节点验证，在验证通过

后主节点和副本节点再进行组内共识。ARBFT共识算法将网络的通信复杂度降低为 ( ) ( )O N k O k+ ，在

多节点的情况下，通过实验对比经典PBFT和RBFT (Raft cluster Byzantine fault tolerance)共识算法，

ARBFT共识算法在共识时延、通信开销、吞吐量等方面具有更好的性能。 
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Abstract 
Aiming at the high communication complexity of the Practical Byzantine Fault Tolerance (PBFT) 
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consensus algorithm used in the alliance chain and unable to support large-scale network prob-
lems, a Raft cluster practical Byzantine fault-tolerant consensus (Aggregate-Signature Raft Byzan-
tine Fault Tolerance, ARBFT) algorithm. First, the network nodes are grouped, the group adopts 
the Raft consensus mechanism to select leaders, and the leaders in each group form a network 
committee; secondly, the network committee adopts an improved PBFT mechanism for consensus, 
which improves the interaction between nodes. In the prepare phase, each replica node sends in-
formation and signatures to the master node for verification at a single point. In the Commit phase, 
the master node collects and verifies the signatures. Combined with the BLS signature, the mul-
tiple signatures that have passed the verification are aggregated into an aggregate signature. Oth-
er necessary information is broadcast to all other replica nodes for verification, and the master 
node and replica nodes will conduct consensus within the group after the verification is passed. 
The ARBFT consensus algorithm reduces the communication complexity of the network to 
( ) ( )O N k O k+ . In the case of multiple nodes, through experiments and comparisons between the 

classic PBFT and RBFT (Raft cluster Byzantine fault tolerance) consensus algorithms, the ARBFT 
consensus algorithm has better performance in terms of consensus delay, communication over-
head, and throughput. 
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1. 引言 

区块链[1]技术起源于 2008 年底中本聪发表的白皮书《比特币：一个点对点的电子货币体系》[2]，
其核心是由共识机制[3]、密码学、分布式数据存储、智能合约等多种技术组成，区块链具有去中心化、

不可篡改和公开透明的特点。其中共识算法是解决分布式系统一致性问题的核心技术。 
联盟链[4]中实用拜占庭容错算法(PBFT) [5]是应用最广泛的共识算法之一，解决拜占庭容错算法效率

低问题。IBM 的超级账本(HyperLeger [6])和 FISCOBSCOS 联盟链中均有使用到 PBFT 共识算法。当前

PBFT 共识算法还存在不足，PBFT 的共识效率依赖于参与共识的节点数量，因此随着节点数量的增多，

完成共识的时间大大增加，整个网络的通信复杂度也会随节点数量的增加而增大，所以实用拜占庭共识

算法不适合大规模的节点共识。 
目前，针对 PBFT 共识算法存在的缺点已经有很多研究员提出了改进方法；文献[7]提出一种基于 Raft 

[8]集群的拜占庭容错共识机制，在大规模网络环境下，提高拜占庭容错能力的同时可以保证高共识效率，

因而具有更高的扩展性，但是其通信开销还是较大。文献[9]基于 Kademlia 协议优化了 Raft 的领导者选

举和共识机制，进一步提高了 PBFT 算法的领导者选举速度和交易吞吐量，但没有从根本上解决 PBFT
算法的瓶颈，节点间的通信复杂度较高，不适合大规模网络，Raft 共识算法不具备拜占庭容错能力。RBFT 
(Redundant Byzantine Fault Tolerance)算法[10]和 CBFT (Concurrent Byzantine Fault Tolerance)算法[11]，它

们虽然在通信开销、选举安全性方面取得了一定提升，但性能依然不足；文献[12]提出一种基于特征信任

模型的优化 PBFT，提高了拜占庭容错能力，但通信开销和共识时延并没有得到提升。 
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通过对已有改进 PBFT 算法研究成果进行分析，本文提出一种结合 BLS 聚合签名的 Raft 集群实用拜

占庭容错共识算法。ARBFT 共识算法其主要贡献在于： 
1) 将网络节点进行分组，每个分组内采用 Raft 共识算法，每个分组通过 Raft 协议选举领导者，每

个分组的领导者组成委员会，委员会之间采用结合 BLS 聚合签名的 PBFT 共识算法。BLS 聚合签名具有

聚合多个节点对同一消息的签名为一个签名的优点，使用 BLS 聚合签名可以改进节点之间的通信方式，

降低整个网络的通信复杂度，提高通信效率。 
2) 在 Raft 共识算法中引入监督节点，使得该共识算法具有拜占庭容错能力，防止主节点作恶的情况

发生。 
通过实验分析表明，ARBFT 共识算法在共识时延、通信开销、吞吐量等方面均有一定的提升。 

2. 背景知识 

2.1. PBFT 共识算法 

PBFT 共识算法是由 Castro 等于 1999 年提出，该算法也称为实用拜占庭容错算法，用于解决拜占庭

将军问题，同时改进 BFT 的算法效率。 
PBFT 共识算法主要分为三个阶段：Pre-Prepare 阶段(预准备)、Prepare 阶段(准备)、Commit 阶段(提

交)。预准备阶段 Pre-Prepare 消息由主节点广播给副本节点，副本节点收到主节点的 Pre-Prepare 消息进

行验证，验证通过后进入准备阶段副本节点会广播 Prepare 消息。当某一节点收到不少于 2f 条来自不同

节点的 Prepare 消息并验证通过时，该节点进入提交阶段并广播 Commit 消息。同样，当每个节点收到不

少于 2f + 1 条消息并验证通过时，该节点共识完成，将区块写入本地账本。在网络总节点数为 N 的系统

中，PBFT 共识算法的通信复杂度为 ( )2O N ，其所能容忍的错误节点数 f 最大为 ( )1 3N − 。其共识流程

如图 1 所示。 
 

 
Figure 1. PBFT algorithm consensus process 
图 1. PBFT 算法共识流程 

 
PBFT 算法通过视图切换来为算法提供活性，当主节点发生宕机或者成为恶意节点，副本节点无法收

到 f + 1 个相同消息时，系统会进入视图切换，更换主节点。 

2.2. Raft 共识算法 

Raft是实现分布式共识的一种算法，该算法是由Ongaro等提出的，主要用来实现日志复制的一致性。

Raft 共识算法有两个关键的工作机制：领导者的选举和账本复制。 
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在 Raft 共识算法中，节点有三种可能的角色：Follower (跟随者)、Candidate (候选人)、Leader (领导

者)。Follwer 被动接受 Leader 发送的请求，所有节点刚开始的时候是处于 Follower 状态；Candidate 是

Follower 向 Leader 转换的中间状态；Leader 是负责和客户端交互以及日志复制，同一时刻最多只有 1 个

Leader 存在。在任一时刻，每个节点都处于这 3 种状态中的一种。 
领导者选举工作机制：一开始，所有节点都是以 Follower 角色启动，同时启动选举定时器(随机时间)。

如果节点没有感知到 Leader 的存在则该节点就会成为候选人，并且一直处于该状态，直到下列三种情况

之一发生：该节点赢得选举、其他节点赢得选举、一段时间后没有任何一个节点赢得选举则计入下一轮

任期选举。然后这个候选人就会向其他节点发送投票请求(Request Vote)，如果得到半数以上节点的同意，

就成为 Leader。如果选举超时，还没有 Leader 选出，则进入下一任期，重新选举。完成 Leader 选举后，

Leader 就会定时给其他节点发送心跳包(Heartbeat)，告诉其他节点 Leader 还在运行，同时重置这些节点

的选举定时器。 
账本复制工作机制：所有经过验证的交易在该任期内都由领导者打包生成区块。在收到超过半数节

点回复后，领导者发送确认信息给跟随者，并将该区块作为账本上的下一个区块。跟随者收到领导者的

确认信息后，将该区块作为本地账本上的下一个区块。 
Raft 是一种强领导者算法，具有线性的复杂度，共识效率很高，但不具备拜占庭容错能力。 

2.3. BLS 聚合签名 

BLS 签名算法主要依赖于也称双线性映射(Bilinear maps)函数[13]，需要对配对函数有一定的理解。

在这里做简单的介绍，定义配对函数 ( ),e P Q ，P 和 Q 为一条曲线(或两条不同的曲线)的两个点，配对函

数对曲线上的运算满足分配律、交换律、结合律。假设要签署的消息为 m，G 为曲线上的一个生成点，

私钥为 pk，则公钥为 P pk G= ∗ 。首先将消息 m 映射为曲线上的一个点 H，签名 S pk G= ∗ ，验证签名

可以通过验证 ( ),e P H 是否等于 ( ),e G S 。 
主节点收集各个副本节点发送的签名，再对验证通过的签名进行聚合，聚合后的签名大小与单个签

名大小一致，仅需 33 字节，非常节约空间。对于签名的聚合操作，假设要聚合 100 个节点的签名，以

Pi 代表第 i 个节点的公钥，以 Si 代表第 i 个节点的签名，每个签名都是不同节点的密钥对对同一个消息的

签名。根据运算，聚合签名只是所有签名的总和，用 S 代表聚合后的聚合签名 1 2 100S S S S= + + + ，根

据上面的证明，要对聚合签名进行验证，可以通过验证 ( ),e G S 是否等于 ( ) ( ) ( )1 2 100, , ,e P H e P H e P H∗ ∗ ∗ 。 

3. 本文共识 

为了提供一种低时延、高吞吐量、通信开销小的共识算法，本文结合 PBFT 的拜占庭容错安全性与

Raft 高共识效率的优点，Raft 中引入监督节点，解决 Raft 共识中不能对抗拜占庭恶意行为的问题，提出

一种结合 BLS 聚合签名的 Raft 集群拜占庭容错共识算法(ARBFT)。ARBFT 共识流程：首先启动节点生

成，将节点进行预分组：确定分组数和选取监督节点，再在各个分组内通过 Raft 共识机制选出领导者组

建委员会，委员会内有 PBFT 共识算法确定主节点，等待请求，开始共识，节点生成结束。 

3.1. 分组策略 

本文采用网络分片的方式对节点进行分组，引用文献[7]的分组方式，该分组方式通过对比 ELASTICO
协议[14]的网络分片机制和基于地理位置的分片机制[15]的优缺点，使用一致性 Hash 算法[16]设计思想对

节点分组和选举监督节点，Hash 算法能够很好的解决分片不均问题，能使得组内领导者负载均衡。假设

每 r 组分配监督节点，分组数为 k，监督节点数 s 需要满足 
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 ≠
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                                 (1) 

假设分组数为 4，每 3 组分配一个监督节点，则 2s ≥ 。通过对监督节点进行多次 Hash 运算，使其分

配到不同的组中。监督节点需要保证匿名性，防止领导者的欺诈，可以在每组分配一个或多个相同的监

督节点。表 1 使用每三组分配一个监督节点。 
 
Table 1. Assign supervisory node 
表 1. 分配监督节点 

分组方式 组号 分组节点 监督节点 

每组含有一个监督节点 

1 1, 7, 10 7 

2 2, 7, 11 7 

3 3, 7, 12 7 

4 4, 8, 13 8 

5 5, 8, 14 8 

6 6, 8, 15 8 

3.2. 监督节点作用 

Raft 算法加入监督节点使其具备抵抗拜占庭恶意节点的能力，能够防止领导者下发恶意信息破坏共

识算法的一致性。如表 1 所示，每三组分配一个监督节点，监督节点只负责监督本组内领导者和传递消

息的真实性，不参与领导者选举同时监督节点得保证匿名性，防止被领导者欺骗。监督节点会收到三个

组内不同领导者的日志消息和签名，并对签名进行验证和比对内容，从而判断领导者是否作恶。如果发

现某个领导节点作恶，监督节点需要打包消息 , , ,P t m i 发送给成员管理服务，成员管理服务需根据恶意

节点的公钥等信息进行验证其是否为拜占庭恶意节点。其中 P 为消息标识，t 为发现消息不一致时的时间，

i 为监督节点的编号，m 为消息内容。 
同时监督节点自身的安全性需要得到保证，有三种办法可以增加监督节点的安全性：第一，通过增

加监督节点在组内的数量来解决监督节点收到攻击或者宕机的情况；第二，监督节点需要成员管理服务

发送心跳消息作为存活证明，否则监督节点需要重选；第三，监督节点需要定期轮换，防止针对性攻击。 

3.3. 共识流程 

主记账节点将客户端收到的客户消息后进行共识，共识流程如图 2 所示。ARBFT 共识算法主要分为

五个阶段：Pre-Prepare 阶段、Prepare 阶段、Commit 阶段、组内共识阶段、Reply 阶段。 
Pre-Prepare 阶段：主节点将从客户端收到 Request 消息，然后广播给各个副本节点进行共识，主节点

广播一条 - , , , , ,Pre Prepare h v d m s 消息给其他节点，其中 h 代表区块高度，v 代表视图编号，d 代表 m 的

摘要，即消息的哈希值，m 则为消息的内容，s 代表客户端对消息的数字签名。 
Prepare 阶段：所有副本节点收到主节点的消息后，首先会对该消息进行验证，检查摘要、高度、视

图以及签名的合法性，为了防止主节点作恶，所有副本节点将会通过客户端公钥进行校验数字签名 s，验

证无误后，所有副本节点发送一条消息给主节点 , , , ,Prepare h v d i 。与 PBFT 算法有所不同，这里所有副

本节点不会进行广播，而只是将签名后的消息发送给主节点，这种方式减少了通信，其中 i 为节点编号。 
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Figure 2. APBFT algorithm consensus process 
图 2. APBFT 算法共识流程 

 
Commit 阶段：主节点收到所有副本节点发送过来的 Prepare 消息后，会将每个节点进行验证，验证

通过后收集起来，一旦主节点收到 2f + 1 个签名(包括自己的签名)并且验证通过的签名，将会将这些签名

通过 BLS 签名聚合成一个签名，广播一条 , , , , ,Commit h v d aggrsignature node 消息，这里的 aggrsignature
是聚合之后合成的签名，f 表示拜占庭节点个数，node 指的是所有参与该聚合签名的所有副节点的 id 列

表，方便后面收到该消息的节点能利用参与签名的节点的公钥进行验证该签名是否正确，此时各节点收

到主节点的聚合签名后，验证无误则将该区块链接到区块链的链尾完成同步。Commit 阶段的主要作用是

由主节点收集签名并验证，结合 BLS 签名将验证通过的多个签名聚合成一个聚合签名，并将该聚合签名

以及其他必要信息广播给其他所有副本节点验证，实现在不需要全广播通信的情况下各个副本节点能够

根据参与签名的节点的公钥去验证该聚合签名的真实性。 
组内共识阶段：副本节点验证 Commit 阶段主节点发送的消息，进行聚合签名验证。验证通过后，

进入 Raft 共识阶段，副本节点包括主节点向组内节点广播 , , ,AppendLog S d i 消息给组内 follower 节点，

跟随者节点接收消息并反馈给主节点。主节点根据跟随节点反馈的结果，判断是否达成共识，如果收到

消息个数达到大于等于 n/2 + 1，就认为达成共识并提交日志。S 代表领导者对消息的签名，n 表示组内节

点的数量，i 表示节点的编号。 
Reply 阶段：Raft 各个组内完成共识，回复客户端。  

4. 实验结果与分析 

为了验证本文改进后的 ARBFT 算法的有效性和可靠性，本节将从通信开销、共识时延、吞吐量三

个方面对比其他主流算法的表现。本次实验在一台 Intel Xeon Cooper Lake (3.4 GHz/3.8Ghz)，32vCPU，

64 G 内存，centOS8.2 64 位的云服务器上进行实验，采用多机器多节点模拟共识进行。文献[17]通过实验

证明结合 BLS 去改进 PBFT 共识算法不仅不会造成整个网络耗时的增加，而且有效的改进 PBFT 的通信

开销大的问题，有效地提高了共识效率，解决了 PBFT 算法随着节点增加的情况性能下降的问题，有利

于提升整个网络的可扩展性。因此 BLS 聚合签名并不会带来额外的开销，且有利于维持较高的吞吐量以

及一定程度上减少共识时延。 

4.1. 通信开销 

PBFT共识算法需要两两节点进行通信，通信量为 ( )2O N
 

(其中N为节点数)，Raft的通信量为 ( )O N 。
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ARBFT 相比于经典 PBFT 通信量 ( )2O N 和 RBFT 通信量 ( ) ( )2O N k O k+ 下降到 ( ) ( )O N k O k+ (其中 k
代表分组数)。ARBFT 和 RBFT 算法分组数 k 和 N 节点总数需满足 

( )
3 1 0

2 1 0
k f f
N k f f
= + ≠

 = + ≠
                                  (2) 

其中 f 为拜占庭节点个数，从 1 开始递增。同时 ARBFT 使用 BLS 聚合签名算法，减小了消息摘要的大

小。图 3 为 ARBFT 共识与 PBFT 共识和 RBFT 共识通信开销比较。 
 

 
Figure 3. ARBFT and PBFT, RBFT algorithm communication overhead comparison 
图 3. ARBFT 和 PBFT、RBFT 算法通信开销对比 

 
从图 3 中看出 ARBFT 共识机制的开销远小于经典 PBFT 和 RBFT 共识机制通信的开销，如当网络节

点数量为 176 时，经典 PBFT 的通信开销为 7.94 × 106 bit，RBFT 的通信开销为 8.72 × 104 bit，ARBFT 的

通信开销为 2.66 × 104 bit。通信开销分别降低了 99.7%和 69.5%，且随着网络节点个数的增加，PBFT 和

RBFT 比 ARBFT 的通信开销越大。  

4.2. 共识时延 

算法的共识时延迟是指主节点打包完区块并发起网络共识到确认区块完成共识的时间间隔。本次实

验分别在 20、40、60、80、100 个节点参与共识的情况下，分别记录在相同网络规模下 ARBFT 算法和

对比算法 PBFT 和 RBFT 的数据，其中 RBFT 和 ARBFT 的分组数固定为 4 组，节点数增加但分组数不变。

图 4 为 ARBFT 和 PBFT、RBFT 算法的共识时延对比。 
 

 
Figure 4. ARBFT and PBFT, RBFT algorithm delay comparison 
图 4. ARBFT 和 PBFT、RBFT 算法共识时延对比 

https://doi.org/10.12677/csa.2022.127173


黄刚 
 

 

DOI: 10.12677/csa.2022.127173 1735 计算机科学与应用 
 

从图 4 可以看出，随着网络节点数量的增加，共识时延逐渐增大。其中，PBFT 算法增长最快，RBFT
算法其次，ARBFT 算法增长缓慢。相对来说 ARBFT 算法完成一个区块的共识所需的时间并不会随着节

点的增多而急剧增大，共识时延增长比较稳定，而 PBFT 算法共识时延随着节点的增多而急剧增大，RBFT
算法效率跟 ARBFT 算法相比还有差距。ARBFT 利用 BLS 聚合签名对各个副本节点的签名进行聚合，并

将该聚合签名以及其他必要信息广播给其他所有副本节点验证，优化了达成共识的过程，减少了通信的

次数以及开销，共识时延降低。因此，ARBFT 共识算法在节点规模扩大时仍能保证高共识效率。  

4.3. 吞吐量 

吞吐量是指一个单位时间内系统处理的交易量，在区块链中，吞吐量表现为交易数量与处理对应交

易时间的比值，即 TPS M
T

= 。节点并发度是影响 TPS 的另一因素，节点并发度越高，交易量越大。实验

过程分别针对 12 节点、16 节点、20 节点、24 节点的情况对数据吞吐量进行测试，RBFT 和 ARBFT 共

识算法分组数为 4，节点数增加分组数不增加。图 5 为 ARBFT 和 PBFT 算法吞吐量测试的结果。根据图

5 可以发现，ARBFT 算法和 RBFT 算法的吞吐量随着节点数的增多而上升，ARBFT 上升的趋势比 RBFT
高，交易的吞吐量维持在较高水平，通过增加网络节点对其影响不大。而 PBFT 算法的吞吐量随着节点

数的增加，吞吐量快速下滑。 
 

 
Figure 5. ARBFT and PBFT, RBFT algorithm throughput comparison 
图 5. ARBFT 和 PBFT、RBFT 算法吞吐量对比 

 
关于 ARBFT 算法保持高可拓展性的原因在于：一方面 RBFT 算法保留了 Raft 算法高效的共识逻辑，

另一方面具有低通信复杂度。如果只增加组内节点数量，相比于共识时延，增加节点数量显著的增加了

交易并发量。在同等网络规模情况下，ARBFT 的 TPS 约为经典 PBFT 的 300%~1000%，同时 TPS 优于

RBFT。因此，ARBFT 更适用于对 TPS 要求更高的联盟链应用场景。 

5. 结束语 

本文提出一种结合 BLS 聚合签名的 Raft 集群实用拜占庭容错共识机制——ARBFT。所提出的共识

机制很好利用 Raft 共识效率高和 PBFT 拜占庭容错性好的特点。ARBFT 算法利用 BLS 聚合签名对各个

副本节点的签名进行聚合，并将该聚合签名以及其他必要信息广播给其他所有副本节点验证，优化了达

成共识的过程，通过实验验证，该改进方式大大降低了共识时延，随着网络节点数量的增加，ARBFT 算

法明显优于 PBFT 和 RBFT 算法。同时 ARBFT 算法将原本 PBFT 算法的通信复杂度 ( )2O N 和 RBFT 算

法通信复杂度 ( ) ( )2O N k O k+ 降低为 ( ) ( )O N k O k+ ，减少的网络通信量，提升了通信效率。通过与 PBFT、
RBFT 共识机制对比实验，ARBFT 共识算法在共识时延、通信开销、吞吐量等方面具有更好的性能，能
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有效突破制约当前联盟链落地的性能瓶颈，有助于推动联盟链的发展。在未来的研究中可以对 ARBFT
算法进行进一步优化监督节点的监督策略，提高容错性，增加节点动态加入和退出功能，使其能更适用

于联盟链。 
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