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摘  要 

针对企业计算机终端和信息系统面临诸多内部安全风险，尤其是内部人员误操作和恶意篡改所带来的安

全威胁，基于Windows系统的钩子技术，设计并实现Windows平台的终端安全监管系统。系统通过钩

子技术监听键盘和鼠标操作，以用户输入口令敲击键盘时独特的韵律来强化身份认证，对用户的行为进

行完善记录，实现操作回放和逆向解析，并具备文档和系统配置的篡改检测与自动恢复功能，对内部人

员攻击有较好的防范效果。测试表明，韵律密码可显著提升对口令泄露和冒名登录的防御能力，系统能

正确记录并解析用户操作行为，对常见的篡改手段能自动恢复。 
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Abstract 
In view of the internal security risks faced by computer terminals and information systems in en-
terprise, especially the security threats caused by internal personnel misoperation and malicious 
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tampering, a terminal security supervision system based on the hook technology for Windows 
platform is designed and implemented. The keyboard and mouse operations are monitored 
through hook technology, which strengthens identity authentication with the unique rhythm of 
users when inputting the password through keyboard. The user’s behaviors are perfectly record-
ed, and the operation playback and reverse analysis are realized. Also, tampering with documents 
and system configurations can be detected and automatically recovered, which has a good preven-
tive effect against internal personnel attacks. Tests showed that the rhythm password can signifi-
cantly improve the defense ability against password disclosure and fake login. The system can 
correctly record and analyze the user’s operations, and common tampering can be automatically 
recovered. 
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1. 引言 

随着信息技术的快速发展和现代企业信息化建设的高度普及，各种信息系统在提高企业信息处理效

率的同时也带来了各种各样的信息安全问题[1]。为了保护企业内部数据的安全，研究人员提出数据加密、

身份认证、访问控制、防火墙和 VPN 等各种安全防护技术。然而，大部分安全问题是由于企业内部人员

的恶意操作或者误操作引起的，上述技术只能防范外来安全威胁，对内部安全威胁则作用有限。有研究

表明，为取得一定的安全水平，将企业信息系统安全外包的成本通常高于企业自主进行防御的成本[2]。
针对该问题，研究人员提出一些内网安全监管技术[3] [4]和管理规范[5] [6]来解决单位内部网络的信息安

全问题。文献[3]从国内电厂受到病毒攻击的案例入手，分析我国火电厂热控系统存在的网络安全问题，

提出合理部署内部网络威胁检测和审计平台，指出应加强网络准入控制和人员信息安全技术培训。文献

[4]指出医院信息系统面临的网络攻击和数据泄露危险，将严重威胁医院业务系统正常运转，甚至危及患

者生命，针对高可靠和隐私保护需求提出医院网络安全系统框架。文献[5]结合军工企业信息系统、信息

设备和存储设备安全保密管理情况，阐述了军工企业信息安全保密管理体系文件的建设过程。文献[6]针
对内部网络安全监管难的实际，设计了一套集资产健康度、网络安全风险、保密风险和处置质效的安全

监管指标体系，提出一种适用于指标体系安全评估的算法，并对指标数据采集、量化统计、指标体系安

全评估及态势可视化进行设计。以上研究成果表明，针对内部网络和信息系统，既有外来威胁也有内生

隐患，建立网络安全防范机制必须多管齐下，技术和管理并重，尤其不能放松对内部风险源的防范。 
目前市场上流行的内网安全监管产品大致可以分为以下两类：一是基于桌面终端控制类的安全监管

工具，二是基于实时视频监控的安全监管系统。然而前者通常缺乏足够安全的身份认证策略，对非法修

改文档没有进一步检测，且存在一些绕开监管的途径；后者则需要大量的磁盘空间以存储视频录像，且

对视频的分析和处理均比较复杂，难以满足大范围、实时性的安全监管需求。 
针对上述问题，本文设计了一种 Windows 终端安全监管系统，基于钩子技术记录个人终端操作，抽

取每个用户独一无二的行为特征，在此基础上实现了基于韵律密码的身份认证、终端操作行为录播和基

于关键编辑序列的数据恢复等 3 项功能。系统实现和性能测试表明，该系统能够有效地监管内部人员操
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作，可保护重要数据资源安全。 

2. 系统关键技术 

2.1. Windows 钩子技术 

钩子(Hook)是 Windows 消息处理机制的一个平台，应用程序可以在上面设置子程序以监视指定窗口

的某种消息，而且可以监视其他进程创建的窗口[7]。钩子机制允许应用程序截获窗口消息或特定事件，

当消息到达后，先由指定的钩子程序处理，再转发给对应的窗口处理函数。钩子实际上是一个处理消息

的程序段，通过系统调用，把它挂入系统；每当特定的消息发出，在到达目的窗口前，钩子程序就先得

到控制权，可以处理(改变)该消息，也可以不作处理而继续传递该消息，还可以强制结束消息的传递。本

系统利用 Windows 的钩子机制，实时捕获和分析终端用户的所有操作，在登录的过程中采用基于韵律密

码的身份认证，在用户使用终端的过程中记录键盘和鼠标事件，从而对终端进行全方位监控。 

2.2. 韵律密码技术 

基于生物特征的身份认证方法就是利用个人的一些独特特征来帮助确认身份。为利用计算机必备外

设完成基于生物特征的身份认证，人们提出了用户击键特征识别方法，该方法利用用户输入口令时的击

键压力、击键节奏等独一无二的个人特征来进行用户身份认证[8]。 
由于各用户键盘熟悉程度、击键习惯等不尽相同，这就使得各用户在输入口令时均形成了自己独特

的击键特征。本文使用两相邻击键(前一按键松开到后一按键按下)的时间间隔作为用户对键盘熟悉程度的

度量，使用各键按下的时间长度作为用户击键压力的度量，二者统称为击键韵律。用户的击键韵律可以

用方波来描述，如图 1 所示。 
 

 
Figure 1. Rhythm of keyboard input 
图 1. 键盘输入的韵律 

 
图 1 中，方波的波谷(字母 p、a、s、s、w、d 对应的部分)分别代表用户输入相应字母时各键按下的

时间长度；而波峰则表示用户相邻击键之间的时间间隔。 

3. 终端安全监管系统设计 

3.1. 系统设计目标与功能 

本系统的目标是：建立一套严密的安全监管机制和一个完善的安全监管架构，充分保护 Windows 终
端的安全，并有效监控内部用户的操作行为。为此，系统实现了以下三个方面的功能： 

1) 利用韵律密码技术实现用户的安全登录。系统实现的韵律密码既考虑单个按键按下和松开之间的

时长，又考虑两次相邻按键之间的间隔，在口令比对基础上加入生物特征识别，将传统的单因子认证扩

展为双因子认证，能够有效防范主动或被动的口令泄露。 
2) 利用钩子技术记录终端的所有操作，并以文本形式保存，同时提供操作回放功能。相比直接录屏，

以文本形式记录数据能够最大程度节省存储空间，且方便进行数据处理。 
3) 在终端监控的基础上实现关键数据篡改的恢复功能。管理员能够发现用户对文件及计算机配置的
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恶意篡改，并实现数据和配置的恢复。 

3.2. 系统组成 

整个系统的体系结构从底到上分为三层，如图 2 所示。 
 

 
Figure 2. Architecture of terminal security supervision system 
图 2. 终端安全监管系统架构 

 
1) 终端操作采集层 
终端操作采集层包括终端操作记录模块和自我保护模块。终端操作记录模块利用 Windows 系统独特

的钩子技术采集用户鼠标和键盘操作，并存入终端操作序列数据库；自我保护模块实现系统的自我保护

功能，防止终端用户故意关闭本系统以逃避监管。 
2) 行为模式处理层 
行为模式处理层是本系统的核心功能层，包括 4 个模块。模式分析模块以终端操作序列数据库中保

存的终端操作记录为输入，进行模式抽取以获得用户输入口令的行为模式，存入韵律密码文件；逆向操

作序列生成模块负责分析关键编辑序列，并根据该序列生成逆向操作序列；模式匹配模块根据用户的当

前输入与韵律密码文件进行比对，判断是符合该用户口令的韵律；操作回放模块根据记录的终端操作序

列在终端上重放用户的操作，或者播放生成的逆向操作序列以恢复被篡改的文档或系统关键配置。 
3) 行为模式应用层 
行为模式应用层包括身份认证模块和关键数据恢复模块。身份认证模块利用模式分析模块和模式匹

配模块，提供基于按键韵律的身份认证；关键数据恢复模块利用逆向操作序列生成模块和操作回放模块，

在模拟终端播放逆向操作序列，完成关键文档问容和系统关键配置的恢复。 

3.3. 系统实现 

1) 基于韵律密码的身份认证 
韵律密码利用用户击键的个人特征，包括击键次序、两相邻击键的时间间隔和各键按下的时间长度

形成用户独有的登录口令。每个人的击键韵律有其独一无二的个人生物特征，模仿他人击键韵律的难度

远高于输入他人泄露的口令，因此显著增强了身份认证的安全性。在用户登录时，本系统不仅要求用户

正确输入用户名和口令，还要求击键韵律与设定口令时记录的击键韵律的偏差在合理范围内。 
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令 p 表示某键按下的时间长度，g 表示两相邻击键(前一按键松开到后一按键按下)的时间间隔(g 值可

为负，因为键盘输入快的用户经常前键未松后键就已按下)，假设某口令的位数为 n，则一次口令输入在

字符匹配无误的情况下，可采集到的韵律数据为 ( )1 2, , , np p p=P � 和 ( )1 2 1, , , ng g g −=G � 。 
在新用户录入口令时，要求用户连续输入 t 次口令并确保字符正确。设 pi,j 指第 j 次口令录入时输入

第 i个字符按键按下的时间长度，口令各字符的 t个p值构成向量 ( ),1 ,2 ,, , ,i i i i tp p p=p� � ，其中 1,2, ,i n= � 。

按以下公式计算口令各字符 p 值的均值和方差： 

( ) ,
1

1E
t

i i j
j

p
t =

= ∑p�                                     (1) 

( ) ( )( )2
,

1

1D E
1

t

i i j i
j

p
t =

= −
− ∑p p� �                               (2) 

同理得出各字符 g 值的均值 ( )E ig� 和方差 ( )D ig� ，其中 1,2, , 1i n= −� 。令 

( ) ( ) ( )( )1 1 2E ,E , ,E n=Ε p p p� � �
� ， ( ) ( ) ( )( )2 1 2 1E ,E , ,E n−=Ε g g g� � �

� ， ( ) ( ) ( )( )1 1 2D ,D , ,D n=D p p p� � �
� ，

( ) ( ) ( )( )2 1 2 1D ,D , ,D n−=D g g g� � �
� ，K 表示口令字符串，则将每名用户的韵律密码记录为 Y = (K, E1, E2, D1, 

D2)。 
用户登录时输入用户名和口令，系统采集到带韵律的口令数据为(K', P, G)。首先比较 K 与 K'，若不

相等，则验证失败；若字符无误再按下式计算韵律密码匹配值 h： 

( )
( )

( )
( )

1

1 2
1 11 2

E E
D 1 D 1

n n
i i i i

i ii i

p g
h a a

b b

−

= =

− −
= ⋅ +

⋅ + ⋅ +∑ ∑
p g

p g

� �

� �                          (3) 

上式中，a1、a2、b1、b2 为系数，取值均大于 0，其中 a1 和 a2 分别用于调节韵律密码数据中 p 均值和

g 均值的影响力，b1 和 b2 分别用于调节 p 值方差和 g 值方差的影响力。理想状态下，当前输入的各个字

符 p 值和 g 值与韵律密码记录的 p 均值和 g 均值完全一致，此时匹配值 h = 0；通常情况下，当前输入的

韵律不可能与记录完全吻合，则用当前各个字符的 p 值和 g 值与分别减去记录的 p 均值和 g 均值构成差

值向量，并将各自方差乘系数再加 1 后的倒数作为系数，取加权和得出匹配值 h (h > 0)；设定门限值 hmax，

当 h < hmax 时验证通过。 
韵律密码记录的某方差小，说明用户在此处的输入特征比较稳定，登录过程中在此处的输入偏差会

导致 h 较大，即该特征对于身份识别有较大影响；反之对于不够稳定的特征，可容忍的偏差幅度较大，

对于身份识别的意义有限。此外，为适应用户的输入韵律随时间发生变化(比如越来越熟练)，可把用户每

次成功登录的韵律数据，以一定比例更新该用户的韵律密码记录，防止一段时间后验证成功率逐渐下降。 
2) 终端操作行为录播 
本系统利用 Windows 钩子技术采集用户鼠标和键盘操作，以关键编辑序列的形式存入终端操作序列

数据库，这些个人行为记录以 txt 文档的形式存储。 
记录关键编辑序列，相当于给用户的操作行为进行“录像”。必要时，本系统可将指定时间段内的

记录进行逆向解析回放，以分析用户可能进行过的恶意行为或者误操作。传统的记录回放是通过对计算

机屏幕进行截图或录屏，但缺陷在于存储空间占用比较大，不利于长时间记录。而本系统以文本形式记

录用户操作，回放时则调用 txt 文档，将之逆向解析还原成鼠标点击或键盘击键事件，并通过显示器播放。

采用文本形式“录像”所占用的空间显著减小，便于长期记录，而且可对记录进行筛选，去除无意义操

作，使回放更有针对性，也节约了回放时间。当用户启动计算机，终端操作记录模块自动在后台运行，

记录用户操作计算机的一举一动。当用户误操作、发现所属计算机被他人恶意篡改、或管理员发现异常
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时，可调出可疑时间段的记录进行回放，从而确定异常的操作行为。 
关键编辑序列中记录的操作主要是键盘和鼠标事件，例如键盘按下(keydown)、键盘松开(keyup)、鼠

标移动(mousemove)、鼠标按下(mousedown)和鼠标松开(mouseup)等。回放时，将记录的操作通过程序直

接发送键盘和鼠标动作指令的方式，进行逐一复现(去除无意义的鼠标移动)，并通过屏幕显示，如同真实

用户操作一般，并产生实际的操作效果。若为鼠标动作，则在显示器上显示鼠标移动和点击，并区分鼠

标点击的是左键、右键、中键或者滚动滑轮；若为键盘动作，则额外在屏幕上显示按键名称，并判断大

小写或者组合键，是组合键的仍然保持组合键的功能。 
3) 基于关键编辑序列的数据恢复 
在关键编辑序列中提取非法用户对关键数据进行的非法操作，逐一分析并生成逆操作，逆向构成恢

复序列，通过执行恢复序列(类似上文提到的“回放”)自动恢复被篡改的文档内容或系统配置。 
通常情况下，关键的文档和系统配置应有备份，非法篡改后可通过备份的文件进行恢复。而一旦非

法用户删除了备份文件，或者所要恢复的状态正好在两次备份之间，则基于关键编辑序列的数据恢复将

起到决定性作用。对于文档内容的篡改，若是添加操作，则在逆向解析时换成将其删除的操作，若是删

除操作，则逆向解析成添加；对于系统配置的篡改，若是二值开关，则进行重复点击，其他情况结合日

志进行修复；对于程序无把握自动进行逆向转换的操作，则在执行时提示人工操作。逆向分析完各条操

作后，将它们按时间从后到前排列，生成恢复序列。恢复序列既可人工逐条确认执行，也可自动执行，

还要考虑播放速度不能太快，防止被操作的窗口来不及反应。 

4. 系统测试与分析 

4.1. 登录测试 

为了测试韵律密码的安全性，分别设置 7 种口令长度(口令位数由 2 至 8)，由 15 位测试者在输入本

人口令、告知一个他人口令、告知他人口令并允许观察击键韵律这三种情况下，各尝试输入 20 次，登录

成功的概率如表 1 所示。 
 

Table 1. Login success rate test 
表 1. 登录成功率测试 

口令位数 
测试项目 2 3 4 5 6 7 8 

用户本人 96.7% 93.3% 90.0% 88.7% 80.7% 71.7% 65.3% 

仅告知口令 16.7% 10.0% 3.3% 0.3% 0.0% 0.0% 0.0% 

告知口令和韵律特征 93.3% 83.3% 25.3% 11.7% 3.3% 0.7% 0.0% 

 
分析测试结果，可得出如下结论： 
1) 随着口令位数增加，三种情况下的登录成功率均下降，说明韵律匹配难度与口令位数正相关。 
2) 当口令位数达到 5 位以上，测试者在仅知道口令的情况下已经很难登录，通过偶然尝试恰巧碰中

韵律的概率已微乎其微；当口令位数达到 7 位以上，韵律特征已较为复杂，尽管让测试者观察他人击键

韵律，也难以在短时间模仿，这对于防范内部攻击有重要意义。 
3) 用户本人的口令位数不能太多，否则自己登录成功的概率也在下降，降低了用户体验。尤其是一

些对键盘不够熟悉的用户，甚至都没有自己稳定的击键韵律，导致难以登录系统。 
此外，击键韵律的匹配范围是可调的，这需要在安全性和用户使用的便捷程度之间进行权衡。 
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4.2. 篡改恢复测试 

通过对文档和部分系统配置进行修改并执行自动恢复，测试系统在不同类型篡改下的恢复能力，并

考虑诸如日志、配置文件、备份文件等条件的影响。日志文件记录了对配置项历次修改的情况，配置文

件记录了各项配置的理想值，备份文件针对文档。对配置项的修改测试在一个普通Windows窗口上进行，

文档则以常见的 txt 文本文档为例。测试结果如表 2 所示(标记“√”表示可自动恢复，“*”表示部分情

况下可恢复，“×”表示不可自动恢复)。 
 

Table 2. Tampering and recovery test 
表 2. 篡改恢复测试 

条件 
修改内容 提供日志文件 提供配置文件 提供备份文件 不提供 

单选框 √ √  × 

多选框 √ √  √ 

下拉菜单 √ √  × 

配置项数字增减 √ √  √ 

配置项输入数字 √ √  * 

文档内容添加   √ √ 

文档内容删除   √ × 

文档内容替换   √ × 

移动文件   √ √ 

删除文件   √ * 

 
一次成功的恢复涉及用户操作行为记录、逆向解析和动作回放，如果恢复成功，则说明以上三项功

能均执行正常。根据测试结果，可得出如下结论： 
1) 在提供日志文件或配置文件的情况下，对配置项的修改能够自动恢复，同理在提供文档备份的情

况下，对文档内容的篡改也能自动恢复。这是因为关键编辑序列记录了被篡改的位置，而日志、配置文

件和备份文件等提供了篡改前的值，结合二者即可恢复。 
2) 不提供日志、配置文件和备份文件的情况下，由于系统无法得知篡改前的值(钩子技术只能监听键

盘鼠标操作，并不知道其他应用程序和窗口内部的具体内容)，操作记录本身也不包含篡改前的信息，所

以部分选项是无法自动恢复的。例如，假设有三个单选框的配置项被点击了其中一个，但并不知道被点

击前选中的是哪一个；又如删除了文档的部分内容，而并不知道被删除的内容是什么，故只能提示此处

被篡改，而无法直接自动恢复。 
3) 对于可逆的操作，可以自动恢复。对于二值开关如多选框，再次点击可消除上一次点击的影响；

有增减按钮的数字配置项，可将增减互换以消除影响；对于文档内容添加，可对应删除；对于文档的移

动和删除，也可通过文件系统进行撤销(如果删除文件后清空了回收站，则不能自动恢复)。但对于配置项

数字，如果是添加，可对应删除，如果是删除和替换，则不能自动恢复。 
综上，记录终端操作行为，并保证日志和备份功能正常，对于大部分文档和配置被篡改的情况，是

可以自动恢复的。 
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5. 总结 

本系统涉及信息安全、人工智能与计算机科学等多个学科领域，涵盖了身份认证、韵律密码、模式

匹配、钩子技术、数据筛选、日志采集、屏幕回放以及数据库技术等关键技术。通过多种技术综合应用，

设计并实现高安全性的Windows终端安全监管系统。本系统具有完善的系统架构和严密的安全监管机制，

利用韵律密码进行身份认证，比口令更安全且不用增加新的外设；具有完善的用户操作行为记录，对内

部人员攻击有较好的防范效果；通过对操作序列进行逆向分析并执行，完成关键文档内容和系统配置的

篡改检测与恢复。测试表明，韵律密码对于口令泄露和冒名登录有较好的防范作用，对一般的文档和配

置篡改，系统可自动恢复。 
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