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摘  要 

本文针对当前网络入侵检测系统在识别新型入侵行为时存在误警率和漏警率偏高的弊端，将新型优化技

术和机器学习技术引入网络入侵检测，设计了一种具有智能性的网络入侵检测模型，实验模拟表明，本

文设计的模型是有效的，并且对新型网络攻击行为的识别能力比较好，为开发新型的网络入侵检测系统

提供了设计思路。 
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Abstract 
Aiming at the disadvantages that current network intrusion detection systems have high false 
alarm rate and missing alarm rate when identifying new types of intrusion, new optimization 
technology and machine learning technology are applied to network intrusion detection, and an 
intelligent network intrusion detection model is designed in this paper. Simulation results show 
that the model designed in this paper is effective, and has better ability to identify new types of 
network attacks, provides a design idea for developing new network intrusion detection system. 
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1. 引言 

网络安全问题伴随计算机网络而存在，互联网应用的普及，使得网络安全问题越来越突出，世界各

国每年都会报道出大量的网络安全事件。针对网络系统存在的安全隐患，出现了加密与数字签名、身份

认证与访问控制、防火墙、网络入侵检测等多种网络安全防御技术，其中网络入侵检测采用主动防御技

术，弥补了防火墙技术的局限性，成为目前最主流的网络安全防御技术。近年来以机器学习为代表的人

工智能技术发展迅速，在多个领域取得突破性进展，与此同时，采用机器学习算法进行网络入侵检测也

受到广大研究人员的关注，多种机器学习模型应用于网络入侵检测中，如文献[1]研究了基于支持向量机

模型的网络入侵检测，首先采用遗传算法对支持向量机惩罚系数和核参数进行优化，然后设计了用于网

络入侵检测的 GA-SVM 算法，将其应用于 KDDCup99 数据集中 4 种网路入侵数据的检测，获得了较好

的检测精度；文献[2]研究了基于极限梯度提升决策树模型的网络入侵检测，首先采用人工蜂群算法提取

网络连接的特征，然后利用极限梯度提升 XGBoost 算法将特征进行分类，获得最优特征子集，利用这些

特征完成网络异常检测，获得了较高的检测效率；文献[3]研究了基于 k 近邻模型的网络入侵检测，首先

利用极限学习机算法将低维度线性不可分样本转换为高维特征空间中的线性可分样本，然后用 k 近邻算

法对高维特征空间中的样本进行分类，建立了网络入侵检测分类器，提高了入侵检测正确率。然而人们

在享受技术成果时，也不可避免面临着新技术带来的威胁，随着人工智能技术的发展和应用，网络攻击

行为不断升级，攻击类型不断更新，导致目前的网络入侵检测系统在使用过程中不断出现误警和漏警现

象，网络入侵检测技术正面临严峻的挑战[4]。 
如何提升网络入侵检测的智能性，识别出新型网络攻击行为，是当前网络入侵检测研究需要解决的

难题，为此本文将新型优化技术和人工智能技术引入网络入侵检测中，设计了一种网络入侵检测特征模

式生成算法，使用该算法生成的特征模式能够根据检测过程自动更新簇中心，从而具备识别新型入侵的

能力。 

2. 相关技术 

2.1. k 均值聚类算法 

k 均值聚类算法(k-means clustering algorithm, k-means)是基于划分的聚类分析方法[5]，是一种经典的

机器学习算法模型，具有实现过程简单，时空复杂度低，数据处理效率高等优点，在工业、科学等领域

中得到广泛应用。k-means 的算法流程如图 1 所示。 

2.2. 量子进化算法 

量子进化算法(Quantum Evolutionary Algorithm, QEA)是量子计算与进化算法相融合的一种新型智能
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优化算法[6]，QEA 使用量子比特编码染色体来代表问题的可行解，通过量子门更新染色体来进化种群个

体，这种独特的编码和进化机制，使得算法具有优异的寻优能力和寻优速度，在求解组合优化问题时表

现出显著的全局优化性能。QEA 的算法流程如图 2 所示。 
 

 
Figure 1. Algorithm procedure of k-means 
图 1. k-means 算法流程 

 

 
Figure 2. Algorithm procedure of QEA 
图 2. QEA 算法流程 

2.3. 基于 QEA 的 k 均值聚类算法 

虽然 k-means 被广泛应用，但是在应用过程中也发现算法的局限性也相当明显，主要表现在迭代寻

找最优聚类中心时容易陷入局部极值，无法获得全局最优解，主要原因是算法的优化能力有限，在对结

构复杂的数据集进行聚类时难以获得最佳聚类中心，导致聚类质量不够理想。网络入侵检测研究中对网

络连接数据包分析表明，网络连接数据特征结构复杂，数据维度高，为此本文首先对 k-means 进行改进，

引入 QEA，利用 QEA 显著的全局优化能力来弥补 k-means 的不足，提出一种基于 QEA 的 K 均值聚类算

法，记为 k-means-QEA。 
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算法：k-means-QEA 
输入：数据集 X，聚类个数 k，种群大小 n 
输出：k 个簇以及簇中心 
流程： 
Step 1 种群生成：构造量子染色体，生成包含 n 个个体的初始种群； 
Step 2 种群初始化：对初始种群中的个体进行初始化，获得初始化后的种群 Q(t)； 
Step 3 种群观测：对 Q(t)中各个体进行测量，获得观测态种群 P(t)； 
Step 4 种群评价：使用适应度函数对 P(t)中各个体进行评价，记录最优个体； 
Step 5 终止条件判断：如果满足终止条件，则算法停止迭代转 Step 8，否则转 Step 6； 
Step 6 种群进化：使用量子门对 Q(t)中各个体进行更新，获得进化后新种群； 
Step 7 数据聚类：以新种群个体为聚类中心，进行 n 次 k-means 划分，获得新一代种群 Q(t)，转 Step 3； 
Step 8 解码输出：对最优个体进行解码得到 k 个簇中心，并聚类得到 k 个簇。 

3. 特征模式生成算法 

本文基于 k-means-QEA，设计了一种入侵检测特征模式生成算法，记为 FMGA。 

3.1. 算法设计过程 

FMGA 设计的基本思想是使用 k-means-QEA 对网络连接数据集进行聚类，获得簇中心，并对各簇中

心标记“正常”或“异常”的标签。 

3.1.1. 量子染色体构造 
量子染色体就是 QEA 中的个体，构造量子染色体需要对所求问题的解进行编码。算法需要对聚类中

心进行优化，为此针对 k 个簇中心，按照 QEA 中量子染色体的结构进行编码，编码方案如下： 
Step1：将 k 个簇中心向量值按序连接成数字串； 
Step2：将数字串中每一位数字转化为二进制，转化时二进制的位数取当前位数字所代表的特征属性

值的最大值所需的二进制位。 

3.1.2. 种群生成 
从数据集 X 中随机选择 k 个数据对象作为初始聚类中心并编码构成量子染色体，重复 n 次生成由 n

个个体构成的初始种群 ( ) { }1 2, , ,t t t
nQ t q q q=  。 

3.1.3. 种群初始化 
将初始种群 Q(t)中量子染色体的各量子比特初始化为等概率状态，即将量子比特概率幅 ( ),i iα β 初始

化为 ( )1 2 ,1 2 。 

3.1.4. 种群观测 
对量子态种群 Q(t)中量子染色体的各量子比特进行测量，使其坍塌到 0、1 基态，从而获得观测态种

群 ( ) { }1 2, , ,t t t
nP t p p p=  。 

3.1.5. 种群评价 
种群评价使用适应度函数对个体的优劣程度进行评估，个体对应的适应度函数值称之为该个体的适

应度，其值越大表示该个体越优秀，即表示越接近最优解。适应度函数需要根据求解的问题进行设计，

k-means 中的准则函数 J 是评价聚类中心的目标函数，J 值越小表示聚类质量越好，据此本文基于 k-means
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准则函数设计算法的适应度函数，如(1)式所示。 

( )1 1f J= +                                         (1) 

使用(1)式的适应度函数计算 P(t)中各个体的适应度，记录最优个体。 

3.1.6. 种群进化 
种群进化通过使用量子门对染色体的更新来完成，QEA 中通常使用(2)式所示的量子旋转门作为更新

算子，按照(3)式所示将量子旋转门作用于染色体的量子比特，使量子比特朝着目标方向偏转，从而实现

染色体的更新。 

( ) ( ) ( )
( ) ( )

cos sin
sin cos

U
θ θ

θ
θ θ

 − 
=  
 

                                 (2) 

其中，θ 为旋转角度。 

( ) ( ) ( )
( ) ( )

1

1

cos sin
sin cos

t t t
i ii i i

it t t
i ii i i

U
θ θα α α

θ
θ θβ β β

+

+

     −  
= =       

      
                        (3) 

其中，
T

,t t
i iα β   为更新前染色体第 i 个量子比特的概率幅，

T1 1,t t
i iα β+ +   为更新后染色体第 i 个量子比特

的概率幅。 ( )i i i isθ α β θ= ⋅∆ ， iθ∆ 、 ( )i is α β 分别表示旋转角的大小和方向，可以通过查表获得。 

3.1.7. 数据聚类 
完成染色体更新得到新种群后，以新种群的每个个体为聚类中心，分别对数据集 X 中的数据进行

k-means 划分，生成 n 个新聚类中心，以这 n 个新聚类中心作为算法的新一代种群进入下一次迭代。 

3.1.8. 循环停止 
算法经过不断循环迭代，种群个体的适应度不断增大，朝着最优解不断逼近。为了在合理的时间内

获得满意解，本文设置一个最大进化代数 T，作为 FMGA 的循环停止条件。 

3.1.9. 解码输出 
当算法迭代到达最大进化代数，即算法停止循环后，将当前最优个体按照编码规则进行解码，得到

k 个簇中心，并以此对数据集 X 中的数据进行 k-means 划分得到 k 个簇。 

3.1.10. 标记簇标签 
标记簇标签是根据给定的判定规则给 FMGA 输出的 k 个簇中心标上“正常”或“异常”的标签。 
在实际网络环境中，网络入侵行为具有 1 个明显的特点，就是入侵网络连接远少于正常网络连接，

据此本文通过设定一个阈值δ ，将簇中数据个数大于等于该阈值的簇中心标记为“正常”，将簇中数据

个数小于该阈值的簇中心标记为“异常”。 
完成标记后，将带标签的 k 个簇中心存入特征模式库中。 

3.2. 算法流程 

算法：FMGA 
输入：网络连接数据集 X，聚类个数 k，种群大小 n，最大进化代数 T，簇标记阈值δ  
输出：带标签的 k 个簇中心 
流程： 
设置当前进化代数 t = 0 
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设置当前最优个体 p_best=null 
由网络连接数据集 X 生成 ( ) { }1 2, , ,t t t

nQ t q q q=   

初始化 ( )

1 1 1
2 2 2, , ,

1 1 1
2 2 2

Q t

 
  =  
 
  

  

while( t T≤ ) { 
观测 Q(t)获得 ( ) { }1 2, , ,t t t

nP t p p p=   
记录当前最优个体 ( )( )( )p_best max f P t=   // ( )( )f P t 为 P(t)中各个体的适应度值 

( ) ( )( )updateQ t Q t=    //使用量子旋转门更新 Q(t)中各个体 
for i=1 to n { 

 ( )k_means ,t t
i iXq p=   //以 t

ip 初始聚类中心对数据集 X 中的数据进行 k-means 划分 

( ) ( ) t
iQ t Q t q∪=  

} 
t=t+1 

} 
解码 p_best 获得 { }1 2, , , kM m m m=  //M 为最优聚类中心 

( )k_means ,C X M=   // { }1 2, , , kC C C C=  为 k 个簇 
for i=1 to k { 

if ( ic δ≥ ) then 

i im m+=  
else 

i im m−=  
} 

4. 入侵检测模型设计 

4.1. 模型构建 

1998 年美国计算机科学家 Stuart Stanifor-Chen 等人提出了一个通用的入侵检测框架(Common Intru-
sion Detection Framework, CIDF)，根据这一框架的基本思想，本文基于 FMGA 算法，提出了一种具有智

能性的网络入侵检测模型，模型框架如图 3 所示。 
 

 
Figure 3. Framework of network intrusion detection model 
图 3. 网络入侵检测模型框架 

4.2. 模型训练 

模型训练是针对事先准备的网络连接数据，即训练数据集，先进行预处理，然后使用 FMGA 算法生
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成特征模式。 
训练数据预处理包含标准化和特征选择 2 个步骤，标准化是对数据对象的符号特征数值化和数值特

征归一化处理，使数据能够适合后续处理；特征选择是从标准化处理后的数据对象的原始特征属性中选

出一组能够反映系统入侵状态的重要特征，降低数据维度，从而可以提高计算效率，也就是提高了检测

效率，本文实验中使用基于 Fisher Score 的特征评判标准选取有效特征[7]。 
训练数据集预处理完成后，作为 FMGA 的输入，运行 FMGA 生成特征模式。 

4.3. 入侵检测 

入侵检测是针对实际网络环境的连接数据，即测试数据，先进行预处理，然后检测分析。 
测试数据预处理包含标准化和特征提取 2 个步骤，标准化是对测试网络连接的符号特征数值化和数

值特征归一化处理，使数据能够适合后续处理；特征提取是根据模型训练时的特征选择结果从测试网络

连接的原始特征属性中提取出这些特征值参与后续计算。 
检测分析是针对从测试网络连接中提取出来特征值，根据特征模式进行分类的过程，分类方法如下： 
Step 1 计算距离：计算检测数据与特征模式库中各簇中心的距离； 
Step 2 标记标签：将检测数据标记为与其距离最近的簇中心的标签； 
Step 3 判断结果：如果标签为正常则直接扔掉该数据，如果标签为异常则进行报警并处理，并将该

数据的特征属性反馈至模式更新器。 

4.4. 模型的智能性 

模型训练后的特征模式库中保存着带标签的簇中心，簇中心将随着检测过程被实时更新，当模式更

新器获得异常数据信息时，根据该数据的标签对模式库中对应标签的簇中心进行更新，更新方法是：将

该簇中心特征向量与当前异常数据特征向量求平均得到新的簇中心。因此，特征模式库会根据检测过程

中的异常信息而不断被调整，使特征模式能够适应当前各种入侵行为，尤其是对于训练时没有出现的新

型入侵也能够有效识别，具有智能化检测的能力。 

5. 实验验证 

5.1. 实验数据 

实验使用 KDDCup99 数据集 [8]，它是网络入侵检测研究中最经典的数据集，包含训练集

(kddcup.data.gz) 和 测 试 集 (corrected.gz) ， 本 文 实 验 中 ， 从 kddcup.data.gz 的 一 个 10% 子 集

kddcup.data-10-percent.gz 中选取训练数据，经去重后获得 60,653 条连接记录，其中正常连接记录占比 90%
以上；从 corrected.gz 中选取测试数据 30,333 条连接记录。 

5.2. 实验环境 

实验在一台 Intel(R) Pentium(R) CPU G3220@4.00 GHZ、8.00 GB内存、Windows 10的台式机上进行，

使用 Anaconda3 开发工具包完成应用程序和入侵检测。 

5.3. 实验参数 

实验中各参数设置为：种群大小 n = 50、聚类个数 k = 10、最大进化代数 T = 500、簇标记阈值 δ = 训
练数据总数 * 20%。 
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5.4. 实验方案与过程 

为了验证本文设计的网络入侵检测模型的性能，采用对比实验，对比模型基于传统的 k-means 算法

生成特征模式，其他结构与本文模型完全一致。 
在 Jupyter Notebook 中完成特征模式生成程序、检测分析程序和簇中心更新程序；对预处理后的训练

数据集进行聚类后获得特征模式；对预处理后的测试数据进行入侵检测并实时更新特征模式。分别使用

本文模型和对比模型进行 10 次实验，记录各次实验结果。 

5.5. 实验结果与分析 

选取模型训练时间、入侵检测时间、检测率、误警率、新型入侵识别率 5 个指标来评价模型性能，

计算 10 次实验结果的平均值，得到结果如表 1 所示。 
训练时间：对 60,653 条连接记录进行聚类生成特征模式库的时间 
检测时间：完成 30,333 条连接记录的检测分析时间 
检测率：正确识别的测试连接记录/测试连接记录总数 
误警率：将入侵测试连接误判为正常连接的记录数/入侵测试连接记录总数 
新型入侵识别率：正确识别新型入侵的测试连接记录/新型入侵测试连接记录总数 
 

Table 1. Comparison of experimental results 
表 1. 实验结果对比 

模型 训练时间(s) 检测时间(s) 检测率(%) 误警率(%) 新型入侵识别率
(%) 

本文模型 24.91 9.72 87.72 7.63 80.33 

对比模型 18.66 10.51 85.12 12.52 72.29 

 
从表 1 数据可以看出，本文模型在检测率、误警率、新型入侵识别率和检测时间 4 个指标都要优于

对比模型，而 2 种模型的区别仅仅在于特征模式库不同，因此这一实验结果反映出本文模型的特征模式

库质量更好，分析其原因可以得知本文改进了 k-means 后，提升了算法的全局优化能力，使生成特征模

式库中的聚类中心更准确，另外在本文模型中 10 次检测过程发现新型入侵识别率一次比一次好，这表明

模型随着检测过程能够朝着更优方向调整模式库，体现了模型的智能性。 

6. 总结 

本文利用量子进化算法显著的优化性能，弥补了 k-means 在复杂结构数据集中聚类结果不够理想的

缺陷，保证了模型中特征模式库的质量；利用 k-means 的距离划分特性，使模型的特征模式库能够随检

测过程实时更新，提升了模型对新型入侵的识别能力。实验结果表明，本文模型的检测性能比较好，具

有智能性，但是生成特征模式库的训练时间比较长，这是因为设计的 FMGZ 算法在迭代过程中都要进行

k-means 划分，时间开销比较大，这是今后研究中需要改进之处。 
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