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摘  要 

当前高性能网络给人们提供便利体验的同时，也对大量数据的存储提出了更高的要求，随时随地能够进

行数据分析、存储与管理是当前的应用和研究热点。微信小程序是一款无需安装并且安全稳定、方便快

捷的网络应用程序，是人们日常使用最频繁的工具之一。本文阐述通过云存储的方式结合微信小程序平

台实现一种私人网络附属存储(NAS)存储小程序，实现了个人文件的跨平台、跨系统地分享、存储、管

理。 
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Abstract 
At present, as high-performance networks provide people with convenient experiences, they also put 
high demands on the storage of large amounts of data. The ability to analyze, store, and manage data 
anytime and anywhere is currently a hot topic in applications and research. WeChat mini-program 
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is a network application that does not require installation, is secure, stable, convenient, and fast, and 
is one of the most frequently used tools for daily application. This article elaborates on the implemen-
tation of a private Network Attached Storage (NAS) storage mini-program through cloud storage com-
bined with the WeChat mini-program platform, which enables cross-platform, cross-system sharing, 
storage, and management of personal files. 
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1. 引言 

日常生活中普遍存在的存储设备有光盘、U 盘、移动硬盘、网盘等等。利用存储，我们可以将重要

的资料、文件、生活中的照片、电影视频等保存起来。但是由于大多数用户对于先进、新型的存储设备

和存储方式缺乏足够的了解，仍然习惯使用光盘、U 盘和移动硬盘等相对传统的存储方式，部分用户甚

至直接将数据存储在电脑和手机里[1] [2]。将数据存储在实物物体之内对于数据的安全性与管理有着诸多

不便，如实物物体存储大小固定、丢失带来的数据丢失的问题，甚至会有数据泄露的安全问题，且实物

物体无法做到数据跨平台、异地管理[3] [4]。同时，网盘存储需要首先下载与之对应的应用程序，还有网

速限制、存储空间限制或者存在会员收费等问题。微信小程序作为软件开发的后起之秀，其最为突出的

好处之一就是即用即走，这也是微信小程序设计之初主打的概念。微信是人们日常使用最频繁的工具之

一，微信小程序内嵌于微信中，借助微信使用导向，吸引流量，符合大众应用软件惯性。不同于 APP，
小程序不在手机界面占据单独空间，且查找方便，不用下载和等待下载，简化使用流程[5] [6] [7] [8] [9]。
因此，为了方便数据的存储、管理，本文通过设计开发出一款基于云存储技术，使用简单易于操作的 NAS
微信小程序，解决实物存储、网盘存储带来的诸多不便。 

2. 相关技术介绍 

2.1. 开发与测试环境 

为了实现小程序的快速开发、更新迭代、测试，该项目采用前后端分离的开发方式模式。 
前端开发运用微信小程序官方提供的微信开发者工具，后端开发使用 JetBrains 公司的产品 IntelliJ 

IDEA 开发集成环境。移动端测试，分别对于现主流的移动端安卓、iOS、和鸿蒙三个不同的系统进行项

目测试。开发与测试环境见表 1。 

2.2. NAS 

NAS (Network Attached Storage，网络附属存储)按字面简单说就是连接在网络上，具备资料存储功能

的装置，因此也称为“网络存储器”。它是一种专用数据存储服务器。它以数据为中心，将存储设备与

服务器彻底分离，集中管理数据，从而释放带宽、提高性能、降低总拥有成本、保护投资。其成本远远

低于使用服务器存储，而效率却远远高于后者[4]。 
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Table 1. Development and test environment 
表 1. 开发与测试环境 

类型 名称 

开发环境 

MySQL5.7 (数据库) 

IntelliJ IDEA 2020.1.1 

微信开发者工具 Nightly 1.06.2207052 

java version “1.8.0_121” 

测试环境 

iOS iPhone XR 

Android Redmi K50 

HarmonyMate 30 Pro 

2.3. SpringBoot 

SpringBoot 是由 Pivotal 团队提供的全新开源轻量级的框架系统，后端采用 SpringBoot 框架，

SpringBoot 的一大优点是能快速创建项目、减少配置文件的配置并与其他框架完美地集成，SpringBoot
内嵌 Servlet、Tomcat、Jetty 等。SpringBoot 可直接运用 java-jar 指令对项目打包为 jar，同时进行自动依

赖与版本控制，帮助开发者导入所用到的全部依赖，并自动控制版本，文中所有的配置都由 SpringBoot
完成，提高了开发效率[10] [11]。 

2.4. MySQL 

MySQL 是一个开放源码的小型关联式数据库管理系统，开发者为瑞典 MySQL AB 公司。目前，

MySQL 被广泛地应用在 Internet 上的中小型网站中。由于其体积小、速度快、总体拥有成本低，尤其是

开放源码这一特点，许多中小型网站为了降低网站总体拥有成本而选择了 MySQL 作为网站数据库[12]。 

2.5. Redis 

Redis (Remote Dictionary Server)，即远程字典服务，是一个开源的使用 ANSI C 语言编写、支持网络、

可基于内存亦可持久化的日志型、高性能的 Key-Value 数据库，并提供多种语言的 API。在高并发场景

中表现出极高的性能和配置简单等优势[13] [14]。 

2.6. COS 

对象存储 COS (Cloud Object Storage)是由腾讯云推出的无目录层次结构、无数据格式限制、可容纳

海量数据且支持 HTTP/HTTPS 协议访问的分布式存储服务。腾讯云 COS 的存储桶空间无容量上限，无

需分区管理，适用于 CDN 数据分发、数据万象处理或大数据计算与分析的数据湖等多种场景。COS 提

供网页端管理界面、多种主流开发语言的 SDK、API 以及命令行和图形化工具，并且兼容 S3 的 API 接
口，方便用户直接使用社区工具和插件。 

2.7. OAuth 2.0 与 Token 

OAuth 2.0 是目前较流行的授权机制，使用令牌(Token)代替用户名密码进行身份认证与权限鉴别，因

此用户信息泄露较低，并可以设置令牌时效，也可以直接在令牌中写入权限信息[15] [16] [17] [18]。 
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3. 程序的设计 

3.1. 系统设计 

项目整体架构为五层结构，即展示层、控制层、业务层、支持层、数据层。系统架构详见图 1。 
 

 
Figure 1. System architecture 
图 1. 系统架构 

3.1.1. 展示层 
展示层系统的界面展示，主要是微信小程序前端模块，包括小程序端用户界面的实现，小程序端用

户数据的显示。 

3.1.2. 控制层 
控制层囊括了系统运行过程中需要的一些公共基础服务控制。响应展示层的请求，连接具体的业务。 

3.1.3. 业务层 
业务层包含了系统主要的业务服务。上传、下载、删除、分享文件服务与回收站功能是项目的主体

功能模块。 

3.1.4. 支持层 
支持层为系统的设计开发提供支持，如使用 npm构建工具实现VantUI的使用、服务接口采用RESTful

设计风格、后端采用 SpringBoot 框架快速构建 Java 应用、采用 MyBatis 用于项目中 MySQL 数据库中的

表的映射生成代码以及 CRUD 操作、使用 Swagger 工具自动化构建服务接口文档、使用腾讯云储存对象

COS 的 java 的 SDK 操作 COS 等。 

3.1.5. 数据层 
数据层为系统提供数据支持，采用 MySQL 作为主要的数据库进行数据存储，以 Redis 作中间缓存提

高数据读写效率，以及储存有时间限制的验证码和当前登录用户的 OAuth2 授权认证信息。 

3.2. 功能模块设计 

项目主要分为个人 NAS 与图床两大模块，项目功能模块设计详见图 2。 
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Figure 2. Functional module design 
图 2. 功能模块设计 

3.2.1. 上传 
用户上传文件，后台接口智能化的识别文件类型(文档、图片、音乐、视频、其他文件)，分类储存不

同类型的文件。将文件信息写入数据库，将文件储存在用户的腾讯云储存对象 COS 里。详情见图 3。 
 

 
Figure 3. File upload 
图 3. 文件上传 

3.2.2. 下载 
用户下载文件，调用 wx.downloadFile()接口相应的文件腾讯云储存对象 COS 的 URL 路径下载文件。

通过需要下载的文件类型与文件名称筛选出需要下载的文件，下载下来选择一个聊天搭配微信的文件传

输助手使用体验更加。 

3.2.3. 分享 
用户分享文件，选择文件后设置有效时间(1、7、30 天或者永久)，调用后台接口生成腾讯云储存

对象 COS 文件的预签名 URL，再将生成的预签名 URL 生成二维码图片，返回二维码图片，前端调用

wx.getImageInfo()与 wx.showShareImageMeun()完成二维码的分享。详情见图 4、图 5。 

3.2.4. 回收站 
彻底删除，在回收站删除文件将彻底删除文件，删除腾讯云储存对象 COS 里面对应的文件，回收站

https://doi.org/10.12677/csa.2023.134083


甘俊，倪胜巧 
 

 

DOI: 10.12677/csa.2023.134083 849 计算机科学与应用 
 

表对应的文件的数据。 
 

 
Figure 4. File sharing 
图 4. 文件分享 

 

 
Figure 5. User sharing file 
图 5. 用户分享文件 

 
文件还原，在回收站能还原被移入回收站的文件，就文件对应的表中逻辑删除的数据还原，同时删

除回收站的数据。详情见图 6。 
 

 
Figure 6. Recycling station 
图 6. 回收站 
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3.3. 数据库设计 

本项目采用 MySQL 数据库，为了保证数据库设计的合理性和减少数据不必要的冗余，数据库表结

构严格遵循 MySQL 三大范式，保证属性的原子性、记录的唯一性、字段的冗余性。根据图 2 所示的项

目功能模块设计，在数据库中建立十张表进行数据的存储。每一张表都采用字段 id 主键、is_deleted 逻辑

删除 1 (true)已删除，0 (false)未删除、gmt_create 创建时间、gmt_modified 更新时间的设计规范，对应的

为图床、文档、图片、音频、视频、其他、回收站、用户。数据库详见表 2。 
 

Table 2. Database design 
表 2. 数据库设计 

序号 表名 说明 

1 tb_chart_bed 存储图床模块文件的信息 

2 tb_documentation 存储文档类型文件的信息 

3 tb_image 存储图片类型文件的信息 

4 tb_music 存储音频类型文件的信息 

5 tb_other 存储其他类型文件的信息 

7 tb_video 存储视频类型文件的信息 

8 tb_ecycling_station 存储回收站相关信息 

9 tb_user 存储使用系统的用户信息 

4. 程序的实现 

4.1. OAuth 2.0 协议用户登录授权 

通过 Token 令牌实现用户的身份确认，进行相关文件授权操作。微信端用户登录时，会传入户登录

凭证 res.code 到后端，后端使用 red.code 为密钥加密用户的信息生成临时身份信息令牌 Token 并且返回

到微信端。 
首先在微信端登录调用 wx.login()方法获取用户登录凭证 res.code，再将用户登录凭证传入后端服务

器，在后端通过微信官方提供的 url 获取用户的唯一标识 openid，通过 openid 在 MySQL 中查询用户信息

userInfo，将用户信息封装成 Map 数据 userMap，在以 openid 为 Key，userMap 数据为 Value 存储入 Redis
数据库中，然后将 res.code 为密钥 openid 为加密数据生成 Token 令牌，并将 Token 令牌返回微信端，同

时以 Token 令牌为 Key，用户登录凭证 res.code 为 Value 存储到 Redis 数据库中。在微信端通过微信官方

提供的 wx.setStorageSync()方法缓存 Token 令牌，在微信前端设置请求拦截器，在拦截器中给 axios 设置

请求头 Token 令牌，同时完成登录。详情见图 7。 

4.2. 身份认证文件管理 

用户每次进行请求时，微信端会通过 header 附带上 Token，后端通过解析 Token，确认用户身份信

息正确后在进行相应的请求操作。 
首先微信端发送 axios 请求，拦截器调用 wx.getStoragerSync()方法从微信端缓存获取 Token 令牌并将

Token设置为 header，请求头信息跟随 axios 请求传入后端，后端通过 HttpServletRequest 对象的 getHeader()
方法获取 Token 令牌，以 Token 为 Key 查询 Redis 数据库获取 Token 密钥 res.code，通过 res.code 密钥解

码 Token 信息，获取用户的 openid，再以 openid 为 Key 在 Redis 数据库中获取用户信息，使用用户信息
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获取相应的文件的权限，再进行相对应的 MySQL、COS 操作，同时返回结果信息到微信端。详情见图

8。 
 

 
Figure 7. User login 
图 7. 用户登录 

 

 
Figure 8. Document management 
图 8. 文件管理 

5. 结语 

本文主要论述了基于 SpringBoot、Redis、云存储等相关技术的个人网络附加存储微信小程序的设计

与实现，详细介绍了小程序的各功能模块设计与整体的系统设计。通过 OAuth 2.0 协议 Token 授权方式

大大提升了数据信息的安全性。对比传统的将数据存储在实物物体之内或者网盘上的存储方式，本项目

可以为用户提供安全、可靠、无固定容量、网速、会员的限制，并可跨终端随时随地查看、分享管理的

功能，达到了预期目标。但是由于能力和精力等原因，在小程序的功能方面，存在扩展新功能模块的需

求，还可以进一步开发完善，如：完善文件的批量操作、压缩文件的在线解压、影音文件的在线观看、
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图片在线编辑功能等等。 
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