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摘  要 

邮件是日常生活中的一种通讯工具，但垃圾邮件对用户造成严重困扰，因此改进垃圾邮件识别技术、提

升其准确率和效率具有重要现实意义。在文本分类领域，深度学习有很好的应用效果。故文章提出了一

种基于CNN的BiGRU-Attention模型，旨在充分利用CNN的特征提取能力和BiGRU的全局特征提取能力。

引入注意力机制能够突出显示重要文本，前后共经过两层双向门控循环单元，从而更全面地提取邮件文

本特征。实验数据选取Trec06c数据集，并与其他分类模型对比，结果表明，检测准确率达到91.56%。 
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Abstract 
Email is a communication tool in daily life, but spam has caused serious problems for users, As a re-
sult, it is crucial to improve spam identification technology and improve its accuracy and efficien-
cy. In the field of text classification, deep learning has a good application effect. In order to fully util-
ize CNN’s feature extraction capabilities and BiGRU’s global feature extraction capabilities, this ar-
ticle suggests a CNN-based BiGRU-Attention model. The introduction of the attention mechanism can 
highlight important text, which passes through two layers of two-way gated loop units before and 
after, so as to extract more comprehensive features of email text. The experimental data is selected 
from Trec06c dataset and compared with other classification models. The results show that the de-
tection accuracy reaches 91.56%. 
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1. 引言 

当今社会，互联网的快速发展使得电子邮件在人们的日常生活中发挥了很大的功能，既可以提高工

作效率、节约成本，又可以促进人们之间的交流和沟通。但同时，也有不少不法商人、不法之徒通过电

子邮件做广告、散布不良信息，给人们的生活和工作带来了不必要的麻烦和困扰。用户经常会收到一些

垃圾邮件，其内容毫无营养，有些包含一些恶意链接，可能会造成电脑中毒、网银被盗刷等危害用户安

全的情况，扰乱网络安全环境。因此，如何快速准确地检测邮件是否为垃圾邮件是值得研究的重大课题。 
迄今为止，国内外学者对垃圾邮件的识别技术进行了大量的研究，也取得了良好的效果。当前的研

究方法有两大类，一类是基于邮件发送来源检测的技术，通过分析判断邮件的发送者地址和网络 IP 地址

进行[1]，包括黑白名单识别查询技术和反向 DNS 技术等。第二种是根据邮件内容信息进行检测的技术，

将邮件的内容特征提取出来，然后将这些特征转化为向量形式，利用分类器对其进行训练，从而获得一

个分类模型，例如朴素贝叶斯[2]、SVM、K 近邻[3]等算法。未知邮件再通过训练的分类模型得出该邮件

的分类标签。近几年，深度学习发展迅速，在垃圾邮件检测领域，对卷积神经网络(Convolutional Neural 
Networks, CNN)模型的优化改进已经有了很大的进展。黄鹤等人[4]提出了基于 Skip-gram 的 CNN 模型，

并结合了 Highway 网络，用低维度的特征向量反映文本特征，使得邮件分类模型的准确率得到提高。彭

毅等人[5]提出了一种基于 BERT_DPCNN 的文本分类模型。通过 BERT 预训练模型获得文本向量，随后

将其输入到 DPCNN 模型中，以获得更多的语义信息，避免了梯度消失，从而提高了模型的分类性能。

目前，尽管已经有了很多垃圾邮件检测的方法，但是仍在某些方面需要改进，例如检测速度、检测准确

率等。 
CNN 是一种具备特征提取能力和数据降维能力的神经网络。循环神经网络(Recurrent Neural Network, 

RNN)是一种用于处理序列数据输入的递归神经网络。之后，研究者们又提出了 RNN 的一种变体：双向

门控循环单元[6] (BiGRU)。BiGRU 层由两个 GRU 组成，一个用于输入序列的前向处理，一个用于后向

处理。这两个网络均与同一输出端相连，能够实现更完整的特征提取。GRU 相比 LSTM，能提供更快的

计算和更高的效率，并且两者的准确率相当。垃圾邮件检测需要从电子邮件中提取关键词，注意力机制

(Attention)可以给电子邮件中的关键词分配高权重，并提取重要信息。本文所提出的基于 CNN 的

BiGRU-Attention 模型，综合了以上三种模式各自的功能与优势，并与其它模型进行了比较，得到了较好

的结果，数据集选取了公开的 Trec06c 邮件数据集。 

2. 中文文本分类 

本文中使用的垃圾邮件检测方法是基于对电子邮件文本内容的检测和分类，即基于文本的分类[7]。
对于文本的分类[8]的任务是处理一个未知类别的文件，并确定它属于哪个或哪些类别。在这个过程中，

使用一些已知的文本数据训练一个模型，来确定文本特征所对应的类别，训练好的模型再对其他文本进
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行分类。下面给出了一个基本的流程图(图 1)。 
 

 
Figure 1. Basic process of Chinese text classification 
图 1. 中文文本分类的基本流程 

 
从图 1 可以看出，文本预处理和分类算法是文本分类的核心部分。 

3. CNN-BiGRU-Attention 模型 

传统的决策树、贝叶斯等文本分类方法都存在着高维度、高稀疏性、特征表达不强等问题。Kim [9]
在 2014 年提出了 textCNN，CNN 在文本分类问题上取得了比较好的效果。但是，该 CNN 模型的缺点也

很明显：池化层容易丢失文本序列的有价值信息，不能解决文本时序特征的问题。RNN 作为序列模型可

以解决 CNN 对长文本处理效果不佳的问题，但无法解决长时依赖问题。因此，本文在 CNN 的基础上，

引入了 RNN 变体模型：BiGRU。它能够更好地提取出文本的整体结构和特征[10]，而 CNN 则能够有效

地提取出文本的局部特征，再通过引入注意力机制，突出显示文本的重要特征，从而提高分类模型的准

确性和效率。如图 2 所示，CNN 层从邮件文本数据中提取特征，然后经过第一个 BiGRU 层，将 CNN 层

提取的特征和原始文本向量进行正反向的提取组合，将其输出向量输入进 Attention 层后进入第二个

BiGRU 层，以全面地获取邮件文本的特征向量，经过非线性层后最终经过 Softmax 层得到分类结果。 
 

 
Figure 2. Model architecture 
图 2. 模型架构 

3.1. 邮件文本预处理 

要想计算机能够“理解”电子邮件文本内容被，就要对电子邮件文本的数据进行文本预处理，最终

转换为格式化数据，为后面的特征提取做准备。预处理包括过滤非法字符、分词、去除停用词、词向量

转换等操作。 

3.1.1. 过滤非法字符 
因为数据的采集来自于不同的网页，因此有可能出现大量的非法字符，比如标点符号、表情符号、
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链接、乱码或者其它的无意义的符号。在文本分类中，这些文字是没有任何用处的，所以必须对其进行

过滤筛选，从而为提取邮件文本信息提供便利。 

3.1.2. 分词 
按照一定的规则将一个句子分成若干个词组的过程称为分词。分词可分为英文和中文分词[9]。在英

文中，空格起到了自然分词的作用。然而，在中文文本中，词与词之间没有这样的天然分词器，这使得

中文的分词比英文的分词更加困难和复杂。 
本研究中的模型使用了“结巴[11] (Jieba)”中文分词库，具有方便、快速、准确率高等优点。为了提

高邮件正文的分词精度，使用了自定义词典来处理 Jieba 库无法处理的句子分词。目前，jieba 是使用最

广泛的分词方法之一[12]。 

3.1.3. 词向量转换 
经过上述步骤，图 3 中的数据已转换为图 4 所示的结构，从而产生更规整的电子邮件文本内容。 
 

 
Figure 3. Original email text 
图 3. 原始邮件文本 

 

 
Figure 4. Preliminary processing of email text 
图 4. 邮件文本初步处理 

 
但是，要让电脑“理解”电子邮件的文字，就必须把它转化成一个实数向量。词袋模型是一种传统

的转换方法。该模型假定文档中每个单词的出现都是独立的，通过统计每个单词的出现频率作为分类器

的特征，但是这种方法不考虑语法和单词出现的先后顺序。one-hot [13]将是否出现该词作为词的权重。

但一般在表达中，词语之间是有一定的相似性的，而 one-hot 无法判断这种相似姓，造成语义缺失。此外，

现实生活中，词语的集合非常庞大，而每个向量的维度是和词语集合中词语的数量相匹配的，所以如果

使用 one-hot 方法，需要用很高的维度来表示一个词。另外，若一个向量中仅有一个维度是非零的，该向

量明显是过于稀疏的。 
为解决 one-hot 模型的局限性，Word2Vec 模型[14]用一个固定长度的向量表示每个词，再用这些向

量表达单词间的相似程度。该模型包括跳字模型(Skip-gram)和连续词袋模型(CBOW)两种学习方法。

CBOW 假定在文本序列中的某个词是基于其前后的词产生的，Skip-gram 模型假定的是根据文本序列中

的某个词来产生其前后的词[15]。 
Skip-gram 模型具备训练时间短且效果好[4]的优点，故本文选择 Skip-gram 模型来构造 Word2Vec 模

型，如下图 5 所示。 
训练目标为：给定一个训练词序列 1 2, , , Nw w w ，最大化公式(1)中 L 的值： 

( )
1 , 0

1 log
N

n i n
n c i c i

L p w w
N +

= − ≤ ≤ ≠

= ∑ ∑                              (1) 
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其中，c 是前后文的词数，N 是训练样本的数量。 
 

 
Figure 5. Skip-gram 
图 5. 跳字模型 

3.2. 卷积神经网络 

在图像识别领域，卷积神经网络(CNN)作为一种前馈神经网络，有着良好的表现。由于其出色的提

取局部特征的能力，CNN 也被广泛用于文本分类领域[16]。 
CNN 的卷积层采用不同尺寸的卷积核，得到了不同的列向量。池化层可以从卷积层中抽取最大列向

量，并能有效地克服因句子长度的差异而造成的差别。最后，Softmax 整合池化数据，完成全连接层的操

作，以完成分类任务。在文本分类方面，CNN 能够很好地从文本中抽取出局部特征。本文中的 CNN 架

构负责从文本数据中提取特征，并整合分类，得到最终结果。 

3.3. BiGRU 

循环神经网络是一种对序列数据进行处理的神经网络，其内部结构设计使得网络可以捕捉序列之间

的关系，并提取上下文的关系。但在训练长序列数据时，梯度消失、梯度爆发等问题时常出现[17]。 
为了克服上述问题，Hochreiter 等人[18]基于 RNN 提出了长短期记忆(LSTM)网络这一特殊的变体；

Cho 等人[19]又在其基础上提出了门控循环单元(GRU)，它们都通过引入门控机制来控制梯度的流动，从

而使得模型更容易训练和更好地捕捉序列之间的关系。GRU 与 LSTM 模型效果相似，但是 GRU 计算复

杂度相比 LSTM 要小，内部结构也相对较简单[20]。为了增强语义关联并提高分类精度，本文引入 BiGRU
双向门控循环单元模型，相比于单向模型，它更能有效地捕捉文本中的语义关系，从而获得更高的分类

精度；并且在引入注意力机制后又引入了一个 BiGRU，目的是为了更全面地获得文本全局特征。 
双向 GRU 结构如图 6 所示，模型在每个时刻都有前向和后向的 GRU 作为输入，而输出则由这两个

输入决定。这种结构可以更好地捕捉序列数据中的双向依赖关系，从而提高模型的性能和准确率。 
 

 
Figure 6. BiGRU 
图 6. 双向门控循环单元 
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如上图所示，t时刻的输入 tx 以及( 1t − )时刻的前向和反向隐层状态的输出 1th −



、 1th −



共同决定了BiGRU
在该时刻的隐层状态。如公式(2)中所示，对当前时刻的前向和反向隐层状态 th



、 th


进行加权求和得到

BiGRU 在该时刻的隐层状态 th  [21]。 

( )

( )

1

1

,

,

t t t

t t t

t t t t t t

h GRU x h

h GRU x h

h w h v h b

−

−

=

=

= + +

 

 

 

                                       (2) 

3.4. 注意力机制 

文本向量在经过第一层 BiGRU 层后，邮件信息已经较全面地被提取，但邮件中的需要重点关注的信

息没有被突出强调。Attention机制将文本数据转化为由一系列的<Key, Value>数据对组成的Source数据，

并基于 Query 与 Key 的相似度得出各个 Key 对应的不同 Value 的权值，最后对每个 Value 进行加权求和

得出 Attention 数值，以实现对关键信息进行更精准的提取[22]。 
注意力机制(Attention)可以从一堆复杂的输入信息中，找到对当前输出更重要的部分。在文本分类中，

注意力机制被广泛应用于强化关键信息的权重，从而提高分类效果。本文为突出邮件的关键信息，引入

了注意力机制，其实现过程如下图 7 所示。Attention 机制将文本数据转化为由一系列的<Key, Value>数
据对组成的 Source 数据，并基于 Query 与 Key 的相似度得出各个 Key 对应的不同 Value 的权值，最后对

每个 Value 进行加权求和得出 Attention 数值，以实现对关键信息进行更精准的提取[22]。 
 

 
Figure 7. Implementation process of attention mechanism 
图 7. 注意力机制实现过程 

 
Attention 机制将文本数据转化为由一系列的<Key, Value>数据对组成的 Source 数据，并基于 Query

与 Key 的相似度得出各个 Key 对应的不同 Value 的权值，最后对每个 Value 进行加权求和得出 Attention
数值，以实现对关键信息进行更精准的提取[22]。 

4. 实验与结果 

4.1. 实验环境与超参数设置 

本文实验环境为 Intel(R) Core(TM) i7_9750 CPU@2.60 GHz以及 16 GB 内存，操作系统为Windows 10，
显卡(GPU)为 RTX2080Ti。模型超参数的设置如表 1 所示。 
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Table 1. Hyperparameters of the model 
表 1. 模型超参数 

模型超参数 参数数值 

词向量维度 200 

神经元个数 256 

Epoches 10 

Sequence Length 200 

Dropout 值 0.5 

4.2. 实验数据 

本文选取了国际文本检索会议提供的公开垃圾邮件语料库 trec06c 作为实验数据集，trec06c 分为英文

和中文两类邮件数据。正常邮件有 21766 条数据，垃圾邮件 42854 数据。实验采用的验证方法为十折交

叉验证，即把 trec06c 数据集分成十份，其中一份作为验证集，另外九份则作为训练集，循环进行 10 次，

以保证模型训练和评估的公正性和可靠性。 

4.3. 评价指标 

准确率(Accuracy)表示垃圾邮件检对率，以此来衡量邮件分类模型分类的准确程度；精确率(Precision)
表示邮件识别的精确程度；召回率(Recall)表示垃圾邮件检出率、F1 值是调和召回率与准确率的一个评价

值，具体计算公式如下： 

A DAccuracy 100%
N
+

= ×                                 (3) 

APrecision 100%
A B

= ×
+

                                (4) 

ARecall 100%
A C

= ×
+

                                  (5) 

2 Precision RecallF1
Precision Recall
⋅ ⋅

=
+

                                 (6) 

其中，A 表示实际为垃圾邮件，系统判定也为垃圾邮件的电子邮件数量；D 表示实际为正常电子邮件，

系统判定也为正常电子邮件的电子邮件数量；B 表示实际为正常电子邮件，但系统判定为垃圾邮件的电

子邮件数量；C 表示实际为垃圾邮件，但系统判定为正常的电子邮件数量；N 为邮件总数。 

4.4. 对比实验 

为了测试本文的模型在垃圾邮件分类中的有效性，本文使用 SVM 模型[23]、CNN 模型、CNN-BiGRU
模型[24]、LSTM-Attention-CNN 模型[25]、基于 CNN 的 BiGRU-Attention 模型进行了 5 个对比实验，并

使用了相同的数据集和实验环境，以确保实验的公平性。 

4.5. 实验结果 

5 组对比实验结果如表 2 所示。 
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Table 2. Results of the experiment 
表 2. 实验结果 

模型 准确率/% 精确率/% 召回率/% F1 值/% 

SVM 70.20 80.21 72.88 76.54 

CNN 81.98 88.47 83.89 91.04 

CNN-BiGRU 89.13 93.36 90.03 92.83 

LSTM-Attention-CNN 91.34 95.23 91.56 93.04 

CNN-BiGRU-Attention 91.56 95.52 93.92 95.8 

 
从上面表格中可以看出，SVM 模型准确率最低只有 70.20%，传统分类方法分类效果较差；与 SVM

相比，CNN 模型准确率大幅上升，数值提高至 81.98%。CNN 引入 BiGRU 之后，准确率进一步提高至

89.13%；CNN 引入 LSTM 的 Attention 机制后，准确率也大幅提升，达到 91.34%；CNN 引入 BiGRU 的

Attention 机制后，准确率达到 91.56%。虽然这两组模型的准确率差异并不大，但在召回率、F1 值上，基

于 CNN 的 BiGRU-Attention 模型都高于基于 CNN 的 LSTM-Attention 模型，并且基于 CNN 的

BiGRU-Attention 模型的训练时间也短得多，即基于 CNN 的 BiGRU-Attention 模型的训练速度更快。 

5. 结语 

本文提出了基于深度学习的垃圾邮件检测技术的模型，具体为 CNN-BiGRU-Attention 模型，实验结

果显示，该模型在训练速度、准确性等方面比传统的文本分类模型以及其他一些垃圾邮件检测算法的效

果更好。 
在本次实验中，模型训练与测试时，仅仅截取了邮件数据集中的内容部分，而没有把邮件的收件人

和发件人地址等划入研究范围，但是这些部分对垃圾邮件的检测也有较大意义，具有研究价值。另外，

目前已经出现许多图片型垃圾邮件，图片内容无用甚至非法，仅仅依靠对内容进行文本分类的方法还不

够全面。综上，对垃圾邮件的检测和过滤的研究需要进一步改进、加强。 
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