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摘  要 

随着信息技术的飞速发展，人脸识别因其信息获取方便和识别准确率高等优势，已广泛应用于网上追凶

侦查工作领域，取得显著成效的同时也面临着多方面的问题。围绕人脸识别技术在网上追凶侦查领域的

应用，深入分析其应用场景和工作方法，总结目前人脸识别技术在相关法律法规层面和复杂场景下的人

脸识别技术层面遇到的问题，从技术发展和政策法规完善的角度综合分析，提出健全智能监控和个人信

息保护相关立法的建议，并对复杂环境下人脸识别技术的发展进行了展望。 
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Abstract 
With the rapid development of information technology, facial recognition has been widely applied 
in the field of online crime investigation due to its advantages of convenient information acquisi-
tion and high recognition accuracy. While achieving significant results, it also faces various prob-
lems. Focusing on the application of facial recognition technology in the field of online crime in-
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vestigation, in-depth analysis of its application scenarios and working methods is conducted. The 
current problems encountered by facial recognition technology in relevant laws and regulations 
as well as in complex scenes are summarized. From the perspective of technological development 
and policy and regulatory improvement, comprehensive analysis is made to propose suggestions 
for improving legislation related to intelligent monitoring and personal information protection, 
and prospects for the development of facial recognition technology in complex environments were 
presented. 
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1. 引言 

人脸识别是一种基于计算机视觉、模式识别和机器学习的生物识别技术，人脸图像中含有非常丰富

的个人独有的生物特征信息，获取人脸数据具有唯一性、高效性和无接触性等优势，因此人脸识别已经

成为身份信息识别的高效方法之一。近年来随着人工智能技术的不断发展，人脸识别技术已广泛应用于

安检门禁、社交、智能视频监控、人机交互和罪犯识别等身份识别场景中，为人们的生活带来了极大的

便利，同时提升了社会的安全和稳定[1]。 
在互联网技术飞速发展的今天，犯罪活动越来越多地涉及到网络，网上追凶成为打击犯罪的一种重

要手段。网上追凶是指利用智能监控系统，综合公安信息数据库以及互联网技术，包括社交媒体、网络

交易、搜索引擎等渠道，追踪犯罪嫌疑人的行踪、获取犯罪线索，并协助公安部门进行破案的一种行为

[2]。人脸识别是网上追凶涉及到的重要技术之一，通过运用人脸识别技术，可以有效加强证件验证和入

口控制，实现视频监控智能化，从而提高网上追凶的破案效率。然而，当前人脸识别技术还存在一些限

制，如面部遮挡或口罩遮挡、光线暗淡或过于明亮等，这些限制都会影响人脸识别技术的精度和鲁棒性。 
本文旨在探讨人脸识别技术在网上追凶领域的应用现状，对其面临的困难和挑战进行分析，并从技

术发展和政策法规完善的角度进行展望，提出健全智能监控和个人信息保护相关立法的建议，并且对比

分析了复杂环境下的人脸识别技术最新发展。 

2. 人脸识别技术概述 

人脸识别技术在网上追凶领域中的应用是在智能时代和大数据背景下，依靠视频追踪侦查的技术和

理论支撑，结合现代侦查方法，运用人工智能技术而产生的一种新型技术侦查体系，与传统的侦查方法

相比，具有效率更高、更节省资源等优势，为犯罪侦查工作的开展提供了新的方向。 

2.1. 人脸识别的概念 

人脸识别是运用了计算机视觉技术、模式识别和生物统计学原理于一体的一种计算机图像处理技术。

首先从视频监控获取的数据中提取人脸的面部图像，其次通过训练好的特征提取算法对人脸面部图像进

行特征提取，最后通过分类判别模型对提取到的特征与人脸数据库中的特征进行匹配，最终达到精准识

别出人脸身份的目的。 
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与传统的指纹识别、虹膜识别等常见的生物识别技术相比，人脸识别具有以下方面的特点：一方面，

人脸识别方式是根据人脸的面部图像信息进行识别，更加直观自然，也更加容易理解；另一方面，人脸

识别的过程往往不容易被待识别对象察觉，通常能够比较轻松获得待识别对象的面部图像信息，这既对

人类社会生活带来便利，同时在公民的隐私权方面也有一定的争议。 

2.2. 网上追凶工作中的人脸识别 

在网上追凶工作中的人脸识别，是指侦查人员通过人脸识别技术进行身份辨认，从而确认犯罪嫌

疑人的身份，最终实现后续的顺利抓捕。将人脸识别技术应用于网上追凶工作中，主要分为以下五个

阶段：第一，采集人脸图像，通过道路、卡口等视频监控进行人脸图像抓拍，从而获取到基本的人脸

数据；第二，人脸检测，对图像或视频数据进行检测，判断是否存在人脸信息，如果存在则进一步检

测人脸的运动轨迹等个人位置变化情况；第三，提取特征，对已经识别出的人脸信息，利用训练好的

模型提取特征；第四，人脸识别，将提取的特征与人脸数据库中的人脸特征数据进行对比识别，根据

相似度进行身份辨别；第五，锁定目标，通过人脸识别及综合信息比对，锁定犯罪嫌疑人身份，随后

由公安机关实施抓捕[3]。 
以武汉市公安局为例，近几年来，武汉市公安局建立了比较完善的人脸数据库，并在此基础上实现

了人脸识别系统。在具体的网上追凶案件侦查过程中，将待确认人员的面部图像数据信息输入系统中，

人脸识别系统可以智能识别并与人脸数据库进行对比从而发现线索，如果发现与其他案件中的相关人员

具有较高的面部特征相似度，系统会自动进行预警，侦查人员可以据此进行相关案件的信息关联，为预

防潜在犯罪、快速打击犯罪嫌疑人提供了信息技术上的有效支撑。 

2.3. 人脸识别在网上追凶应用中的可行性 

2.3.1. 实施条件充足 
在平安城市建设项目的推动下，试点城市已经在城市内部普及了视频监控体系，得到了“案发率下

降、破案率上升”的良好成效。视频安防监控体系开始快速发展壮大，2010 年前后，随着视频监控技术

的更新换代和升级，全国出现了视频监控体系的建设热潮。经济发达地区形成了治安、交通、城管等各

个多个部门之间的视频数据互通、信息资源共享的格局，为网上追凶工作的开展提供了视频图像数据来

源支撑。 

2.3.2. 法律支撑 
目前我国已有相关的法律和条例依据“同意授权”对人脸信息进行了相关的立法规定和保护，例如

2010 年出台的《个人信息保护法》、2017 年的《网络安全法》以及 2019 年的《互联网个人信息安全保

护指南》中明确规定了对个人相关信息收集和使用的合法性。人脸识别系统所采集的人脸图像数据大多

来源于公共区域内的视频监控，我国相关部门也颁布了相应的法律规范，例如《公共安全视频图像信息

系统管理条例》等。而针对人脸识别系统识别出的身份辨认结果在网上追凶侦查工作中当做证据的依据，

可以参照我国《刑事诉讼法》中第 48 条的规定，其中明确规定视听资料是证据种类之一，而通过视频监

控获取到的人脸面部图像数据信息，能够记录和反应有关人员的真实信息。因此，视频图像当做证据的

效力在法律层面上是被认可的。 

2.3.3. 技术优势 
人脸识别与其他众多的生物特征识别技术相比，具有以下优势：一是非接触性，通常通过视频监控

摄像头来获取待识别人员的面部图像，不需要接触，待识别人员也不会轻易察觉；二是可靠性，人的面

部特征一般不易被伪造，除非故意伪装；三是高性价比，目前的人脸识别系统只需要相关设备即可，操
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作简便，容易上手。正是由于人脸识别技术这种直观方便、稳定可靠及实用的特征，使其成为生物特征

识别研究和应用领域中最活跃的技术之一，这也使得人脸识别技术能够在网上追凶侦查工作中得到广泛

的应用。 

3. 人脸识别技术在网上追凶领域的应用 

人脸识别是网上追凶工作中的一项实战应用技术，公安部门以视频监控获取的视频图像资料为基础，

以智能人脸识别算法为依托，结合不同的侦查方法，对视频监控获取的图像资料进行深入挖掘利用，从

而达到直观高效的网上追凶侦查破案。 

3.1. 人脸识别在网上追凶工作中的应用场景 

3.1.1. 身份甄别 
对于人员身份的识别是人脸识别系统在网上追凶工作中的基本应用。首先要创建一个含有大量的真

实人脸面部图像数据的人脸数据库，再通过视频监控等图像采集设备获取待确认人员的面部图像，然后

对原始面部图像进行预处理，提高图像质量和分辨率，再使用人脸识别算法提取待识别人员的面部特征，

最后与人脸数据库中的人脸面部特征进行对比，从而判断其具体身份。通过人脸识别系统对可疑人员的

身份进行甄别，目前在网上追凶侦查实战中已经广泛应用，与传统的人工视频排查相比，甄别效率和准

确率极大提高[4]。 

3.1.2. 串并案情 
通过人脸识别系统，获取待确认人员的面部特征信息，借助视频监控系统，可以快速对其行动轨迹

进行掌握。借助于公安数据库等统一作战平台，可以从已破获或者未破获的相关案件中找出相似或者相

同的人脸面部信息以及活动轨迹。通过检索排查类似的相关案件，深入拓展相关的案件要素，分析类似

的涉案信息，进一步扩大和深挖案件线索，从而创造更多的侦破条件，对相关案件中存在的关联点进行

串并，达到从一个案件出发最终破获多个案件的目的，从而更有效地发挥出人脸识别系统的作用。 

3.1.3. 临时布控 
在抓捕逃犯的过程中，可以充分利用人脸识别系统，在各类机场、车站、港口等便于出逃的人流量

密集场所，全方位无死角地布置具备人脸识别功能的视频监控设备，将采集到的人脸图像数据，与公安

内网中的涉黑涉恐涉毒等有前科犯罪的高危人员的人脸面部图像数据进行比对，根据人脸识别系统的甄

别结果进行进一步核实和研判，对可疑人员进行追踪。这种临时布控的方式，相较于其他的侦查手段，

具有更强的时效性。 

3.2. 人脸识别在网上追凶中应用的方法 

3.2.1. 图像排查法 
图像排查法是以视频图像数据中的人脸特征信息为核心要素，通过人脸识别系统进行身份甄别作

为网上追凶工作的突破口。具体实施步骤如下：第一，图像预处理，在网上追凶侦查工作中，视频监

控获取的图像通常会出现清晰度不高或者特征不明显等问题，需要预先对低分辨率或者变形模糊的人

脸面部图像进行修复预处理，从而增强画质、校正图像；第二，特征提取识别，基于修复后的高质量

的面部图像进行特征提取，并根据特征比对进行身份甄别；第三，线索拓展，在获取到犯罪嫌疑人的

关键特征点之后，与已破获或者未破获的相关案件进行关联分析，开展案件串并工作，拓展案件侦查

的路径[5]。 
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3.2.2. 信息关联法 
网上追凶工作中的信息关联法是以视频监控获取的图像信息为基础，利用人脸识别系统获取可疑人

员的面部图像特征，以及外形特征、物品、车辆、运动轨迹等，综合多方面的信息进行关联排查，从而

整合多个识别结果过进行研判，从而确定嫌疑人的身份。通常关联的信息资源主要有以下两个方面：第

一，警务信息资源关联，依托公安系统的基础数据库和警务平台，如全国人口信息系统、违法犯罪人员

信息库等，通过图像信息与数据库信息关联分析查找，可以快速锁定嫌疑人身份，获取案件相关的线索

和证据；第二，一般信息资源关联，犯罪嫌疑人的行为通常与社会信息化和网络化的资源高度关联，以

视频图像为基础，与社会信息深入关联挖掘，可以快速获取嫌疑人的生活行为轨迹，如住宿、出行、网

上交易等，从而更加高效地拓宽案件侦查线索来源。 

3.3. 人脸识别在网上追凶中应用面临的挑战 

3.3.1. 智能监控立法不足 
人脸识别系统以智能监控获取的视频图像为依据，目前我国在智能监控的建设方面取得了较大的成

效，但是在法律层面还存在一些不足，主要有以下几个方面：一是能够安装智能监控系统的主体目前还

没有法律上的限定，现阶段任何主体如公安、商户、个人都可以安装各类智能监控，现状比较混乱；二

是可以安装的范围和场所没有限定，全国范围内目前还没有统一的相关法律规定；三是智能监控系统的

视频提取采集、共享使用和删除销毁等操作步骤没有统一完善的法律规定[6]。 

3.3.2. 人脸身份信息保护法律现状 
人脸识别系统在公共区域采集的人脸面部图像信息难免会侵犯公民个人隐私，目前国内对于公共区

域的视频监控与个人隐私信息保护之间的权衡，采取了一系列相关措施，例如对系统后台采集到的信息

进行加密和访问权限设置等方法，能够在一定程度上防范个人隐私泄露，但是随着技术的发展，依然面

临着新的问题[7]。目前我国对于个人隐私信息保护的法律没有完整的统一体系，而且相关法律缺乏有力

的强制性，只是在个人信息收集、使用和后续的处理方面给出了指导意见，没有形成很好的约束效果。 

3.3.3. 复杂环境下人脸图像采集 
目前的人脸识别算法对于人脸图像的质量具有一定的要求，例如人像角度、光照、清晰度、遮挡比例

等。但是在实际应用场景中，由于犯罪嫌疑人的反侦察意识的增强，通常在逃跑过程中会采取物理伪装的

方式，比如戴口罩、戴墨镜或者故意进行表情干扰等，使得监控设备无法获取具有清晰的人脸特征的图像

信息。对人脸图像特征的干扰和遮挡，会极大影响人脸识别系统识别的准确率，降低系统工作的效率[8]。 

3.3.4. 数据资源整合不足 
人脸数据库是人脸识别系统运作的关键设施。现有的人脸数据库中一般只有正面的面部图像数据，

还容易出现因时间、姿态、年龄和环境等不稳定因素影响，导致信息不完全匹配、没有及时更新的情况，

从而降低人脸识别系统工作的准确率。另外一个核心问题，是数据资源的整合不足。公安机关中储存的

庞大数据信息面临着格式不统一的特点，为数据资源的整合带来了较大困难。这就需要建立一个格式统

一的信息平台，从而实现数据集成访问，为全面整合数据资源提供基础保障[9]。 

4. 人脸识别技术在网上追凶领域的发展 

在未来的发展中，结合人脸识别技术目前在网上追凶应用中面临的困难和挑战，可以从完善智能监

控立法、健全个人人脸信息保护相关法律法规、加强复杂环境特别是遮挡条件下的人脸识别算法研发以

及提高数据资源共享能力等方面进行突破和优化，从而发挥出人脸识别系统的最佳效能[10]。 
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4.1. 完善智能监控立法 

针对上一节中提出的智能监控的建设缺乏规范的法律问题，主要从以下几个方面着手：一是对有权

安装智能监控的主体及部门明确规定并实行登记备案制度；二是明确安装适用的场所和使用范围；三是

出台智能监控资源在公安机关内部使用相关的法律法规，使智能监控信息资源运用于侦查工作合法化，

满足网上追凶实战工作的迫切需求。 

4.2. 健全人脸信息保护相关建议 

人脸识别技术为网上追凶侦查工作的开展带来了极大便利，相关部门需要通过不同层面来加强个人

信息隐私的保护。一是加快制定人脸识别系统使用的法律规范和行业标准，从而提高使用的自觉性，增

强对个人人脸信息的保护；二是规范监控视频资源的获取使用程序，注意做好保密工作，防止个人信息

泄露；三是加强公民对人脸识别系统技术的了解，提高公民对于个人信息隐私的保护意识。 

4.3. 提高复杂环境下人脸识别算法的准确率 

对于复杂环境下的视频监控获取的人脸图像，往往会出现光线明暗、戴口罩、戴墨镜、面部姿态表

情等各种类型的遮挡，导致人脸识别算法无法进行准确的特征提取和识别。可以从以下两个方面来提高

复杂环境下人脸识别的准确率。 
一是鲁棒特征提取。利用深度学习方法对人脸图像中低阶特征和高阶特征进行多方向多尺度的分界，

从而避免特征之间的相互干扰，提取与遮挡无关的有效特征，抑制或消除遮挡对于人脸识别性能的影响，

达到鲁棒的识别效果。其中，比较有代表性的是徐迅[11]等在 Inception-ResNet-v1 模型的基础上，损失函

数采用了 Face-Net 模型中的 TripletLoss 作为损失函数，从而减少网络参数，缩短模型的训练时间，该模

型在 LFW 数据集上具有较好的识别效果。受人类视觉系统的影响，Song [12]等采用掩膜学习策略并忽略

了被遮挡区域的特征进行识别，提出了由一个掩膜生成器和一个骨干 CNN 网络组成的 PDSN 网络结构，

该网络在 AR 和 LFW 数据集上取得了较好的识别效果，但该方法需要建立多个掩膜字典，占用空间较大，

时间成本较高。Qiu [13]等提出一种端到端带遮挡的掩膜人脸识别方法 FROM，该方法是从深度卷积神经

网络的学习中发现被遮挡损坏的特征，然后通过动态学习掩膜来清除损坏特征。基于鲁棒特征提取的遮

挡人脸识别方法的对比如表 1 所示： 
 
Table 1. Comparison of occlusive face recognition methods based on robust feature extraction 
表 1. 基于鲁棒特征提取的遮挡人脸识别方法对比 

网络模型 时间 特征维度 数据集 识别率/% 

Inception-ResNet-v1 2019 年 160 × 160 LFW 98.20 

PDSN 2019 年 112 × 96 LFW 99.38 

FROM 2021 年 112 × 96 LFW 99.42 

 
二是研发 3D 人脸识别方法。3D 数据中包含有许多人脸固有的空间信息，利用这些信息可以更全面完

整地获取人脸特征，从而减少遮挡的影响，提高人脸识别系统在复杂环境下的识别准确率[14]。从去除遮

挡和修复遮挡区域的角度，Yuan [15]等提出了一种 3D 可变形模型 GAN 框架，该方法不仅可以消除遮挡，

并且能够在没有遮挡的情况下重建正确的 3D 人脸模型。Dagnes [16]等提出了一种自动的 3D 遮挡人脸检测

和修复方法，该方法通过考虑遮挡区域对 3D 点云的影响，对遮挡进行检测、定位和分类，然后逐步将遮

挡区域去除，使用未遮挡区域的对称信息恢复缺失信息，最后通过恢复的面部信息进行人脸识别。 
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4.4. 提高人脸数据资源共享 

通过将人脸信息资源数据与其他现有的数据资源关联共享，整合现阶段所有的人脸信息相关数据，

建立单位部门之间的数据信息资源共享机制，成立集中统一管理平台，定期更新数据信息，优化数据关

联检索效率，加快各类数据信息的交集和融合，从而为人脸识别在网上追凶侦查工作中的精准开展提供

更准确更完整的数据支撑[17]。 

5. 结论 

虽然目前人脸识别系统得到了不同程度的应用和发展，拓宽了网上追凶侦查工作的方向，但由于不

可控因素的复杂多变性，还存在着诸多问题亟需解决。本文从人脸识别及其在网上追凶工作中应用的概

念的厘清出发，研究人脸识别技术在网上追凶侦查领域的应用场景和方法，然后从智能监控立法、人脸

信息保护、复杂环境下的人脸识别以及数据资源整合不足四个方面总结人脸识别系统应用中面临的问题，

最后从政策法规和技术发展的多个角度进行综合分析，提出针对性的发展建议和突破路径。 
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