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摘  要 

目的：在数字防伪识别领域应用端，针对传统防伪识别APP存在内部耦合性低、更新迭代成本大、软件

体积大、防伪效果差及不适应当下用户使用习惯等问题，设计并实现一款基于移动手机和云端服务的防

伪识别微信小程序解决。方法：防伪识别微信小程序采用微服务架构软件设计模式，采用全自动扫描形

式对印刷量子点防伪图像进行识别，系统中各服务相互独立且职责单一。结果：具有低耦合、高可用、

高性能效果，体积小、无需下载、跨系统等优点，识别速度在2s以内，识别率在90%以上。结论：可提

供高体验性的防伪、溯源、防窜、信息增值等多重服务，成本低，安全性高，可广泛用于商品包装、票

据等领域，具有极强的实际应用价值。 
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Abstract 
Objective: The work aims to design and implement an anti-counterfeiting identification WeChat 
mini program based on mobile phones and cloud services to solve the problems of traditional an-
ti-counterfeiting identification APP, such as low internal coupling, high cost of updating and itera-
tion, large software volume, poor anti-counterfeiting effect and inadaptability to current user ha-
bits. Method: Anti-counterfeiting identification WeChat mini program adopts the design mode of 
microservice architecture software and uses the form of automatic scanning to identify the printed 
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quantum dot anti-counterfeiting images. Each service in the system is independent and has a sin-
gle responsibility. Results: It has the advantages of low coupling, high availability, high perfor-
mance, small size, no need to download, cross-system, etc. The recognition speed is less than 2s, 
and the recognition rate is more than 90%. Conclusion: It can provide multiple services with high 
experience, such as anti-counterfeiting, traceability, anti-channeling, information value-added, etc., 
with low cost and high security, and can be widely used in commodity packaging, bills and other 
fields, with strong practical application value. 
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1. 引言 

据世界贸易组织统计，受假冒伪劣产品影响的世界市场已达 3000 亿美元，假冒伪劣产品的年交易额

已占世界贸易总额的 10%。在中国，假冒伪劣产品的规模是 3000~4000 亿人民币，假冒伪劣产品已成为

当今市场的关键性难题[1] [2]。纵观当前防伪识别软件，普遍存在两类问题。一是从防伪识别软件的普适

性与实用性看，随着互联网技术的飞速发展与移动设备的普及，相比于专有识别设备，移动手机具备简

便，成本低的优点，成为普通用户的主流选择，但传统防伪识别 APP 存在耦合性高、迭代不便、安全性

低、体积大、无法跨系统等缺陷[3]。二是从数字防伪效果上看，如二维码等标签防伪图像存在抗复制性

差问题，难以达到很好的防伪效果，容易被不法分子假冒[4]。如何解决以上两大问题是防伪识别软件技

术发展中的一个极其重要的领域。 
本文创新点是采用微服务架构解决单体式防伪识别软件痛点，进行了防伪识别的架构设计，引入微

服务组件进行实现；并且以微信小程序的形式进行应用，解决防伪识别 APP 固有缺陷；在防伪图象上基

于印刷量子点图像进行识别，解决抗复制性问题，达到良好的防伪效果，旨在提供一款便携、高效高可

用、安全的防伪识软件。 

2. 国内外研究现状 

二维码在当下已被广泛普及，商品包装利用二维码结合密码学加密算法或数字水印可以较低的成本

达到一定防伪效果，但该类方法侧重在信息获取后进行数字加密保护或验证，并且保护程度有限，而二

维码本身极其容易被复制，防伪效果差[5] [6]，区块链防伪技术本质上同样如此，更多的是对前者的延申

[7]。NFC 技术是一种近距离无线通信技术，通过手持 NFC 移动设备产生无线射频电场，激活商品上携

带的 NFC 标签进行防伪验证，可有效对商品进行防伪溯源[8]，但由于 NFC 技术实现需要额外硬件支持，

并且标准和生态不统一，导致 NFC 防伪技术在功能拓展中隐形成本高，难以大面积推广[9]。随着人工智

能的发展，将指纹或人脸特征等信息融入防伪图像，通过深度学习的方法判断其检测从而实现防伪效果

[10] [11]，该类方法在防伪识别效果和速度上有着较大优势，缺陷是只是图像分类，无法承载更多有效信

息，在商品溯源上有着明显短板。目前防伪识别软件多为 APP 形式，且多为单体式或单体式集群架构，

北京印刷学院曹鹏教授团队提出印刷量子点技术[12]可有效抗复制且能承载复杂信息的防伪图像，其识别
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APP 基于微服务架构[13]，但具有 APP 固有的体积大、需下载、无法跨系统等缺点。 

3. 相关技术 

3.1. 微服务架构 

防伪识别微信小程序采用微服务架构，将软件应用程序划分为一系列小型的、松耦合的服务模块，

每个模块运行在它自己的进程中，通过轻量级的通信机制相互通信，从而组合成一个完整的应用系统[12]。
将业务划分为多个服务，包括扫码服务、产品识别服务、产品绑定服务、产品信息服务、登录验证服务

等，与传统的单体式架构相比，在应用的升级与迭代上极大的减少了重复工作，同时当业务愈加复杂时

有利于增强系统稳定性。 

3.2. 印刷量子点技术 

印刷量子点是用于记录信息的不可再分的最小印刷(或打印)成像单元，通常为单个网目调网点。半色

调信息隐藏技术是一种通过修改原始图像的半色调值来嵌入待隐藏信息的二进制位的信息隐藏技术。印

刷量子点防伪图像是将图像标签、文本或网址等待隐藏信息通过数据处理，形成伪随机化的网点，通过

半色调加网的形式植入到载体图像中，使这些信息在满足图像显示效果的基础上实现信息隐藏和信息抗

复制的防伪功能[13]。该技术可以应用于各种领域，如金融、国防、医疗等以确保机密信息的安全传递和

保护。同时，这种技术也可以应用于商品防伪、身份验证等方面，为社会带来更多的便利和安全。 
本文小程序可将该技术与企业实际需求相结合，编制含有企业个性化 Logo 的防伪标签图像用于印刷

在包装上，防伪标签图像内隐藏着商品编号信息，通过微信小程序扫码可直接快速识读，载体图像可自

主定义，以满足个性化需求。 

3.3. 微信小程序云开发 

防伪识别微信小程序采用基于 Serverless 架构[14]的云开发模式，配有云函数、数据库、存储管理等

云服务等一站式开发服务实现短信验证与发送服务、身份验证服务、数据安全存储、数据加密等，将服

务部署与运营环节进行云端托管[15]实现小程序的快速上线与更新迭代。小程序部分缓存数据采用微信云

数据库，利用微信云数据库特性增强数据的安全性访问、检索速度、自动化备份、异常操作日志等性能。 

4. 系统架构设计 

防伪微信小程序基于微服务架构将系统设计分为四层，分别为访问层、接口层、服务层、存储层。

系统架构如图 1 所示。 

4.1. 访问层 

访问层主要用于显示界面和用户进行交互，并且将用户操作的数据接收记录下来，通过请求的方式

发送至后台服务模块。访问层的界面采用百分比布局结合 Flex 布局技术实现了良好的界面适配，能对不

同手机屏幕尺寸进行自适应的显示调整，并且达到美观的展示效果。访问层的核心功能是对用的扫码需

求进行实现，实现了还原微信扫描效果，方便用户的扫描操作，扫描过程中采用成像技术，实现物体更

细微的信息的捕捉，同时对图像清晰度有一定保证。 

4.2. 接口层 

当小程序用户积累量达到一定大小时，可能出现大量用户同一时间段访问后台服务，此时接口层可

能需要承载大量来自小程序的网络请求，单个服务器已不再能满足负载需求，或当业务升级得更为复杂
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时，不同服务部署可能部署在不同服务器，并且用户的一个请求可能需要不同服务器上的服务配合完成，

如何对请求与服务进行高效管理变得尤为重要。为此，设计一个接口层，所有请求在此进行处理。采用

Nginx 进行负载均衡，Nginx 是一种高性能的 HTTP 和反向代理服务器，有效减轻了服务器的压力。Kong
是一个开源分布式的 API 网关，提供了流量管理、身份认证、权限管理、熔断、代理等多种功能，使用

Kong 用作 API 网关，用于身份以及权限验证，避免用户越过接口层直接访问服务进行多次验证的效率问

题。 

 
Figure 1. System microservice architecture design diagram 
图 1. 系统微服务架构设计图 

4.3. 服务层 

微服务架构中的服务层主要负责实现和提供微服务，将业务按照一定规则进行拆分，即一系列小型、

独立的业务功能单元，服务之间通过消息总线进行通信，通过任务控制器完成服务之间的协作控制。本

文将小程序防伪业务分解为四个核心服务，分别为扫码服务、识别服务、绑定服务、信息服务，每个服

务专注于处理特定的业务逻辑，以提高系统的可维护性、可扩展性和灵活性。扫码服务为距离用户最近

的服务，将用户在微信小程序扫描获取的图像等数据进行接收以及处理，处理主要对扫码图像进行预处

理。由于图像决定整个流程后续结果，一个用户一次请求服务对应一个图像数据，考虑到多用户并发使

用情况下，一个用户的请求可能返回其它用户的数据，为了避免该状况，在微信小程序授权时，获取用

户的微信号，同时生成一个随机数，将二者与 uuid 组合成一个唯一标识符进行对应匹配，并且使用多线

程，以提高系统的并发性，同时使用适当的锁机制防止阻塞与结果失配。 
识别服务主要对商品隐藏信息进行识别，由于涉及大量图像算法，且需要一些外部库的支持，为了

提高后台效率，识别服务的具体实现封装成了外部库，只在后台调用，同时封装为静态方法避免重复调

用带来的效率低下。扫码服务与识别服务相互配合组成一个服务集群，达到用户在防伪识别方面的需求。

识别服务可对多种场景下的防伪标签进行识别，下图 2 为几种代表情况图。表 1 为不同代表情况下识别

结果数据，并且和同类防伪识别 APP [13]识别率进行对比，在识别率和识别速度上都有着较大提升。 
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a 旋转             b 正常             c 畸变           d 旋转加畸变 

 
e 抖动         f 光线不足 

Figure 2. Identify representative images of different situations 
图 2. 识别不同情况代表图 

 
Table 1. Identify data results for different situations 
表 1. 不同情况识别数据结果 

扫描场景 测试次数 平均识别速度 同类平均识别速度 识别率 同类识别率 

常规情况 100 1.11s 2.63s 96% 72% 

畸变 100 1.62s 2.52 93% 75% 

左旋转 45 度 100 1.22s 2.77s 95% 81% 

右旋转 45 度 100 1.21s 2.35s 94% 78% 

左旋转 90 度 100 1.34s 2.44s 90% 77% 

右旋转 90 度 100 1.33s 2.2 91% 78% 

旋转 180 度 100 1.56s 2.03s 92% 70% 

旋转 + 畸变 100 1.78s 2.06 91% 66% 

光线不足 100 1.26s 2.21s 93% 69% 

用户抖动 100 1.96s 2.53s 90% 82% 
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绑定服务即实现“一物一码一用户”功能，将商品与防伪图像和扫描该商品上防伪图像的用户唯一

绑定起来。用户扫描后可以进行可选项绑定，绑定后该个商品其它用户再次进行扫描，将无法查看商品

编号以信息，若无法查看，则表示该个商品已经有人扫描使用过，从而达到防伪的目的。 
信息服务则将与商品编号对应的相关产品信息显示给用户，同时具有商品分类的功能，经过合作企

业授权，通过扫描微信小程序的防伪图像还可直接进入编号对应的企业官网，实现进一步的直接服务。

绑定服务和信息服务组成服务集群，主要对接信息溯源层面。服务组件监控和保护上，为了防止一个服

务出错而影响其它服务的使用，采用熔断保护机制，服务之间的协作具有安全性验证，使用日志组件用

于监控和记录文件系统中的操作，以便监视和诊断系统性能和安全问题。服务组件治理和配置上，采用

Eureka 微服务组件用于服务的注册与发现，并且可进行统一配置管理。整个服务层采用 Docker、consul、
Kubernetes 等容器化技术将应用打包成独立的容器，实现在不同环境中运行，更好地实现资源的自动化

管理和调度，提高应用程序的可扩展性和稳定性，并降低系统的运维成本。 

4.4. 存储层 

存储层根据所产生的数据类型进行分别存储，小程序扫描的防伪图像是一种非结构化数据，采用分

布式文件系统 HDFS (Hadoop Distributed File System)存储，对于扫描结果采用 redis 数据库用于缓存，提

高运行速度，其它数据使用 MySQL 数据库。 

5. 印刷量子点防伪方案设计 

印刷量子点技术生成的可自主定义的点阵码防伪标签是整个防伪微信小程序的核心部分，作为验证

商品的真伪以及溯源的主要依据。防伪图像的识别对图像数据信息完整性要求较高，在保证防伪识别速

度的前提下，加入 SHA-256 加密技术，保障数据在网络传输过程中被篡改与劫持导致影响最终防伪识别

结果。印刷量子点防伪图像生成后将其印刷到商品包装上，通过防伪微信小程序扫描进行云端快速识别。

具体流程如下图 3 所示。 
 

 
Figure 3. Anti counterfeiting label application solution 
图 3. 防伪标签应用方案 
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用户进入微信小程序后有一个首次授权机制，通过后进入主界面启动扫码，在扫描防伪标签过程中

有一个高清化处理和自动变焦处理，获取图像数据进行 SHA-256 哈希单向加密，防止数据被篡改和劫持

影响识别结果，云端拿到数据后进行相同的哈希算法比较哈希值，对于验证不通过的加入报警记录，通

过安全判断将信息提示给用户，对于验证通过后的数据进行分类存储，缓存和普通存储，然后进行图像

预处理并调用算法对点阵信息提取和译码，得到商品编号后进行可选绑定验证，用户 A 绑定产品 a 后只

有用户 A 才能对其扫码，达到防伪目的，之后可衍生增值服务或者信息溯源服务。 

6. 系统实现与测试 

系统基于微服务架构包含多个微服务，实现对带有防伪标签商品的识别。其中最核心的业务接口为

扫码识别接口，用户可通过微信小程序对商品标签进行扫描，请求该接口服务完成防伪校验、信息查询、

产品绑定、增值服务等功能。 

6.1. 功能展示 

用户登录微信小程序完成授权后点击启动按钮对商品标签进行扫描，系统信息传至云端，从而完成

扫码服务，如图 4 所示。 
 

 
a 登录授权                     b 扫描标签                    c 信息展示 

Figure 4. WeChat mini program scan service 
图 4. 微信小程序扫码服务 

 
云端收到数据信息后进行识别，将隐藏的不同商品编号提取后对后台商品库存进行校验后，用户可

查看对应产品信息，并且可对该产品进行绑定，绑定后只有该用户可以扫描查看该产品信息，实现“一

物一码一用户”，不法分子对标签进行复制则无法识别隐藏信息从而实现防伪功能，并且基于以上服务

可衍生出一系列增值服务，如图 5 所示。 
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a 用户绑定                     b 他人无法扫描                      c 增值服务 

Figure 5. Binding and value-added services 
图 5. 绑定与增值服务 

6.2. 系统测试 

根据微信小程序官方测试平台“We 分析”对防伪识别小程序运行性能报告可知页面切换耗时和总启

动耗时均低于同类小程序均值，系统运行速度良好，如图 6 所示。 
 

 
Figure 6. System running speed mini program official backend test report 
图 6. 系统运行速度小程序官方后台测试报告 

 
根据微信小程序官方测试平台“We 分析”对防伪识别小程序稳定性能报告可知，网络请求耗时−1 ms，

网络请求错误率−100%，异常退出率暂无，性能评估优秀，可稳定支持实际应用，如图 7 所示。 
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Figure 7. Official test report on online system stability mini program 
图 7. 线上系统稳定性小程序官方测试报告 

 
基于目前市场三种手机系统测试，测试小程序在三类代表机型及对应系统上的正常使用率，测试数

据及结果如下表 2 所示。 
 

Table 2. Identify data results for different situations 
表 2. 不同手机及系统兼容性测试结果 

机型 系统 测试次数 正常使用率 

iQOO Neo5 OriginOS (安卓) 100 99% 

iphone12 iOS 100 99% 

华为 Mate8 HarmonyOS 100 98% 

 
采用专业压力测试工具 Postman 分别在 60、40、20 秒内模拟发送 10 万条请求至后台如下图 8 所示，

响应时间均未超过 1.6 秒，可支持一定规模并发量，能够满足多用户并发使用，具有较强的实际应用能力。 
 

 
Figure 8. Line chart for concurrent performance testing 
图 8. 并发性能测试折线图 

7. 结束语 

防伪识别微服务架构设计通过引入微服务组件进行实现，实现高性能高可用、低耦合的目的，可为

未来升级迭代做铺垫，并且以微信小程序的形式进行应用，解决防伪识别 APP 固有缺陷，在防伪图象上

基于印刷量子点图像进行识别，提高防伪效果。实际应用上，用户只需打开微信小程序，扫描商品包装

上的防伪标签即可实现防伪溯源、信息服务、绑定服务、增值服务等多重功能。未来将继续完善架构并
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且提高并发性能，同时对扫描体验进行优化，加入训练后的基于 YOLO-V5 的深度学习进行识别分类，

以应对在各种复杂场景下的识别效率。 
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