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摘  要 

随着人工智能技术、互联互通等网络化新技术在动车组中的广泛应用，动车组网络控制系统内外部接口

大量增加，随之带来内部与外界对系统网络环境的恶意攻击威胁日益增加。作为动车组列车的“大脑”，

网络控制系统的信息安全尤为重要。本文针对网络控制系统信息网络的安全隐患及防护现状，提出了集

安全保障体系、安全技术体系、安全标准体系的多个维度构成的动车组网络控制系统安全主动防御体系，

对防御体系的关键技术展开了深入研究，提出了基于智能对抗的漏洞利用流量数据扩展技术、基于TRDP
协议的智能分析与恶意数据识别技术等多个关键技术实现方法，为有效保障动车组列车运行安全提供了

体系和技术支撑。 
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Abstract 
With the extensive application of new networking technologies such as artificial intelligence tech-
nology and interworking in EMU, the internal and external interfaces of EMU network control sys-
tem have increased greatly, and the threat of internal and external malicious attacks on the system 
network environment has increased day by day. As the “brain” of EMU trains, the information secu-
rity of network control system is particularly important. Aiming at the security risks and protection 
status of the network control system information network, this paper proposes an EMU network 
control system security active defense system composed of multiple dimensions including security 
guarantee system, security technology system and security standard system, and conducts in-depth 
research on the key technologies of the defense system. Several key technology implementation 
methods are proposed, such as vulnerability exploitation traffic data extension technology based 
on intelligent countermeasure, intelligent analysis based on TRDP protocol and malicious data 
identification technology, which provide system and technical support for effectively guaranteeing 
the safety of EMU trains. 

 
Keywords 
EMU, Network Control System, Active Defense, Intelligent Analysis 

 
 

Copyright © 2024 by author(s) and Hans Publishers Inc. 
This work is licensed under the Creative Commons Attribution International License (CC BY 4.0). 
http://creativecommons.org/licenses/by/4.0/ 

  
 

1. 引言 

随着现代铁路运输技术的飞速发展，动车组成为高效、便捷的出行方式。网络控制系统作为动车组

的核心控制单元，其安全性直接关系到列车运行的安全与稳定。尤其在人工智能和物联网技术广泛应用

于动车组的背景下，网络控制系统面临的安全挑战更加严峻[1]。本文研究旨在构建一个有效的动车组网

络控制系统安全防御体系，通过主被动防御技术相结合，确保网络控制系统的安全性和稳定性。 

2. 动车组网络安全主动防御体系架构与设计 

2.1. 安全防御体系架构 

 
Figure 1. Defense architecture diagram 
图 1. 防御体系架构图 
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动车组网络控制系统安全防御体系分为 3 大架构：安全保障体系、安全技术体系、安全标准体系，

各体系之间相对独立又相互协同，提供良好的稳定性和扩展性(如图 1 所示)。 

2.1.1. 安全保障体系 
主要包括安全运营服务、供应链管理和安全管理制度三个部分，安全运营服务支持咨询规划、重保

支持、应急响应、安全加固、安全运维、容灾恢复等方面的服务保障；供应链管理支持渗透测试、代码审

计、风险评估、功能认证等方面的管理保障[2]；安全管理制度支持安全组织与人员、安全制度与流程、

安全教育与培训、安全评价与考核等方面的管理制度服务，为安全技术体系提供保障支撑。 

2.1.2. 安全技术体系 
主要包括动车组网络安全运营中心、动车组网络安全响应中心、车载网络信息安全平台三个部分，

动车组网络安全运营中心支持动车组车载系统网络安全仿真、动车组安全运营态势展示、通报预警与协

调指挥、动车资产安全管理、多维度威胁分析、联动威胁情报动态响应等安全能力；动车组网络安全响

应中心支持设备运行监控、设备准入控制、安全漏洞检查、病毒监测、异常行为监测等安全能力；车载

网络信息安全平台支持网络安全集中管理、边界防护、入侵检测与安全审计等安全能力，实现对车载网

络的分区分域、物理隔离、可控传输和全面审计，提升铁路核心业务数字化和智能化水平[3]。 

2.1.3. 安全技术体系 
通过《动车组网络安全接口规范》《动车组网络安全日志规范》《动车组网络安全管理规范》《动车

组网络安全功能规范》等标准体系支撑安全体系建设；通过《国际工控安全技术标准 IEC62443/IEC65432》
《信息安全技术网络安全等级保护 2.0 系列标准》《信息安全技术网络安全等级保护 2.0 系列标准》

《GB∕T37933-2019 信息安全技术工业控制系统专用防火墙技术要求》《GAT 1350-2017 信息安全技术工

业控制系统安全管理平台安全技术要求》《GB/T 37941-2019 信息安全技术工业控制系统网络审计产品安

全技术要求》等标准指导安全体系的建设。 

2.2. 部署模式 

 
Figure 2. Deployment pattern diagram 
图 2. 部署模式图 
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动车组安全保障和安全技术系统部署模式如图 2 所示。 
1) 在集团安全生产网区域内部署地面安全运营中心平台，实现对路局动车组的统一安全数据的监测

与分析，为各路局提供统一的安全管理保障。 
2) 在路局安全生产网区域内部署安全响应中心，实现对动车组网络安全实时运行状态的监测，并结

合驻场安全运维保障团队，实现车上高危风险的实时处置与日常响应。 
3) 在动车所部署安全日志采集服务器及便携堡垒机，实现运维人员操作升级。 
4) 在动车组机房部署车载网络安全平台设备，如防火墙，安全审计、安全管理等车载安全装置，实

现对动车组网络边界防护、入侵防御、行为审计、威胁预警等能力，实时回传动车组网络安全状态到地

面平台进行监控分析，保障动车组稳定运行。 

3. 基于“实战化”网络安全主动防御体系的关键技术 

3.1. 基于智能对抗的漏洞利用流量数据扩展技术 

3.1.1. 融合多种算法的类别均衡技术 
在处理不平衡数据集时，地面态势系统考虑采用类别均衡算法进行处理，分阶段利用 SMOTE (Syn-

thetic Minority Over sampling Technique)算法和 Tomek Link 算法进行综合采样。第一阶段，利用 SMOTE
算法增加数据集中少数类样本的数量，解决数据集不平衡的问题；第二阶段，利用 Tomek Link 算法来处

理边缘模糊化的数据，解决数据重叠所导致样本分类不准确的问题。 
1) 过采样 
过采样中的 SMOTE 算法是基于随机过采样方法的一种改进方案，由于随机过采样采取简单复制样

本的策略来增加少数类样本，这样容易产生模型过拟合的问题，即使得模型学习到的信息过于特别而不

够泛化，SMOTE 算法的基本思想是对少数类样本进行分析，并根据少数类样本人工合成新样本添加到数

据集中[4]，算法流程如下： 
对于少数类中的每一个样本 x，以欧式距离为标准计算它到少数类样本集中所有样本的问题，得到 k

近邻。 
根据样本不均衡比例，设置一个采样倍率 [ ]σ 0,1∈ 。对每一个少数类样本 x，从其 k 近邻中随机选择

个样本，假设选择的近邻为 ix 。 
对于每一个随机选出的近邻 ix ，分别与原少数样本构建新样本 ( )σ*i

new ix x x x= + − ，得到 N 个新样本

其中必须有 k N> ，但 k 到底取多大，还需要根据数据集反复测试确定。 
 

 
Figure 3. Presentation of the synthetic samples generated by the SMOTE algorithm 
图 3. SMOTE 合成样本的展示 
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因此，SMOTE 算法的思想是合成新的少数类样本，合成的策略是对每个少数类样本 x，从它的最近

邻中随机选一个样本 x̂ ，然后在 x、 x̂ 之间的连线上随机选一点作为新合成的少数类样本，合成过程如图

3 所示。 
2) 欠采样 
欠采样通过删掉一部分多类样本的数量来实现样本均衡，最直接的方法是随机去掉一些多数类样本

来减小多数类的规模。这样做的缺点也很明显，有可能删得太过份，把多数类别样本中一些重要的信息

也会删除掉。为了避免这种情况，可以采用一些成熟的欠采样算法，如 Tomek Link 算法或 ENN (Edited 
Nearest Neighbours)算法，欠采样的大致效果如图 4 所示。 

 

 
Figure 4. Undersampling effect 
图 4. 欠采样效果 

 
Tomek Link 表示不同类别之间距离最近的一对样本，即这两个样本互为最近邻且分属不同类别。假

设 i jx x、 属 于 两 个 不 同 的 类 别 ， 如 过 不 存 在 第 三 个 样 本 lx 使 得 ( ) ( ), ,i l i jd x x d x x< 或 者

( ) ( )  , ,j l i jd x x d x x< ，那么这两个样本就称为了一个 Tomek Link，当两个样本为 Tomek Link 的时候，则

要么其中一个是噪音，要么两个样本都在边界附近。这样通过移除 Tomek Link 就能“清洗掉”类间重叠

样本，使得互为最近邻的样本皆属于同一类别，从而能更好地进行分类[5]。 
针对多数类的一个样本，可采用 ENN 方式处理，如果其 K 个近邻点有超过一半不属于多数类，则

这个样本会被剔除。 

3.1.2. 单侧标签平滑的特征拓展技术 
对于损失函数，希望尽可能的使用预测概率分布去拟合真实概率分布，而拟合 one-hot 的真实概率函

数无法保证模型的泛化能力，容易造成过拟合，同时也会造成模型过于相信预测的类别。 
标签平滑是一种损失函数的修正，已被证明是非常有效的训练深度学习网络的方法。在几乎所有的

情况下，使用标签平滑训练可以产生更好的校准网络，从而更好地泛化，最终对不可见的生产数据产生

更准确的预测。因此，标签平滑能够在训练时立即假设标签可能存在错误，避免“过分”相信训练样本

的标签。 
one-hot 编码将各个分类类别进行扩展，用二进制向量表示分类变量。各个分类值进行 one-hot 编码

后的特征，其实每一维度的特征都可以看作是连续的特征。因此，one-hot 编码一定程度上提供了训练数

据中类别之间的关系[6]。 
一般设定标签平滑参数 ，对于二分类，将 one-hot 中的 1 和 0 替换为1− 和 ，对于多分类，只需

要把 one-hot 中所有的 1 替换为1− ，把所有的 0 替换为 ( )1K − 即可，其中 K 是类别的数量，因此，

采用标签平滑后的真实概率分布变化为： 
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标签平滑化具有很多好处，特别对于 GAN (Generative Adversarial Nets)而言，能够让判别函数不会给

出太大的梯度信号，也能防止算法走向极端样本的陷阱。在 GAN 中，可以采用单侧标签平滑，即设定标

签平滑参数 ，只将 one-hot 中的 1 替换为1− ，而 0 不变。这种做法可以避免判别器的极端预测行为，

如果判别器通过学习来预测一个极端大的逻辑值，也就是对某些输入的输出概率接近于 1 时，它将被惩

罚并被鼓励回到一个较小的逻辑值上去。 
不对 one-hot 中的 0 标签进行平滑处理也是很重要的。假设以α 代替正分类目标，以 β 代替负分类目

标，那么最优的判别模型函数将变为： 

( ) ( ) ( )
( ) ( )

* data model

data model

P P
D

x x
P x

x
P x
βα +

+
=                             (2) 

在该式子中，当 β 为零时，那么通过α 的平滑仅仅是按比例缩小判别模型的最优值。而当 β 非零时，

最优判别模型的函数形状会发生变化。特别是在 dataP 近似为零且 modelP 很大的区域中，来自 mod elP 的错误

样本几乎没有动力靠近数据。因此，地面态势系统只将正标签平滑为α ，而将负标签依旧设为 0。 

3.1.3. 试验对比和结果分析 
为了证明本文提出类别均衡算法支持漏洞利用流量数据检测的有效性与可行性，选择 SMOTE 算法

和 Tomek Link 算法进行综合采样对比。实验结果如表 1 所示。第一阶段，利用 SMOTE 算法增加数据集

中少数类样本的数量，解决数据集不平衡的问题；利用 Tomek Link 算法来处理边缘模糊化的数据，解决

数据重叠所导致样本分类不准确的问题。第二阶段利用标签平滑算法实现损失函数的修正，有效的训练

深度学习网络，更好的校准网络，从而更好地泛化，最终对不可见的生产数据产生更准确的预测，提升

检测率。综上所述，基于支持类别均衡算法和标签平滑算法的漏洞利用检测方法在车载网络系统的通信

流量数据异常检测中具有一定的优势。 
 

Table 1. Comprehensive sampling comparison between SMOTE algorithm and Tomek Link algorithm 
表 1. SMOTE 算法和 Tomek Link 算法综合采样对比 

序号 测试内容 优化前 优化后 

1 BPS CVE 代码注入/执行攻击 208 条检出 123 条检出率 59.13% 208 条检出 188 条检出率 90.38% 

2 某护网入侵攻击库 1097 条检出 779 条检出率 71.01% 1097 条检出 1015 条检出率 92.52% 

3.2. 基于 TRDP 协议的智能分析与恶意数据识别技术 

为了有效应对不符合简单逻辑关系与规律的网络安全威胁行为，有必要构建一种高度专业化的统计

分析模型，该模型专注于对网络中 TRDP (Train Real-time Data Protocol)协议数据的深入与智能化挖掘分

析，分析过程依托机器学习技术，利用其内置的高级机器学习模型来实现对数据的深度分析。系统采用

了隐马尔可夫模型(Hidden Markov Model, HMM)作为主流智能分析工具，用以增强对复杂网络行为的识

别与预测能力。 
隐马尔科夫模型(HMM)是一种统计分析模型，它的状态不能直接观察到，但能通过观测向量序列分

析到所处状态，每个观测都是通过某种概率密度分布表现为各种状态，每一个观测向量是由一个具有相

应概率密度分布的状态序列产生，如图 5 所示。隐马尔科夫模型是一个双重随机过程，具有一定状态数

的隐马尔科夫链和显示随机函数集。通过对数据的所有访问记录分析，不难发现：普通用户的正常请求
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虽然不一定完全相同，但总是彼此相似；攻击者的异常请求总是彼此各有不同，同时又明显不同于正常

请求。基于这个前提，通过动车组列车收集到的大量正常数据，构建起一个能表达所有正常值的正常模

型，那么一切不满足于该正常模型的参数值，即为异常。 
 

 
Figure 5. Sequence of observation vectors 
图 5. 观测向量序列图 

3.3. 基于行为轮廓与人工智能算法的潜藏攻击发现技术 

 
Figure 6. Technical flow of hidden attack discovery 
图 6. 潜藏攻击发现技术流程 

 
潜藏攻击发现技术是通过统计方法构建统计结果和异常行为之间的映射关系从而达到检测的目的，

在检测异常行为方面，根据在行为特征上的区别来识别是否异常，并且可以通过与人工智能技术相结合，

建立卷积神经网络模型应用于动车组列车网络入侵行为检测；模型主要利用卷积核对数据进行卷积来提

取局部相关性的特征，从而提高特征提取的准确性，特征提取首先统计整体数据集中的全部行为类型种
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类，并对其进行编码处理。其次，利用机器学习算法，设定时间滑动窗口大小并在整个日志信息流中不

断的滑动来截取单位时间内的日志信息，对单个时间滑动窗口中包含的日志信息进行提取特征，建立分

类模型，从而更好地检测潜藏攻击。基于行为轮廓与人工智能算法的潜藏攻击发现技术实现流程如图 6
所示。 

3.4. 基于多维度关联的人机协同威胁研判分析技术 

面对多源、海量、异构的安全事件相关数据，单一来源数据的检测方法不能反映安全事件的攻击关

系，且往往会有误报和漏报现象，未能充分挖掘安全事件价值链的潜在价值。面对这一挑战，多维度关

联分析技术成为强化攻击预警、网络防御及追踪溯源能力的重要手段。该技术将威胁情报、资产信息、

漏洞详情、异常行为模式及网络流量数据等多元信息融合，通过大数据技术支持下的多维度关联分析，

辨识出攻击活动、攻击意图、攻击趋势，结合人机协同威胁研判，更加深度有效的挖掘安全事件攻击行

为的真实性与有效性，解决安全事件价值链无法有效进行人机协同深度研判的问题，最终达到充分挖掘

安全事件价值链及减少误报和漏报的目的。多维度关联的人机协同威胁研判分析技术结构如图 7 所示： 
 

 
Figure 7. Multi-dimensional relational human-machine cooperative threat analysis structure 
图 7. 多维度关联的人机协同威胁研判分析结构 

3.5. 基于主动防御体系融合情报驱动与安全分析技术 

构建一个融合情报驱动、行为分析的主动防御体系，是确保动车组网络安全的关键，该体系侧重于

深度整合多源安全情报，依托集团侧安全运营中心平台，实现对全网态势的实时监控与智能分析，特别

是在动车组内部网络区域部署网络信息安全平台，以及时响应威胁情报并执行防御动作。此外，结合动

车组网络的分布式特性，推广实施轻量级零信任策略，强化设备监控与身份管理。利用统一身份认证平

台，从身份、环境及权限三个维度出发，严格把控访问控制，确保每一次访问均基于验证后的最小权限

原则，实现对动车组网络内部“云–管–边–端”的全方位保护，如图 8 所示。这一策略不仅减轻了身

份滥用与非授权访问的风险，还通过持续的信任评估机制，动态适应动车组网络环境的变化。 
通过云查、多维分析、攻击链分析等分析手段，输出源 IP 大网行为、源 IP 攻击特征、攻击 IP 同源

分析等分析结果，输出安全分析的概况及具体安全事件信息，支撑起系统的告警和事件分析[7]。 
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Figure 8. Merging intelligence drive and security analysis 
图 8. 融合情报驱动与安全分析 

3.6. 基于大数据分析技术的智能问答与响应处置技术 

随着网络攻击手法不断演变，这给动车组网络安全防御工作带来了极大的挑战，为了增强对网络对

抗演习及重大安全保障任务的安全事件响应能力和质量，可以采取一系列集成化措施。首先，利用自然

语言处理大模型技术来构建智能问答系统，该系统能够准确理解用户提出的问题，并提供精准的答案，

从而提高问题解决的效率。其次，借助先进的计算能力和推理技术，研发用于网络安全威胁分析与调查

的智能分析工具，帮助安全团队更快地识别潜在风险。此外，建立一个全路安全指挥中心，确保人员、

系统和流程之间的统一协调与调度，这有助于在紧急情况下迅速调动资源，实施有效的应对措施。最后，

通过“大小模型自主协同”技术体系的支持，实现从告警分析、漏洞检测到影响评估以及协同处理等一

系列智能化运营功能。 

4. 结语 

随着数字化、智能化不断推进，中国动车组迎来新一轮技术革命，网络安全工作也成为重要组成部

分。为加强动车组列车网络安全建设，需要开展动车组列车实战化、常态化、系统化的主动防御工作。

通过构建动车组网络安全主动防御体系，建设动车组网络安全运营中心、动车组网络安全响应中心、车

载网络信息安全平台，采用核心关键技术，实现全面、准确、实时捕捉攻击行为、实时预警、有效联动、

精准处置，为全面提升动车组网络控制系统的安全防护能力提供了有益的借鉴和参考。 
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