
Computer Science and Application 计算机科学与应用, 2025, 15(1), 126-135 
Published Online January 2025 in Hans. https://www.hanspub.org/journal/csa 
https://doi.org/10.12677/csa.2025.151013     

文章引用: 王玉祥, 刘国奇, 倪佳琦. 一种基于 Lifelog 的隐私保护模型[J]. 计算机科学与应用, 2025, 15(1): 126-135.  
DOI: 10.12677/csa.2025.151013 

 
 

一种基于Lifelog的隐私保护模型 

王玉祥，刘国奇，倪佳琦* 

沈阳建筑大学计算机科学与工程学院，辽宁 沈阳 
 
收稿日期：2024年12月22日；录用日期：2025年1月19日；发布日期：2025年1月28日   

 
 

 
摘  要 

隐私问题一直是Lifelog研究领域的热点问题之一。然而，由于目前数据集中存在隐私风险，这不但限制

了研究者公开Lifelog数据集，也妨碍了研究者之间分享他们的数据集及研究成果。随着可穿戴设备和智

能手机的广泛应用，Lifelog研究进入了一个新的阶段，其数据类型也变得愈发丰富，通常涵盖GPS、视

频、图片、文本、语音等多种形式。针对目前多种数据格式的Lifelog数据集，我们提出了一个LPPM (Lifelog 
Privacy Protection Model)隐私保护模型。针对不同的数据类型，该模型可以选择不同的隐私策略。同

时该模型还提出了一种基于场景的图片隐私策略SPP (Scene-Based Privacy Protection)，该策略将首先

预测Lifelog图片的场景，然后根据场景选取不同的隐私保护方法。我们在LiuLifelog数据集上对提出的

模型进行了验证，通过LPPM模型对数据集的处理，我们认为我们的Lifelog数据集达到了可公开的程度，

图片中大多数隐私被很好地掩盖了，这进一步说明我们提出的模型方法是有效的。 
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Abstract 
Privacy issues have always been a hot topic in the field of Lifelog research. However, due to the cur-
rent privacy risks present in datasets, researchers are not only limited in publicly sharing Lifelog 
datasets but also hindered in sharing their datasets and research findings among themselves. With 
the widespread adoption of wearable devices and smartphones, Lifelog research has entered a new 
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stage, and the data types have become increasingly rich, typically encompassing various forms such 
as GPS, video, images, text, and audio. In response to the current multi-format Lifelog datasets, we 
propose an LPPM (Lifelog Privacy Protection Model) privacy protection model. For different data 
types, this model can choose different privacy strategies. Moreover, the model proposes a scene-
based image privacy strategy called SPP (Scene-based Privacy Protection), which will first predict 
the scenes of Lifelog images and then select different privacy protection methods based on the 
scenes. We validated the proposed model on the LiuLifelog dataset. Through the processing of the 
dataset using the LPPM model, we believe our Lifelog dataset has reached a publishable level, with 
most privacy in the images well obscured. This further demonstrates the effectiveness of our pro-
posed model and method. 
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1. 引言 

早在 20 世纪 40 年代，Vannevar Bush 就提出了一个 Memex 的概念，通过 Memex，人们可以对 Memex
中的内容进行文本形式的用户创建，这使得 Memex 非常接近于 Lifelog 的早期形式[1]。上世纪 80 年代，

Steve Mann 开始通过可穿戴设备拍摄照片的方式来记录自己的生活经历[2]。随着数字化时代的到来和各

种应用程序的发展，人们开始使用智能设备、传感技术和社交媒体记录生活，个人生活记录开始不再局

限于传统的文字和图片，而是成为了一种涵盖文字[3]、图片[4]、视频[5]、音频[6]、位置[7] [8]等多种形

式的多元化信息数据。这些信息数据中包含了个人日常生活中的方方面面，形成了个人大数据，也就是

所谓的 Personal Big Data (PBD) [9]。这些数据被应用在各种场景、实现各种目的[10]-[12]。然而人们在记

录 Lifelog 的过程中难免会涉及到个人以及周围家人朋友的隐私信息，包括但不限于家庭住址、社交关系

[13]、兴趣爱好[14]、行为习惯[15]、个人健康数据[16] [17] (例如步数、睡眠质量、心率)等。在这对个人

生活无所不包的数据洪流中，Lifelog 隐私的保护日益成为一个关键性的问题[18]-[20]。因此，如何在保

持 Lifelog 技术便利性的同时有效保护用户隐私成为一个亟待解决的问题[21] [22]。 
An-Zi Yen 在文献[23]中将 Lifelog 中的隐私保护问题列为 Lifelog 领域十大问题之一[23]。Md Sadek 

Ferdous 在文献[24]中首次提出了第一个关于 Lifelog 的隐私威胁模型，确定了视觉 Lifelog 的几种威胁，

展示了现有的隐私指导方针和其他领域保护隐私的方法[24]。Cathal Gurrin 在文献[25]中提出了一个关于

Lifelog 隐私的定义，他将 Lifelog 分为五个阶段，他认为在这五个阶段中，只有在访问和发布阶段，必须

进行限制，以保护第三方的隐私[25]。他还同 Rashmi Gupta 一起调查了其团队的 25 名 Lifelog 项目参与

者，了解他们对 Lifelog 数据隐私的担忧，探讨并收集共享 Lifelog 数据参与者的隐私问题[26]。 
目前在 Lifelog 隐私保护的研究领域中，主要侧重于揭示 Lifelog 存在的隐私问题和指出当前 Lifelog

中隐私保护的重要性，呼吁研究人员重视 Lifelog 隐私问题[27] [28]。但其对具体如何去保护 Lifelog 中的

隐私研究工作存在明显不足，同时忽视了对其他形式的 Lifelog 的隐私问题和 Lifelog 数据如何公开的问

题，最后在目前的 Lifelog 隐私研究领域也没有考虑不同的用户对于隐私的保护程度要求不同[29]-[31]。
我们通过研究分析目前视觉 Lifelog 和其他形式的 Lifelog 中存在的隐私问题并根据我们的 Liulifelog 数据
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集提出了 LPPM 模型，该模型对不同的 Lifelog 数据类型采用不同的隐私处理方法，可以根据用户在隐私

偏好管理器中设定的隐私偏好使用隐私策略库中的不同的隐私策略处理隐私，该模型有效解决了

LiuLifelog 数据集中的隐私问题和用户个性化隐私问题。而后本文根据 Lifelog 图片数据的特性进一步研

究了一项针对 Lifelog 图片数据的隐私保护策略 SPP (Scene privacy policy)。 
本文的章节总共分为 6 节，本节为引言。第二节介绍了我们的生活日志系统和作者 13 年间收集的

LiuLifelog 数据集，介绍了数据集的特点。第三节阐述了 LPPM 模型的整体架构和针对图片隐私提出的隐

私策略。第四节通过实验对 SPP 图片隐私策略进行验证。第五节建立原型系统，用以验证 LPPM 模型的

效果。最后一节对实验和模型进行总结，并展望未来的研究方向。 

2. 相关工作 

2.1. LiuLifelog Project 

从 2011 年开始我们发起了一个 LiuLifelog 项目，同时为了构建丰富的 Lifelog 数据集，我们开发了

一款生活日志系统。它由 Lifelog 上传 app 和后台数据管理系统组成，该系统用于我们团队内部上传数据，

并在内部分享这些数据。到目前为止共有 22 名成员加入了我们，为整个项目提供了 4 万多条数据。读者

可以通过访问网站(http://www.lifelog.vip/)查看我们用这些数据做出的研究。同时，我们还提供了可安装

在手机上的应用程序。我们期待更多的人加入我们，开始上传他们的生活记录。 

2.2. LiuLifelog 数据集 

LiuLifelog 数据集不但数据类型多样，涵盖图片、视频、音频、位置、文本等类型，而且数据集的收

集时间长且具有较高的连续性。例如我们团队有一名参与者从 2011 年开始每天不间断的上传至少一条记

录，充分展现了个人生活在不同时间段的变化和趋势。此外，LiuLifelog 数据集贡献者较多，覆盖不同年

龄层，这使得研究者能够从多角度分析不同年龄群体的生活方式和行为模式，是进行 Lifelog 研究的理想

数据集。我们团队一直使用该数据集进行 Lifelog 领域的相关研究，但由于隐私原因，暂时无法公开数据。

例如在公园、街道、车站、机场等公共空间拍照时，照片中可能会包含其他旁观者的形象，这涉及到他

们的隐私问题。 
在图 1 中展示了一些风景、游玩、运动、饮食类型的 lifelog 数据，这些数据均为可公开的内容，不

包含需要隐私遮挡的部分。 
 

 
Figure 1. Lifelog data examples 
图 1. Lifelog 数据示例 
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3. LPPM 模型 

3.1. 模型的整体架构 

为了解决 Lifelog 数据集公开的问题，我们考虑从数据公开时的隐私处理入手，提出了一个 LPPM 隐

私保护模型。该模型包括隐私处理模块共包含用户、隐私偏好管理器、数据处理器、隐私处理引擎、隐

私策略库、算法库六个主体。模型的整体架构如图 2 所示。 
 

 
Figure 2. Lifelog privacy protection model 
图 2. Lifelog 隐私保护模型 

 
在图 2 Lifelog 隐私保护模型中，用户作为模型的参与者可以上传个人的 Lifelog 数据并在隐私偏好

管理器中设定自己的隐私策略，控制个人 Lifelog 数据的隐私保护程度。 
隐私偏好管理器负责记录用户选择的隐私策略，并允许用户可以对策略进行组合使用。对不同形式

的数据用户可以选择不同的隐私策略例如：针对图片的隐私处理策略，用户可以使用隐私区域遮挡和模

糊处理两种策略进行隐私保护，针对位置的隐私处理可以使用模糊位置和延迟位置公开的策略进行隐私

保护。隐私偏好管理器，解决了不同用户对隐私程度要求不同的问题，提供了个性化的隐私保护方式。 
数据处理器主要职责是对 Lifelog 数据进行预处理，数据处理器首先会根据数据的类型进行分类处理

将其分为文本、图片、视频、GPS、音频，然后调用算法库中与该数据类型对应的特定算法，执行数据格

式转换、编码转换、去重等预处理操作。数据分类处理降低了数据类型不同时的隐私处理复杂度，为解

https://doi.org/10.12677/csa.2025.151013
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决多种形式的 Lifelog 的隐私问题提供了基础，同时统一的数据格式提高了隐私处理的效率。 
策略库是一个存储和管理隐私处理策略的集合，分别为 Lifelog 中的文本、图片、视频、音频、GPS

类型的隐私处理提供了相应类型的多种策略，以满足不同用户和隐私处理的需求。例如，对于文本的隐

私策略有基于规则库的敏感词汇匿名化处理，文本加噪，语义变换等多种策略。通过这些策略的应用，

确保经过处理的 Lifelog 数据符合用户和相关法规的要求。 
算法库是整个模型的核心组成部分，负责存储与数据预处理和隐私策略相关的各种算法，例如加密

算法 FF1、RSA、AES 等和位置模糊算法 Geo-Indistinguishability、Spatial Cloaking 等。数据处理器依靠

算法库中的算法对数据进行预处理，隐私策略的具体实现依赖于算法库中的算法。 
隐私处理引擎是模型的调度中心，负责整个模型各部分的调度。它首先接收数据处理器处理的数据

结果，然后从隐私偏好管理器中获取用户的设定隐私策略。接着隐私处理引擎调用策略库中的相应策略，

并将数据交由相应的算法进行处理。 

3.2. SPP 图片隐私保护策略 

图片隐私保护的目标是将图片中的敏感信息遮挡起来，但是并不是所有的图片都要执行一样的标准。

举例来说，对于一张脏乱的卧室照片，由于其包含大量私人信息，可能需要完全遮挡房间的内容，以防

止私人信息泄露；而在街道、游乐园、车站这些公共场合的图片中，仅需遮挡人脸、车牌等个人识别信

息即可，因为这些场景中的敏感信息相对较少。 
为了在图片的可用性和隐私保护之间取得平衡，考虑到不同场景下需要进行遮挡的敏感信息不同，

为此我们提出了一种基于场景分类的图片隐私策略 SPP。如表 1 所示，我们分析了我们的 Liulifelog 数据

集，将场景分为高隐私场景例如家庭场所中等私人空间，中隐私场景例如工作场所、会议室等半开放空

间，低隐私场景例如公园、街道等完全开放空间。 
 

Table 1. Image privacy scenarios 
表 1. 图片隐私场景 

高隐私场景 中隐私场景 低隐私场景 

家庭场所 办公室 公园、街道、购物中心 

私人汽车内 实验室 车站、机场 

医院病房 会议室 超市 

…… …… …… 

 
SPP 策略首先对 Lifelog 图片采用图片分类的方式进行场景分类，对高隐私场景的图片采用整体像素

全部设为黑色的不可恢复遮挡的方法，对中、低隐私的图片继续使用目标检测算法检测隐私，然后对目

标检测出的隐私目标采用选择性区域像素全部设为黑色的不可恢复遮挡方式进行处理后公开发布。通过

这种基于场景分类的图片隐私策略，我们可以更精确地保护图片中的隐私，这种策略不仅提高了隐私保

护的效率，还避免了过度遮挡带来的不便。 

4. 实验结果与分析 

4.1. 实验目的 

为了验证本文提出的 SPP 图片隐私保护策略，我们采用了 YOLOv8 算法模型进行场景分类和隐私目
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标检测实验。通过 YOLOv8 识别图片中的场景和隐私目标后，根据识别结果进行隐私保护。YOLOv8 同

时具备目标检测和图片分类功能，并且相比于其他深度学习模型在速度、实时性和稳定性等方面更具优

势，因此我们选择 YOLOv8 进行场景分类和隐私目标检测实验。 

4.2. 数据预处理 

我们共使用了场景分类和隐私目标检测两个数据集进行实验，数据集中的图片来源于 LiuLifelog 数

据集、个人拍摄以及网络。其中场景分类数据集包含 6302 张图片，其中包含 1009 张会议室场景图，1190
张办公室场景图，1450 张家庭室内场景图，1326 张公园场景图，1327 张交通街道场景图。实验将场景分

类数据集随机划分为训练集和验证集，比例为 8:2。隐私目标检测数据集中包含了我们标注的 1029 张图

片共涵盖了人脸、车牌、屏幕、文档、地标、二维码、身份证件 7 个类别。本次实验将目标检测数据集

也随机划分为训练集和验证集，比例为 8:2。 

4.3. 实验方式和评价指标 

我们使用 YOLOv8-cls 分类模型对场景分类数据集中的图片进行了训练，得到一个训练好的分类模

型用于场景分类。随后，我们使用 YOLOv8-s 目标检测模型对隐私目标检测数据集进行了训练，得到一

个训练好的目标检测模型用于隐私目标检测。首先，我们通过 YOLOv8-cls 分类模型区分不同的场景。对

于高隐私场景(如家庭室内场景)，我们对整个场景进行遮挡；对于中隐私场景(如会议和工作场景)，我们

通过 YOLOv8 目标检测模型找到图片中的人脸、屏幕、文档、二维码和身份证件，然后进行遮挡；对于

低隐私场景(如公园、街道场景)，我们同样采用目标检测找到图片中的人脸、车牌和地标，然后进行遮挡。 
我们针对于图片场景分类和隐私目标检测的效果，分别使用准确度(Accuracy)、精确率(Precision)、召

回率(Recall)、F1 分数和平均精确度均值(mAP@0.5)作为评价指标，评价 yolov8 算法在图片场景分类和隐

私目标检测方面的有效性。 

4.4. 实验结果和评估 

图片场景分类的评估指标主要为图片的分类准确度(Accuracy)，同时采用精确率(Precision)、召回率

(Recall)和 F1 分数来分析实验结果。 
我们采用的 YOLOv8s-cls 分类模型在场景分类数据集上经过 300 轮训练后，其评估指标结果见表 2。

训练后模型的所有类别最好的分类准确度(accuracy_top1)达到了 0.931，这证实了该模型在图像隐私检测

方面的有效性。 
 

Table 2. YOLOv8 classification model’s classification results on the scene clas-
sification dataset 
表 2. YOLOv8 分类模型在场景分类数据集分类结果 

类别 精确度 召回率 F1 分数 

home 0.951 0.934 0.942 

office 0.876 0.924 0.899 

conference 0.911 0.920 0.914 

park 0.976 0.929 0.952 

street 0.929 0.939 0.934 
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隐私目标检测的评估指标主要为目标检测的平均精确度均值(mAP@0.5)，同时采用精确率(Precision)、
召回率(Recall)和 F1 分数来分析实验结果。 

我们采用的 YOLOv8s 目标检测模型在隐私检测数据集上经过 500 轮训练后，其评估指标结果见表

3。训练好的 YOLOv8 目标检测模型，在所有类别中，平均精确度均值(mAP@0.5)达到了 0.885。这证实

了该模型在图像隐私检测方面的有效性。 
 

Table 3. The detection results of the YOLOv8s object detection model on the 
private dataset 
表 3. YOLOv8s 目标检测模型在隐私数据集检测结果 

类别 精确度 召回率 F1 分数 

人脸 0.856 1 0.922 

二维码 0.733 0.936 0.822 

车牌 0.878 0.867 0.872 

文档 0.721 0.898 0.800 

屏幕 0.667 0.878 0.758 

地标 0.962 0.862 0.909 

身份证件 0.900 0.947 0.923 

 
为了展示 SPP 策略真实应用的效果，我们在图 3 中展示了一些隐私保护的效果。通过对比原始图像

和处理后的图像，可以清晰地观察到隐私保护的遮挡效果。 
 

 
Figure 3. Image privacy processing effect comparison chart 
图 3. 图片隐私处理效果对比图 

 
在图 3 中，在卧室的家庭场景图中，图像中的所有内容都被完全遮挡，使得任何私人信息都无法被

识别。在会议场景图中我们遮挡了人脸、屏幕以保护参与者的隐私和会议信息。在该工作场景图中我们
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遮挡了屏幕和文档，以防止泄露敏感的工作资料。在公园场景图中我们遮挡了出现的人脸，防止泄露个

人和“第三者”的肖像隐私。在街道场景图中我们遮挡了路标和车牌，防止泄露个人车牌和个人位置信

息。 

5. 模型验证 

我们开发了一个基于 Python 的原型系统，用于验证 LPPM 模型。该系统已经作为开源项目发布在

Github 上(https://github.com/wyx17623/LPPM)，读者可以通过访问网站(http://www.lifelogwyx.asia)去体验

系统的功能。原型系统目前仅实现了 Lifelog 图片类型的处理，研究人员可以下载测试图片数据，测试系

统的功能。该项目提供了一个完整的框架，用于验证 LPPM 模型的表现，我们希望能够吸引更多的开发

者和研究者参与其中，共同推动 Lifelog 隐私保护的发展。 
原型系统内置了 SPP 隐私策略、ROI 隐私策略、None 隐私策略等策略，以提供不同级别和方式的隐

私保护，研究人员可以设定个人隐私偏好，使用这些策略处理图片。接下来我们以这三种策略为例，展

示它们的隐私保护效果，如图 4 所示。 
 

 
Figure 4. The effects of different privacy policies 
图 4. 不同的隐私策略效果图 

 
我们选择了不同的策略对一张卧室图片进行隐私处理，None 隐私策略是不使用任何隐私策略，直接

展示原始图片，ROI 隐私策略是仅对所有隐私目标区域进行遮挡处理，SPP 策略是基于场景隐私保护的

策略，对高隐私的卧室场景全部遮挡。通过该原型系统，我们验证了 LPPM 模型的可行性。 

6. 结论与展望 

隐私问题一直困扰着 Lifelog 研究者公开和共享他们的数据集和研究成果，由于目前 Lifelog 数据形

式多样，并且每个人对隐私保护的要求不同。为了应对多种数据格式和个性化隐私保护带来的隐私挑战，

我们提出了一个名为 LPPM (Lifelog Privacy Protection Model)的隐私保护模型。该模型从 Lifelog 数据公

开的角度出发，综合考虑了多种形式的 Lifelog 数据及个人隐私偏好，解决了不同数据类型的 Lifelog 隐

私处理和用户个性化隐私的问题。Lifelog 数据包括文字、视频、音频和图片等多种形式，而我们重点研

究了图片的隐私保护问题。我们针对 Lifelog 图片数据提出了基于场景的隐私保护策略，实现了在图片的

可用性和隐私保护之间的平衡。我们处理了 LiuLifelog 数据集中的部分图片，结果表明，经过 LPPM 模

型的处理，大多数隐私数据都得到了有效掩盖，使我们的 Lifelog 数据集达到了可以公开的程度，用户现

在可以在网络上访问我们的数据集，而无需担心隐私泄露。 

https://doi.org/10.12677/csa.2025.151013
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尽管我们提出的模型在图片隐私保护方面取得了显著成效，但未来的研究仍需进一步提升隐私保护

的精确性和全面性。我们计划在更精确的识别算法、视频数据的隐私处理、多模态数据融合以及用户控

制和透明度方面进行深入研究，确保图片中所有敏感信息都能被准确识别和处理，并扩展至视频数据中，

通过优化隐私保护策略，进一步提升 Lifelog 数据隐私保护的有效性和可靠性，促进 Lifelog 研究的公开

与共享，推动该领域的发展。 
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